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No

Istilah

Pengertian

IDS (Intrusion Detection System)

Merupakan suatu perangkat lunak atau sistem perangkat keras yang
bekerja secara otomatis untuk memonitor kejadian pada jaringan
computer dan dapat menganalisa masalah keamanan jaringan

DDoS (Distributed Denial of Service)

Serangan yang menggunakan banyak host penyerang (baik itu
menggunakan komputer yang didedikasikan untuk melakukan
penyerangan atau komputer yang "dipaksa" menjadi zombie) untuk
menyerang satu buah host target dalam sebuah jaringan

Snort

Merupakan Network IDS dengan 3 mode : sniffer, packet logger, and
network intrusion detection. Yang dapat digunakan untuk mendeteksi
sebuah serangan di jaringan computer.

UDP Flood Attack

Serangan UDP ini memanfaatkan protokol UDP yang bersifat
connectionless untuk menyerang target. Karena sifatnya itulah UDP
flood cukup mudah untuk dilakukan. Sejumlah paket data yang besar
dikirimkan begitu saja kepada korban

TCP-SYN Attack

Serangan yang memanfaatkan kelemahan protokol pada saat terjadinya
proses handshake. Saat dua buah komputer memutuskan untuk memulai
melakukan komunikasi maka komputer pengirim (penyerang) akan
mengirimkan syn, penerima (target) pun akan menjawab dengan
mengirimkan syn ack kepada komputer pengirim

Ping OF Death

Serangan ini di dilancarkan dengan menggunakan utility ping pada
sebuah sistem operasi. Ping biasanya digunakan untuk memeriksa
keberadaan sebuah host. Atau alamat IP dari sebuah website, tetapi ping
ini bisi membuat sebuah website down

Host-based Intrusion Detection System
(HIDS)

Aktivitas sebuah host jaringan individual akan dipantau apakah terjadi
sebuah percobaan serangan atau penyusupan ke dalamnya atau tidak



http://id.wikipedia.org/wiki/Zombie_%28DDoS%29
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