BAB I
TINJAUAN PUSTAKA TENTANG HUKUM PIDANA, KORBAN,
VIKTIMOLOGI, DAN KETENTUAN MENGENAI CYBER CRIME
A. Hukum Pidana

1. Pengertian Hukum Pidana

Tri Andrisman dalam bukunya yang berjudul Hukum Pidana,
mengatakan bahwa : (Andrisman, 2007, him. 7)

“Pidana ini merupakan suatu hal yang mutlak diperlukan dalam
hukum pidana. Tujuannya agar dapat menjadi sarana
pencegahan umum maupun khusus bagi anggota masyarakat
agar tidak melanggar hukum pidana.Pengertian pidana adalah
penderitaan yang sengaja dibebankan kepada orang yang
melakukan perbuatan yang memenuhi syarat-syarat tertentu.”

Muladi dan Barda Nawawi Arief menyatakan : (Arief, 1998, him. 2)
“Istilah pidana dari kata hukuman (straf) tetapi kata hukuman
merupakan istilah yang umum dan konvensional juga
mempunyai arti yang luas dan berubah-ubah karena istilah itu
dapat berkonotasi dengan bidang yang cukup luas. Istilah
tersebut tidak hanya digunakan dalam bidang hukum tetapi
juga dalam istilah moral, pendidikan, agama, dan sebagainya.
Sedangkan istilah pemidanaan berasal dari kata sentence yang
artinya pemberian atau penjatuhan pidana oleh hakim.”

Menurut Sudarto pengertian pidana, yaitu : (Soedarto, 1990, him. 9)
“Pidana adalah penderitaan yang sengaja dibebankan kepada
orang yang melakukan perbuatan yang memenuhi syarat-syarat
tertentu.”

Menurut Roeslan Saleh (dalam bukunya Muladi dan Barda Nawawi

Arief) menyatakan : (Barda Nawawi Arief, 1999, him. 24)
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“Pidana adalah reaksi atas delik, dan ini berwujud suatu
nestapa yang dengan sengaja ditimpakan kepada pembuat delik
itu.”
Van Hamel (dalam bukunya P.A.F. lamintang mempertegas
pengertian pidana sebagai berikut : (Lamintang, 1984, him. 34)
“Pidana adalah suatu penderitaan yang bersifat khusus, yang
telah dijatunkan oleh kekuasaan yang berwenang untuk
menjatuhkan pidana atas nama negara sebagai penanggung
jawab dari ketertiban hukum umum bagi seorang pelanggar,
yakni semata-mata karena orang tersebut telah melanggar suatu
peraturan hukum yang harus ditegakkan oleh Negara.”
Berdasarkan definisi tersebut menurut Muladi dan Barda Nawawi
Arief dapatlah diartikan bahwa pidana mengandung unsur-unsur atau ciri-
ciri sebagi berikut : (Muladi & Barda Nawawi Arief, 1994, him. 46)
a. Pidana itu pada hakikatnya merupakan suatu pengenaan penderitaan
atau nestapa atau akibat-akibat lain yang tidak menyenangkan;
b. Pidana itu diberikan dengan sengaja oleh orang atau badan yang
mempunyai kekuasaan yang berwenang; dan
c. Pidana itu dikenakan kepada seseorang yang telah memenuhi syarat-
syarat tertentu.
Menurut Andi Hamzah, ahli hukum Indonesia membedakan istilah
hukuman dengan pidana, yang dalam bahasa Belanda dikenal dengan

istilah straft, yaitu : (Sjawie, 2017, him. 29)

“Istilah hukuman adalah istilah umum yang dipergunakan
untuk semua jenis sanksi baik dalam ranah hukum perdata,
administratif, disiplin dan pidana, sedangkan istilah pidana
diartikan secara sempit yaitu hanya sanksi yang berkaitan
dengan hukum pidana.”



Menurut Satochid Kartanegara, bahwa : (Sjawie, 2017, him. 81)

“Hukuman (pidana) itu bersifat siksaan atau penderitaan, yang
oleh undang-undang hukum pidana diberikan kepada seseorang
yang melanggar sesuatu norma yang ditentukan oleh undang-
undang hukum pidana, dan siksaan atau penderitaan itu dengan
keputusan hakim dijatuhkan terhadap diri orang yang
dipersalahkan itu. Sifat yang berupa siksaan atau penderitaan
itu harus diberikan kepada hukuman (pidana), karena
pelanggaran yang dilakukan oleh seseorang terhadap norma
yang ditentukan oleh undang- undang.”

Menurut Soedarto pidana adalah : (Arief, 1998, him. 14)
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“Penderitaan yang sengaja di bebankan kepada orang yang

melakukan perbuatan yang memenuhi syarat-syarat tertentu.”

W.L.G Lemaire memberikan pengertian mengenai hukum pidana,

yaitu : (Lamintang, 1984, him. 12)v

“Terdiri dari norma-norma yang berisi keharusan-keharusan
dan larangan-larangan yang (oleh pembentuk undang-undang)
telah dikaitkan dengan suatu sanksi berupa hukuman, yakni
suatu penderitaan yang bersifat khusus. Dengan demikian dapat
juga dikatakan, bahwa hukum pidana itu merupakan suatu
sistem norma-norma yang menentukan terhadap tindakan-
tindakan yang mana (hal melakukan sesuatu atau tidak
melakukan sesuatu dimana terdapat suatu keharusan untuk
melakukan sesuatu) dan dalam keadaaan-keadaan bagaimana
yang dapat dijatuhkan bagi tindakan-tindakan tersebut.”

M. Ali juga memberika pengertian mengenai hukum pidana, yakni :

(Zaidan, 2015, him. 33)

“Dengan demikian Hukum Pidana diartikan sebagai suatu
ketentuan hukum/undang-undang yang menentukan perbuatan
yang dilarang/pantang untuk dilakukan dan ancaman sanksi
terhadap pelanggaran larangan tersebut. Banyak ahli
berpendapat bahwa Hukum Pidana menempati tempat
tersendiri dalam sistemik hukum, hal ini disebabkan karena
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hukum pidana tidak menempatkan norma tersendiri, akan tetapi
memperkuat norma-norma di bidang hukum lain dengan
menetapkan ancaman sanksi atas pelanggaran norma-norma di
bidang hukum lain tersebut.”

Pengertian di atas sesuai dengan asas hukum pidana yang terkandung
dalam Pasal 1 ayat 1 KUHP dimana hukum pidana bersumber pada
peraturan tertulis (undang-undang dalam arti luas) disebut juga sebagai
asas legalitas. Berlakunya asas legalitas memberikan sifat perlindungan
pada undang-undang pidana yang melindungi rakyat terhadap pelaksanaan
kekuasaan yang tanpa batas dari pemerintah.

Suharto dan Junaidi Efendi menyebutkan bahwa : (Efendi, 2010,
him. 25)

“Karakteristik hukum adalah memaksa disertai dengan
ancaman dan sanksi. Tetapi hukum bukan dipaksa untuk
membenarkan persoalan yang salah, atau memaksa mereka
yang tidak berkedudukan dan tidak beruang. Agar peraturan-
peraturan hidup kemasyarakatan benar-benar dipatuhi dan
ditaati sehingga menjadi kaidah hukum, maka peraturan
kemasyarakatan tersebut harus dilengkapi dengan unsur
memaksa. Dengan demikian, hukum mempunyai sifat
mengatur dan memaksa setiap orang supaya mentaati tata tertib
dalam masyarakat serta memberikan sanksi yang tegas (berupa
hukuman) terhadap siapa saja yang tidak mau mematuhinya.”

Wirjono Prodjodikoro mengatakan bahwa : (Wirjono Prodjodikoro,
2008, him. 46)

“Adanya aturan-aturan yang bersifat mengatur dan memaksa
anggota masyarakat untuk patuh dan menaatinya, akan
meyebabkan terjadinya keseimbangan dan kedamaian dalam
kehidupan mereka. Para pakar hukum pidana mengutarakan
bahwa tujuan hukum pidana adalah pertama, untuk menakut-
nakuti orang agar jangan sampai melakukan kejahatan
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(preventif). Kedua, untuk mendidik atau memperbaiki orang-
orang yang sudah menandakan suka melakukan kejahatan agar
menjadi orang yang baik tabi’atnya (represif).”

2. Tujuan Hukum Pidana

Tujuan hukum pidana adalah untuk melindungi kepentingan orang
perseorangan atau hak asasi manusia dan masyarakat. Tujuan hukum
pidana di Indonesia harus sesuai dengan falsafah Pancasila yang mampu
membawa kepentingan yang adil bagi seluruh warga negara. Dengan
demikian hukum pidana di Indonesia adalah mengayomi seluruh rakyat
Indonesia.

Tujuan hukum pidana dibagi menjadi 2 (dua), yaitu : (Prasetyo,
2011, him. 17)
a. Tujuan hukum pidana sebagai hukum Sanksi.

Tujuan ini bersifat konseptual atau filsafati yang bertujuan
memberi dasar adanya sanksi pidana. Jenis bentuk dan sanksi pidana
dan sekaligus sebagai parameter dalam menyelesaikan pelanggaran
pidana. Tujuan ini biasanya tidak tertulis dalam pasal hukum pidana
tapi bisa dibaca dari semua ketentuan hukum pidana atau dalam
penjelasan umum.

b. Tujuan dalam penjatuhan sanksi pidana terhadap orang Yyang
melanggar hukum pidana.

Tujuan ini bercorak pragmatik dengan ukuran yang jelas dan

konkret yang relevan dengan problem yang muncul akibat adanya
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pelanggaran hukum pidana dan orang yang melakukan pelanggaran
hukum pidana. Tujuan ini merupakan perwujudan dari tujuan pertama.

3. Fungsi Hukum Pidana
Berikut ini disebutkan pula beberapa pendapat yang dikemukakan
oleh Sudarto, bahwa fungsi hukum pidana itu dapat dibedakan sebagai

berikut : (Soedarto, 1990, him. 97)

a. Fungsi yang umum vyaitu salah satu bagian dari hukum, oleh karena itu
fungsi hukum pidana juga sama dengan fungsi hukum pada umumnya,
yaitu untuk mengatur hidup kemasyarakatan atau untuk
menyelenggarakan tata dalam masyarakat;

b. Fungsi yang khusus yaitu untuk melindungi kepentingan hukum
terhadap perbuatan yang hendak memperkosanya (rechtsguterschutz)
dengan sanksi yang berupa pidana yang sifatnya lebih tajam jika
dibandingkan dengan sanksi yang terdapat pada cabang hukum
lainnya. Dalam sanksi pidana itu terdapat suatu tragic (suatu yang
menyedihkan) sehingga hukum pidana dikatakan sebagai ,,mengiris
dagingnya sendiri** atau sebagai ,,pedang bermata dua®, yang bermakna
bahwa hukum pidana bertujuan untuk melindungi kepentingan-
kepentingan hukum (misalnya: nyawa, harta benda, kemerdekaan,
kehormatan), namun jika terjadi pelanggaran terhadap larangan dan
perintahnya justru mengenakan perlukaan (menyakiti) kepentingan
(benda) hukum si pelanggar. Dapat dikatakan bahwa hukum pidana itu

memberi aturan-aturan untuk menaggulangi perbuatan jahat. Dalam
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hal ini perlu diingat pula, bahwa sebagai alat social control fungsi
hukum pidana adalah subsidair, artinya hukum pidana hendaknya baru
diadakan (dipergunakan) apabila usaha-usaha lain kurang memadai.
4. Sumber Hukum Pidana
Selain daripada itu dijelaskan pula sumber hukum yang merupakan
asal atau tempat untuk mencari dan menemukan hukum. Tempat untuk
menemukan hukum, disebut dengan sumber hukum dalam arti formil.

Sumber hukum pidana Indonesia sumber hukum pidana adalah sebagai

berikut : (Soedarto, 1990, him. 98)

a. Sumber utama hukum pidana Indonesia adalah hukum yang tertulis

Induk peraturan hukum pidana positif adalah KUHP, yang nama
aslinya adalah Wetboek van Strafrecht voor nederlandsch indie
(W.v.S).

b. Hukum pidana adat mengatakan bahwa di daerah-daerah tertentu dan
untuk orang-orang tertentu hukum pidana yang tidak tertulis juga dapat
menjadi sumber hukum pidana

Hukum adat yang masih hidup sebagai delik adat masih
dimungkinkan menjadi salah satu sumber hukum pidana, hal ini
didasarkan kepada Undang-undang Darurat No. 1 Tahun 1951 (L.N.
1951-9) Pasal 5 ayat 3 sub b. Dengan masih berlakunya hukum pidana
adat (meskipun untuk orang dan daerah tertentu saja) maka sebenarnya
dalam hukum pidana pun masih ada dualisme. Namun harus disadari

bahwa hukum pidana tertulis tetap mempunyai peranan yang utama
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sebagai sumber hukum. Hal ini sesuai dengan asas legalitas yang
tercantum dalam Pasal 1 KUHP;

b. Memorie van Toelichting (Memori Penjelasan) adalah penjelasan atas
rencana undang-undang pidana, yang diserahkan oleh Menteri
Kehakiman Belanda bersama dengan Rencana Undang-undang itu
kepada Parlemen Belanda. RUU ini pada tahun 1881 disahkan menjadi
UU dan pada tanggal 1 September 1886 mulai berlaku. M.v.T. masih
disebut-sebut dalam pembicaraan KUHP karena KUHP ini adalah
sebutan lain dari W.v.S. untuk Hindia Belanda. W.v.S. Hindia Belanda
(W.v.S.N.L.) ini yang mulai berlaku tanggal 1 Januari 1918 itu adalah
copy dari W.v.s. Belanda tahun 1886. Oleh karena itu M.v.T. dari
W.v.S. Belanda tahun 1886 dapat digunakan pula untuk memperoleh
penjelasan dari pasal-pasal yang tersebut di dalam KUHP yang
sekarang berlaku.

5. Asas-Asas Hukum Pidana
a. Asas Legalitas

Ridwan RH, menyatakan bahwa : (HR, 2010, him. 79)
“Definisi legalitas menurut kamus besar bahasa Indonesia
adalah suatu perihal (keadaan) sah; keabsahan. Legalitas
berasal dari kata dasar legal yang memiliki makna sesuatu
yang berarti sah atau diperbolehkan.”

Sehingga legalitas memiliki makna bahwa sesuatu yang

diperbolehkan atau sesuatu yang menerangkan keadaan diperbolehkan
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atau sah. Asas legalitas dinamakan juga dengan kekuasaan undang-
undang (de heerschappij van de wet), istilah asas legalitas dalam
hukum pidana (nullum delictum sine praveia lege poenali) yang
artinya adalah tidak ada hukuman tanpa undang-undang.

Ridwan RH juga menyatakan bahwa : (HR, 2010, him. 96)

“Asas legalitas erat kaitannya dengan gagasan demokrasi
dan gagasan negara hukum. Gagasan demokrasi menuntut
setiap tindakan bentuk undang-undang dan berbagai
keputusan mendapatkan persetujuan dari wakil rakyat dan
sebanyak mungkin memperhatikan kepentingan rakyat.”

Gagasan negara hukum menuntut agar penyelenggaraan urusan
pemerintahan dan kenegaraan harus didasari undang-undang dan
memberikan jaminan terhadap hak-hak dasar rakyat.

Moeljatno menyatakan bahwa : (Moeljatno, 2009, him. 93)

“Asas legalitas, yakni nullum delicta nulla poena sine
praevia lege yang dahulu dicetuskan oleh sarjana hukum
pidana Jerman bernama von Feurbach (1775 — 1833) yang
termuat dalam bukunya Lehrbuch des peinlichen Recht.”

Asas legalitas tersebut dalam hukum pidana Indonesia ditegaskan
dalam Pasal 1 ayat (1) KUHP. Pengertian asas legalitas dalam Pasal 1
ayat (1) KUHP tersebut menurut Moeljatno juga mempunyai arti
bahwa perbuatan seseorang harus diadili menurut aturan yang berlaku
pada waktu perbuatan itu dilakukan (lextemporis delictie). Namun,

apabila setelah perbuatan tersebut dilakukan terjadi perubahan dalam

perundang-undangan, maka dipergunakan aturan yang paling ringan
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bagi terdakwa, sebagaimana ditentukan dalam Pasal 1 ayat (2) KUHP,

sehingga dengan demikian lextemporis delictie tersebut dibatasi oleh

Pasal 1 ayat (2) KUHP tersebut.

Asas legalitas menurut Moeljatno tersebut mengandung tiga
pengertian : (Moeljatno, 2009, him. 46)

1) Tidak ada perbuatan yang dilarang dan diancam dengan pidana
kalau hal itu terlebih dahulu belum dinyatakan dalam suatu aturan
undangundang;

2) Untuk menentukan adanya perbuatan pidana tidak boleh digunakan
analogi (kiyas); dan

3) Aturan-aturan hukum pidana tidak berlaku surut.

Ada dua makna yang terkandung dalam asas legalitas. Pertama,
suatu perbuatan dapat dipidana jika diatur dalam perundang-undangan
pidana, Kedua, kekuatan ketentuan pidana tidak boleh berlaku surut

Teguh Prasetyo, menyatakan bahwa : (Prasetyo, 2011, him. 124)

“Dalam perkembangannya, asas legalitas dalam beberapa
hal ditafsirkan secara lebih luas. Dalam lapangan hukum
pidana, Teguh Prasetyo memberikan gambaran bahwa
dalam pertumbuhan internasional menunjukkan bahwa the
principal of legality (asas legalitas) dapat disisihkan oleh
the principle of justice (asas keadilan), seperti dalam kasus
kejahatan perang, korupsi, terorisme, narkotika yang
merupakan hukum khusus.”

Makna asas legalitas yang dikemukan oleh Enschede ini sama
dengan makna legalitas bahwa sanksi pidana hanya dapat ditentukan

dengan undang-undang dan ketentuan pidana tidak boleh berlaku

surut.
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b. Asas Nonretroaktif
Prof. Dr. Wirjono Prodjodikoro, menyatakan bahwa
(Prodjodikoro, 2011, him. 135)

“Asas non retroaktif memiliki makna bahwa tidak dapat
berlaku surut. Asas ini sebenarnya sudah ditentukan untuk
semua bidang hukum, vyaitu pasal 2 dari Alegemene
Bepalingen van Wetgeving (ketentuan ketentuan umum
tentang perundang-undangan) yang dikeluarkan oleh
pemerintah belanda dengan Publicate (pengumuman)
tanggal 30 April 1847 (Staatsblad 1847 No.23). Pasal 2
tertulis : De wet verbindt allen voor het toekomende en
heeft geen terugwerkende kracht (undang-undang hanya
mengikat untuk masa depan dan tidak berlaku surut).”

Asas ini diulangi dalam hukum pidana dan juga dimuat sebagai
pasal pertama dalam kodifikasi hukum pidana, yang artinya larangan
berlaku surut ini oleh pembentuk undang-undang ditekankan bagi
hukum pidana. Disamping pasal 1 ayat (1) KUHP memelopori
ketentuan asal peralihan hukum yang penting juga dan yang termuat
dalam ayat 2 Pasal 1 tersebut.

Ayat tersebut tertulis : (Prodjodikoro, 2003, him. 46)

“Bij verabderubg ub de wergeving na het tijdstip waarop
het feit begaan is, worden de voor den verdachtegunstigste
bepalingen toegepast (apabila ada perubahan dalam
perundang-undangan terjadi sesudah suatu tindak pidana
diperbuat, maka yang diperlakukan adalah ketentuan-
ketentuan dari hukum lama atau hukum baru yang lebih
menguntungkan bagi si tersangka.”

Pasal 1 ayat (2) KUHP merupakan penyimpangan dari larangan
berlaku surut dari hukum pidana, sepanjang mengenai hal bahwa

hukum yang baru lebih menguntungkan bagi tersangka daripada

hukum yang lama, yaitu apabila seorang pelanggar hukum pidana
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belum diputus perkaranya olen Hakim dalam putusan yang bersifat

final.

. Asas Transitoir

Dalam hukum pidana substansi Pasal 1 ayat (2) di atas lazim
dikenal dengan asas transitoir, yaitu asas yang menentukan berlakunya
suatu aturan hukum pidana dalam hal terjadi atau ada perubahan
undang-undang. Dengan asas tersebut pada dasarnya juga
membicarakan mengenai diperbolehkannya aturan hukum pidana hasil
perubahan untuk diterapkan secara surut, dengan syarat bila hukum
pidana hasil perubahan tersebut kalau diterapkan akan lebih
menguntungkan bagi Terdakwa dibandingkan bila menerapkan hukum
pidana sebelum perubahan.

Andi Hamzah menjelaskan bahwa : (Hamzah, 2005, him. 48)
“Prinsip peraturan tidak berlaku surut dalam asas legalitas
bertujuan untuk melindungi orang dari
kesewenangwenangan penguasa.”

Asas legalitas menyatakan bahwa peraturan tidak berlaku surut
tersebut dibatasi dengan Pasal 1 ayat (2) KUHP dengan tujuan yang
sama, yakni jangan sampai orang dikenakan hukuman berdasarkan
peraturan baru yang lebih berat karena terjadinya perubahan peraturan
tersebut.

P.A.F Lamintang berpendapat bahwa : (Lamintang, 1997, him.

60)
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“Dalam menafsirkan istilah “perundang-undangan” yang
berubah (sebagai hukum transitoir tersebut) menurut Pasal
1 ayat (2) KUHP tersebut maka terdapat beberapa jenis
ajaran atau pendapat para ahli hukum dan dalam praktik
peradilannya.”

Adanya ajaran perubahan perundang-undangan dalam arti formil
dan dalam arti materiil. Perubahan perundang-undangan dalam arti
formil berarti bahwa yang berubah adalah undang-undang yang
dibentuk oleh presiden bersama dengan dewan perwakilan rakyat. Van
bemmelen berpendapat bahwa yang dimaksudkan dengan perubahan
perundang-undangan dalam Pasal 1 ayat (2) KUHPidana tersebut harus
diartikan sebagai undang-undang dalam arti formil.

Jika ketentuan perundang-undangan yang berubah merupakan
ketentuan dalam KUHP, maka perubahan tersebut termasuk dalam
perubahan perundang-undangan dalam arti formil, yakni perubahan
KUHP sebagai undang-undang yang berlaku pada mulanya
berdasarkan Undang-Undang Nomor 1 Tahun 1946 tentang Peraturan
Hukum Pidana yang selanjutnya diberlakukan di seluruh Indonesia
berdasarkan Undang-Undang Nomor 73 Tahun 1958 tentang
Menyatakan Berlakunya Undang-Undang Nomor 1 Tahun 1946

tentang Peraturan Hukum Pidana untuk Seluruh Wilayah Indonesia

dan Mengubah Kitab Undang-Undang Hukum Pidana.
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B. Korban
1. Pengertian Korban

Pengertian terhadap korban yang dipaparkan dalam pembahasan ini
untuk memahami secara jelas terhadap korban dengan kesamaan cara
memandang korban. Kategori korban tidaklah selalu individu atau orang
peroangan, akan tetapi korban juga dapat dikatakan sekelompok orang,
masyarakat, badan hukum ataupun korban juga bisa berasal dari kehidupan
lainya seperti dalam tindak pidana lingkungan hidup. Korban dalam
lingkup viktimologi memiliki arti yang luas karena tidak hanya terbatas
pada individu yang secara nyata menderita kerugian, tetapi juga kelompok,
korporasi, swasta, maupun pemerintah, sedangkan yang dimaksud dengan
akibat penimbulan korban adalah sikat atau tindakan korban dan/atau
pihak pelaku serta mereka yang secara langsung atau tidak terlibat dalam
terjadinya suatu kejahatan.

Menurut Crime Dictionary yang dikutip oleh Bambang Waluyo yang
menyatakan bahwa victim adalah orang yang telah mendapatkan
penderitaan fisik atau penderitaan mental, kerugian harta benda atau
mengakibatkan mati atas perbuatan atau usaha pelanggaran ringan
dilakukan oleh pelaku tindak pidana dan lainnya. (Waluyo, 2012, him. 43)

Korban juga didefinisikan oleh Van Boven yang merujuk kepada
Deklarasi Prinsip-Prinsip Dasar Keadilan Bagi Korban Kejahatan dan
Penyalahgunaan Kekuasaan yang menyatakan bahwa korban adalah orang

yang secara individual maupun kelompok telah menderita kerugian,
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termasuk cedera fisik maupun mental, penderitaan emosional, kerugian
ekonomi atau perampasan yang nyata terhadap hak-hak dasarnya, baik
karena tindakannya (by act) maupun karena kelalaiannya (by omission).
(Rena Yulia, 2010, him. 42)

Selanjutnya secara yuridis pengertian korban dalam Undang-
Undang Nomor 13 Tahun 2006 tentang Perlindungan Saksi dan Korban,
menyatakan bahwa korban adalah seseorang yang mengalami penderitaan
fisik, mental, dan/atau kerugian ekonomi yang diakibatkan oleh suatu
tindak pidana. Jadi yang dimaksud dengan korban adalah :

a. Setiap orang;

b. Mengalami penderitaan fisik, mental;
c. Kerugian waktu; dan/atau

d. Akibat tindak pidana.

. Tipologi Korban

Menurut Mendelsohn, berdasarkan derajat kesalahannya korban

dibedakan menjadi 5 (lima) macam, yaitu : (Riananda, 2017, him. 77)

a. Yang sama sekali tidak bersalah;

b. Yang jadi korban karena kelalaiannya;

c. Yang sama salahnya dengan pelaku;

d. Yang lebih bersalah daripada pelaku; dan

e. Yang korban adalah satu-satunya yang bersalah (dalam hal ini pelaku

dibebaskan).
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VVon Hentig membagi 6 (enam) kategori korban dilihat dari keadaan

psikologis masing-masing, yaitu : (Poernomo, 2002, p. 93)

a.

b.

The depressed, who are weak and submissive;

The acquisitive, who succumb to confidence games and recketeers;

The wanton, who seek escapimin forbidden vices;

The lonesome and heartbroken, who are susceptible to theft and fraud;
The termentors, who provoke violence; and

The blocked and fighting, who are unable to take normal defensive
measures.

Ditinjau dari perspektif tingkat keterlibatan korban dalam terjadinya

kejahatan, Ezzat Abdel Fattah menyebutkan beberapa tipologi korban,

yaitu : (Sutiyoso, 2006, him. 93)

a.

Non participating victims adalah mereka yang menyangkal/menolak
kejahatan dan penjahat tetapi tidak turut berpartisipasi dalam
penanggulangan kejahatan;

Latent or predisposed victims adalah mereka yang mempunyai
karakter tertentu cenderung menjadi korban pelanggaran tertentu;
Provocative victims adalah mereka yang menimbulkan kejahatan atau
pemicu kejahatan;

Participating victims adalah mereka yang tidak menyadari atau
memiliki perilaku lain sehingga memudahkan dirinya menjadi korban;

dan
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e. False victims adalah mereka yang menjadi korban karena dirinya
sendiri.

Apabila ditinjau dari perspektif tanggung jawab korban itu sendiri
maka Stephen Schafer mengemukakan tipologi korban itu menjadi 7
(tujuh) bentuk, yaitu : (Huda, 2017, him. 73)

a. Unrelated victims adalah mereka yang tidak ada hubungannya dengan
si pelaku dan menjadi korban karena memang potensial. Untuk itu,
dari aspek tanggung jawab sepenuhnya berada di pihak korban;

b. Provocative victims merupakan korban yang disebabkan peranan
korban untuk memicu terjadinya kejahatan. Karena itu, dari aspek
tanggung jawab terletak pada diri korban dan pelaku secara bersama-
sama;

c. Participating victims hakikatnya perbuatan korban tidak disadari dapat
mendorong pelaku melakukan kejahatan. Misalnya, mengambil uang
di bank dalam jumlah besar yang tanpa pengawalan, kemudian
dibungkus dengan tas plastik sehingga mendorong orang untuk
merampasnya. Aspek ini pertanggung jawaban sepenuhnya ada pada
pelaku;

d. Biologically weak victim adalah kejahatan yang disebabkan adanya
keadaan fisik korban seperti wanita, anak-anak, dan manusia lanjut
usia (manula) merupakan potensial korban kejahatan. Ditinjau dari

aspek pertanggung jawabannya terletak pada masyarakat atau



42

pemerintah setempat karena tidak dapat memberi perlindungan kepada
korban yang tidak berdaya;

Socially weak victims adalah korban yang tidak diperhatikan oleh
masyarakat bersangkutan seperti gelandangan dengan kedudukan
sosial yang lemah. Untuk itu, pertanggung jawabannya secara penuh
terletak pada penjahat atau masyarakat;

Self victimizing victims adalah korban kejahatan yang dilakukan sendiri
(korban semu) atau kejahatan tanpa korban. Untuk itu pertanggung
jawabannya sepenuhnya terletak pada korban karena sekaligus sebagai
pelaku kejahatan; dan

Political victims adalah korban karena lawan politiknya. Secara
sosiologis, korban ini tidak dapat dipertanggung jawabkan kecuali
adanya perubahan konstelasi politik.

Pengelompokan korban menurut Sellin dan Wolfgang dibedakan

sebagai berikut : (Rena Yulia, 2010, him. 177)

a.

Primary victimization, yaitu korban individu atau perorangan (bukan
kelompok);

Secondary victimization, yaitu korban kelompok, misalnya badan
hukum;

Tertiary victimization, yaitu korban masyarakat luas; dan

No victimization, yaitu korban yang tidak dapat diketahui misalnya

konsumen yang tertipu dalam menggunakan suatu produksi.
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3. Hubungan Korban Dengan Kejahatan

Pada umumnya dikatakan hubungan korban dengan kejahatan sangat
relevan, pihak yang menjadi korban sebagai akibat dari kejahatan memiliki
kerugian baik fisik, non-fisik, materil, dan non materil. Tentu ada asap
pasti ada api, pihak tersebut yang menjadi korban karena ada pihak lain
yang melakukan kejahatan. Memang demikianlah pendapat yang kuat
selama ini yang didukung fakta yang ada, meskipun dalam praktik ada
dinamika yang berkembang.

Hal lain yang disepakati dalam hubungan ini, terpenting pihak
korban adalah pihak yang dirugikan. Pelaku merupakan pihak yang
mengambil untung atau merugikan korban. Kerugian yang sering diterima
atau diderita korban misalnya, fisik, mental, ekonomi, harga diri dan
sebagainya. Ini berkaitan dengan status, kedudukan, posisi, tipologi korban
dan sebagainya. Uraian tersebut menegaskan yang bersangkutan sebagai
korban murni dari kejahatan. Artinya memang korban yang sebenar-
benarnya atau senyatanya. Namun memungkinkan adanya korban yang
tidak murni, disini korban tersangkut atau menjadi bagian dari pelaku
kejahatan atau ada faktor-faktor dari korban yang memancing terjadinya
sebuah kejahatan. Bambang Waluyo yang mengutip pendapat Hentig dan
Mendelsohn dalam bukunya dijelaskan Hentig beranggapan bahwa
peranan korban dalam menimbulkan kejahatan adalah : (Waluyo, 2012,
him. 24)

a. Tindakan kejahatan memang dikehendaki oleh si korban untuk terjadi;



44

Kerugian akibat tindak kejahatan mungkin dijadikan si korban untuk
memperoleh keuntungan yang lebih besar;

Akibat yang merugikan si korban mungkin merupakan kerja sama
antara si pelaku dan si korban; dan

Kerugian akibat tindakan kejahatan sebenarnya tidak terjadi bila tidak
ada provokasi dari korban.

Selanjutnya hubungan korban dan pelaku dapat dilihat dari tingkat

kesalahanya. Menurut Mendelsohn, berdasarkan derajat kesalahanya

korban dibedakan menjadi 5 (lima) macam, yaitu : (Waluyo, 2012, him.

16)

a.

Yang sama sekali tidak bersalah;

Yang jadi korban karena kelalaianya;

Yang sama salahnya dengan pelaku; dan

Yang korban adalah satu-satunya yang bersalah (dalam hal ini pelaku
dibebaskan).

Memang banyak korban andil dalam terjadinya kejahatan. Derajat

kecilnya peran korban, misalnya korban lalai, sehingga muncul atau

terjadinya tindak pidana. Dapat terjadi pula dalam hal korban menarik

perhatian pelaku, misalnya korban menyukai memperlihatkan kekayaan,

overracting, atau perilaku lain yang dapat menggugah pelaku melakukan

tindak pidana. Dapat terjadi pula bila korban seorang perempuan yang

sering berpakaian atau berperilaku seksi dan merangsang atau tidak sopan,

bukan saja ikut andil, sering terjadi korban sama salahnya dengan pelaku.
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4. Hak dan Kewajiban Korban

Dalam Kamus Besar Bahasa Indonesia memberikan makna bahwa
hak seseorang merupakan kewenangan dan kekuasaan setiap indivudi
untuk berbuat atau tidak berbuat yang telah ditentukan oleh Undang-
undang atau peraturan lain yang berlaku di Indonesia, sehingga bisa
diketahui bahwa hak merupakan sebuah kewenangan dan kebebasan
melakukan sesuatu. Namun, kebebasan tersebut harus dilandasi hukum.
Sementara Kansil mengatakan bahwa hak memiliki arti izin atau
kekuasaan yang diberikan hukum, memiliki pandanan kata dengan
wewenang, right dalam bahasa Inggris, Kansil juga mengutip pendapat L.J
Van Apeldoon tentang hak yaitu hukum yang dihubungkan dengan
seorang manusia atau subjek hukum tertentu dan dengan demikian
menjelma menjadi suatu kekuasaan. (Kansil, 1989, him. 19)

Sudikno Mertokusumo mengatakan bahwa hak adalah kepentingan
yang dilindungi hukum, kepentingan adalah tuntutan perorangan atau
kelompok yang diharapkan untuk dipenuhi. Kepentingan pada hakikatnya
mengandung kekuasaan yang dijamin dan dilindungi oleh hukum dalam
melaksanakanya. Dalam setiap hak terdapat 4 (empat) unsur yaitu subjek
hukum, objek hukum, hubungan hukum yang mengikat pihak lain dengan
kewajiban dan perlindungan hukum. Hak pada hakikatnya merupakan
hubungan antara subyek hukum dengan obyek hukum atau subyek hukum

dengan obyek hukum dengan subyek hukum lain yang dilindungi oleh
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hukum dan menimbulkan kewajiban. Hak itu sah karena dilindungi oleh
sistem hukum. (Mertokusumo, 2010, him. 93)

Setiap hak yang melekat pada diri seseorang tentunya juga diikuti
dengan kewajiban, kewajiban dapat diartikan sebagai suatu keharusan.
Kewajiban merupakan suatu hal yang harus dilakukan karena sudah
menjadi tanggung jawab seseorang.

Menurut Prof. Sukamto Notonagoro menyatakan bahwa kewajiban
adalah sesuatu yang harus dilakukan oleh pihak tertentu dan bisa dituntut
paksa oleh orang yang berkepentingan. Kewajiban dapat timbul karena
keinginan dari diri sendiri dan orang lain. Kewajiban ini bsa muncul dari
hak yang dimiliki oleh orang lain. (Elisatris & Gultom, 2007, him. 81)

Seseorang yang dikategorikan sebagai korban kekerasan seksual atau
pelecehan seksual memiliki hak dan kewajiban yang harus dipenuhi
sebagaimana tercantum dalam Pasal 6 Undang-undang Nomor 31 Tahun
2014 tentang Perubahan Atas Undang-undang Nomor 13 Tahun 2006
tentang Perlindungan Saksi dan Korban.

Korban pelanggaran hak asasi manusia yang berat, korban tindak
pidana terorisme, korban tindak pidana perdagangan orang, korban tindak
pidana penyiksaan, korban tindak pidana kekerasan seksual, dan korban
penganiayaan berat, selai berhak sebagaimana dimakszud dalam Pasal 5
Undang-undang Nomor 31 Tahun 2014 tentang Perubahan Atas Undang-
undang Nomor 13 Tahun 2006 tentang Perlindungan Saksi dan Korban,

juga berhak mendapatkan :
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a. Bantuan medis; dan

b. Bantuan rehabilitasi psikososial dan psikologis.

Selain itu juga korban mempunyai kewajiban Menurut Arif Gosita
yang dikutip dalam buku G.Widiartana Viktimologi Perspektif Korban
Dalam Penanggulangan Kejahatan, kewajiban- kewajiban korban adalah :
(Arief Gosita, 1993, him. 121)

a. Tidak sendiri membuat korban dengan melakukan pembalasan
(eigenrechting);

b. Berpartisipasi dengan masyarakat mencegah pembuatan korban lebih
banyak lagi;

c. Mencegah kehancuran si pembuat korban, baik oleh dari diri sendiri
maupun orang lain;

d. Ikut serta membina pembuat korban;

e. Bersedia dibina atau membina diri sendiri untuk tidak menjadi korban
lagi;

f. Tidak menuntu kompensasi yang tidak sesuai dengan kemampuan
pembuat korban;

g. Memberikan kesempatan pada pembuat korban untuk memberikan
kompensasi pada pihak korban sesuai dengan kemampuannya
(mencicil bertahap atau imbalan jasa); dan

h. Menjadi saksi bila tidak membahayakan diri sendiri dan ada jaminan.

Dilihat dari penjelasan mengenai kewajiban korban diatas sebagian

besar hanyalah kewajiban secara moral dan hanya sedikit kewajiban
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hukum, sehingga dalam hal ini dapat dikatakan hampir tidak ada paksaan
bagi korban untuk melakukan kewajiban tersebut. Peraturan
perundangundangan yang belum mengatur secara Kkhusus kewajiban
korban adalah salah satu yang membuat kewajiban korban hanya sebagai
kewajiban moral. (Widiartana, 2014, him. 69)

Meskipun dalam peraturan perundang-undangan belum secara
komperhensif mengatur mengenai kewajiban korban namun, hal terpenting
disini adalah bagaimana pemerintah dan masyarakat dapat menyediakan
saluran dan sarana agar korban dapat menjalankan kewajibanya sehingga
dapat menghindar dari perubahan menjadi korban.

C. Viktimologi
1. Pengertian Viktimologi

Siswanto Sunarso menyatakan bahwa viktimologi berasal dari
bahasa Latin victima yang artinya korban dan logos yang artinya ilmu.
Secara terminologis, viktimologi berarti suatu studi yang mempelajari
tentang korban, penyebab timbulnya korban dan akibat-akibat penimbulan
korban yang merupakan masalah manusia sebagai suatu kenyataan sosial.
(Siswanto Sunarso, 2012, him. 72)

Arif  Gosita menyatakan bahwa viktimologi adalah suatu
pengetahuan ilmiah/studi yang mempelajari suatu viktimisasi (kriminal)
sebagai suatu permasalahan manusia yang merupakan suatu kenyataan
sosial. Viktimologi berasal dari kata Latin victima yang berarti korban dan

logos yang berarti pengetahuan ilmiah/studi. (Arief Gosita, 1993, him. 48)



49

J.E Sahetapy menyatakan bahwa viktimologi adalah ilmu atau
disiplin yang membahas permasalahan korban dalam segala aspek,
sedangkan menurut Arif Gosita, viktimologi adalah suatu bidang ilmu
pengetahun yang mengkaji semua aspek yang berkaitan dengan korban
dalam berbagai bidang kehidupan dan penghidupannya. (J.E. Sahetapy,
1995, him. 19)v

Jadi viktimologi adalah ilmu yang mempelajari tentang korban
(victim).

Rena Yulia menyatakan bahwa pengertian viktimologi mengalami 3
(tiga) fase perkembangan, yakni : (Rena Yulia, 2010, him. 64)

a. Pada awalnya, viktimologi hanya mempelajari korban kejahatan saja.
Pada fase ini dikatakan sebagai penal or special victimology;

b. Pada fase ke-2 (dua), viktimologi tidak hanya mengkaji masalah
korban kejahatan saja tetapi meliputi korban kecelakaan. Pada fase ini
disebut sebagai general victimology; dan

c. Pada fase ke-3 (tiga), viktimologi sudah berkembang lebih luas lagi
yaitu mengkaji permasalahan korban penyalahgunaan kekuasaan dan
hak-hak asasi manusia. Pada fase ini dikatakan sebagai new
victimology.

Dikdik M. Arief Mansur dan Elisatri Gultom menyatakan melalui
viktimologi dapat diketahui berbagai aspek yang berkaitan dengan korban,
seperti faktor penyebab munculnya kejahatan, cara seseorang dapat

menjadi korban, upaya mengurangi terjadinya korban kejahatan, hak, dan
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kewajiban korban kejahatan. (Dikdik M. Arief Mansur dan Elisatri
Gultom, 2008, him. 94)

Viktimologi memberikan pengertian yang lebih baik tentang korban
kejahatan sebagai hasil perbuatan manusia yang menimbulkan penderitaan
mental, fisik, dan sosial. Tujuannya adalah untuk memberikan penjelasan
mengenai peran para korban yang sesungguhnya dan hubungan mereka
dengan para korban serta memberikan keyakinan dan kesadaran bahwa
setiap orang mempunyai hak mengetahui bahaya yang dihadapi berkaitan
dengan lingkungannya, pekerjaannya, profesinya dan lain-lain.

Ruang Lingkup Viktimologi

Menurut J.E Sahetapy ruang lingkup viktimologi meliputi bagaimana
seseorang dapat menjadi korban yang ditentukan oleh suatu victimity yang
tidak selalu berhubungan dengan masalah kejahatan, termasuk pula korban
kejahatan dan penyalahgunaan kekuasaan. Dalam perkembanganya di
tahun 1985, Separovic mempelopori pemikiran agar viktimologi khusus
mengkaji korban karena adanya kejahatan dan penyalahgunaan kekuasaan
dan tidak mengkaji korban karena musibah atau bencana alam, karena
korban bencana alam diluar kemauan manusia (out of men’s will).
(Abdullah, 2019, him. 28)

Lebih luas dijabarkan mengenai korban perseorangan, institusi,
lingkungan hidup, masyarakat, bangsa, dan negara sebagai berikut :

(Haluyo, 2017, him. 37)
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b. Korban perseorangan adalah setiap orang sebagai individu mendapat
penderitaan baik jiwa, fisik, materil, maupun nonmateril;

c. Korban institusi adalah setiap institusi mengalami penderitaan
kerugian dalam menjalankan fungsinya yang menimbulkan kerugian
berkepanjangan akibat dari kebijakan pemerintah, kebijakan swasta
maupun bencana alam;

d. Korban lingkungan hidup adalah setiap lingkungan alam yang
didalamnya berisikan kehidupan tumbuh-tumbuhan, binatang, manusia
dan masyarakat serta semua jasad hidup yang tumbuh berkembang dan
kelestarianya sangat tergantung pada lingkungan alam tersebut yang
telah mengalami gundul, longsor, banjir dan kebakaran yang
ditimbulkan oleh kebijakan pemerintah yang salah dan perbuatan
manusia baik individu maupun masyarakat yang tidak bertanggung
jawab; dan

e. Korban masyarakat, bangsa dan negara adalah masyarakat yang
diperlakukan diskriminatif tidak adil, tumpang tindih pembagian hasil
pembangunan serta hak sipil, hak politik, hak ekonomi, hak sosial, hak
budaya tidak lebih baik setiap tahun.

Viktimologi sebagai ilmu pendukung dari kajian kriminologi, dengan
kata lain dapat dikatakan bahwa viktimologi berada setingkat di bawah
kriminologi. Demikian objek atau ruang lingkup perhatian viktimologi
menurut Arif Gosita adalah sebagai berikut : (Arif Gosita, 1993, him. 67)

a. Berbagai macam viktimisasi kriminal atau kriminalitas;
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Teori-teori etilogi viktimisasi kriminal;

Para peserta yang terlibat dalam terjadinya atau eksistensi suatu
viktimisasi kriminal atau kriminalitas, seperti para korban, pelaku,
pengamat, pembuat undang-undang, polisi, jaksa, hakim, pengacara,
dan sebagainya;

Reaksi terhadap viktimisasi kriminal, argumentasi kegiatan-kegiatan
penyelesaian suatu viktimisasi atau viktimologi usaha-usaha prevensi,
represi, tindak lanjut (ganti kerugian) dan pembuatan peraturan hukum
yang berkaitan; dan

Faktor-faktor viktimogen atau kriminogen.

Menurut J. E. Sahetapy, viktimisasi adalah penderitaan, baik secara

fisik maupun psikis atau mental berkaitan dengan perbuatan pihak lain.

Lebih lanjut J. E. Sahetapy berpendapat mengenai paradigma viktimisasi

yang meliputi : (Muhadar, 2006, him. 71)

a.

b.

Viktimisasi  politik, dapat dimasukkan aspek penyalahgunaan
kekuasaan, perkosaan hak-hak asasi manusia, campur tangan angkatan
bersenjata diluar fungsinya, terorisme, intervensi, dan peperangan
lokal atau dalam skala internasional,

Viktimisasi ekonomi, terutama yang terjadi karena ada kolusi antara
pemerintah dan konglomerat, produksi barang-barang tidak bermutu

atau yang merusak kesehatan, termasuk aspek lingkungan hidup;
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c. Viktimisasi keluarga, seperti perkosaan, penyiksaan, terhadap anak dan
istri dan menelantarkan kaum manusia lanjut atau orang tuanya
sendiri;

d. Viktimisasi media, dalam hal ini dapat disebut penyalahgunaan obat
bius, alkoholisme, malpraktek di bidang kedokteran dan lain-lain; dan

e. Viktimisasi yuridis, dimensi ini cukup luas, baik yang menyangkut
aspek peradilan dan lembaga pemasyarakatan maupun Yyang
menyangkut dimensi diskriminasi perundang-undangan, termasuk
menerapkan kekuasaan dan stigmastisasi kendatipun  sudah
diselesaikan aspek peradilannya.

Berdasarkan uraian tersebut di atas pengertian ruang lingkup korban
dapat dikatakan yang timbul sebagai akibat dari suatu tindak pidana dan
korban yang timbul sebagai akibat dari penyalahgunaan kekuasaan, yakni
individu maupun kelompok atau pun struktur sosial yang menderita
kerugian secara fisik, mental, ekonomi maupun keluarga dekat atau orang-
orang yang menjadi tanggungan korban, dan orang-orang yang menderita
kerugian karena berusaha mencegah terjadinya korban. Namun dalam
tulisan ini dimaksud korban adalah korban yang mengalami kerugian baik
secara psikis ataupun ekonomi.

Manfaat Viktimologi

Manfaat yang diperoleh dengan mempelajari ilmu pengetahuan
merupakan faktor yang penting dalam kerangka pengembangan ilmu itu

sendiri. Dengan demikian, apabila suatu ilmu pengetahuan dalam
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pengembanganya tidak memberikan manfaat, baik yang sifatnya praktis

maupun teoritis, maka ilmu tersebut dapat dikatakan sia-sia. Hal yang

sama tentunya dalam mempelajari ilmu tentang viktimologi yang
diharapkan memberikan manfaat baik secara praktis maupun teoritis. Arif

Gosita menyatakan manfaat viktimologi adalah : (Nurhidayati, 2016, him.

59)

a. Viktimologi mempelajari hakikat siapa itu korban dan yang
menimbulkan korban, apa arti viktimisasi dan proses viktimisasi bagi
mereka yang terlibat dalam suatu proses viktimisasi. Akibat dari
pemahaman ini, akan tercipta pengertian-pengertian, etilogi kriminal
dan konsepsi-konsepsi mengenai usaha-usaha yang preventif, represif,
dan tindak lanjut dalam mengadapi dan menanggulangi permasalahan
viktimisasi kriminal di berbagai bidang kehidupan dan penghidupan;

b. Viktimologi memberikan sumbangan dalam mengerti lebih baik
tentang korban akibat tindakan manusia yang menimbulkan
penderitaan mental, fisik, dan sosial. Tujuanya, tidaklah untuk
menyangjung-nyanjung (eulogize) pihak korban, tetapi hanya untuk
memberikan beberapa penjelasan mengenai kedudukan dan peran
korban, serta hubunganya dengan pihak pelaku dan pihak lain.
Kejelasan ini sangat penting dalam rangka mengusahakan kegiatan
pencegahan terhadap berbagai macam viktimisasi, demi menegakkan
keadilan dan meningkatkan kesejahtraan mereka yang terlihat secara

langsung dan tidak langsung dalam eksistensi suatu viktimisasi;
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c. Viktimologi memberikan keyakinan bahwa setiap individu mempunyai
hak dan kewajiban untuk mengetahui mengenai bahaya yang
dihadapinya berkaitan dengan kehidupan, pekerjaan mereka. Terutama
dalam bidang penyuluhan dan pembinaan agar tidak menjadi korban
struktural atau nonstruktural. Tujuanya bukan untuk menakut-nakuti,
tetapi untuk memberikan pengertian yang baik agar waspada.
Mengusahakan keamanan atau hidup aman seseorang meliputi
pengetahuan yang seluas-luasnya mengenai bagaiamana menghadapi
bahaya dan bagaimana menghindarinya. Pandangan-pandangan,
pernyataan-pernyataan dalam viktimologi ssangatlah berharga dalam
hal ini. Permasalahan utama viktimologi antara lain adalah mencapai,
mengusahakan hasil-hasil yang praktis (practical) yang berarti
menyelamatkan orang dalam bahaya dan dari bahaya;

d. Viktimologi juga memperhatikan permasalahan viktimisasi yang tidak
langsung, misalnya, efek politik pada penduduk dunia ketiga akibat
penyuapan oleh suatu korporasi internasional, akibat-akibat sosial pada
setiap orang akibat polusi industri, terjadinya viktimisasi ekonomi,
politik dan sosial setiap kali seorang pejabat menyalahgunakan
wewenangnya dalam suatu pemerintahan untuk keuntungan pribadi
atau dapat disebut sebagai tindak pidana korupsi; dan

e. Viktimologi sebagai sebuah ilmu yang dapat memberikan suatu dasar
pemikiran dalam upaya dalam menyelesaikan viktimisasi criminal.

Teori-teori dalam ilmu viktimologi dapat digunakan terhadap
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keputusan-keputusan dalam pengadilan dalam suatu tindakan kriminal,
reaksi peradilan terhadap pelaku kriminal, dan dapat mempelajari
korban akibat dari suatu tindakan kriminal dalam proses peradilan
kriminal guna memberikan hak dan kewajiban terhadap korban.
Manfaat viktimologi ini dapat memahami kedudukan korban sebagai
sebaba dasar terjadinya kriminalitas dan mencari kebenaran. Dalam usaha
mencari kebenaran dan untuk mengerti akan permasalahan kejahatan,
delikuensi dan diviasi sebagai satu proporsi yang sebenarnya secara
dimensional. Viktimologi juga berperan dalam hal penghormatan hak-hak
asasi korban sebagai manusia, anggota masyarakat, dan sebagai warga
negara yang mempunyai hak dan kewajiban asasi yang sama dan seimbang
kedudukanya dalam hukum dan pemerintahan.
D. Tindak Pidana Cyber Crime
1. Pengertian Tindak Pidana Siber
Memasuki pembahasan terkait pengertian cyber crime maka akan
menyinggung tentang keamanan suatu jaringan komputer atau informasi
teknologi telekomunikasi. Terutama pada era globalisasi saat ini, yang
membawa kemajuan teknologi sangat pesat maka hal tersebut tidak
terlepas adanya resiko dari penyalahgunaan dari pemanfaatan teknologi
sebagai kebutuhan informasi.
Teknologi telekomunikasi telah membawa manusia kepada suatu
peradaban baru dengan struktur sosial beserta tata nilainya.Artinya,

masyarakat berkembang menuju masyarakat baru yang berstruktur
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global.Sistem tata nilai dalam suatu masyarakat berubah, dari yang bersifat
lokal- partikular menjadi global universal. Hal ini pada akhirnya akan
membawa dampak pada pergeseran nilai, norma, moral, dan kesusilaan.
(Labib, 2005, him. 23)

Kemajuan teknologi sangat berdampak besar bagi masyarakat yang
membawa dampak positif dan dampak negatif terhadap perkembangan
manusia dan peradabannya. Dampak negatif yang dimaksud adalah yang
berkaitan dengan dunia kejahatan. J. E Sahetapy telah menyatakan, bahwa
kejahatan erat kaitanya dan bahkan menjadi sebagian dari hasil budaya itu
sendiri. Maka demikian artinya semakin tinggi tingkat budaya dan
semakin modern suatu bangsa, maka semakin modern pula kejahatan itu
dalam bentuk, sifat dan cara pelaksanaanya. (Sahetapy, 2002, him. 46)

Perkembangan teknologi komputer, teknologi informasi, dan
teknologi komunikasi juga menyebabkan munculnya tindak pidana baru
yang memiliki karakteristik yang berbeda dengan tindak pidana
konvensional. Penyalahgunaan komputer sebagai salah satu dampak dari
ketiga perkembangan teknologi tersebut itu tidak terlepas dari sifatnya
yang memiliki ciri-ciri tersendiri sehingga membawa persoalan yang rumit
dipecahkan berkenaan dengan masalah penanggulangannya mulai dari
penyelidikan, penyidikan hingga dengan penuntutan. (Makarim, 2005,
him. 426)

Sehingga berdasarkan beberapa pendapat tersebut maka dapat

dikatakan bahwa adanya kemajuan teknologi dan informasi selain dapat
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dipergunakan manusia sebagai komoditi informasi, juga dapat membawa
dampak negatif yakni penyalahgunaan teknologi yang membawa hal
tersebut pada suatu tindak pidana yang disebut dengan cyber crime.
Adapun tindak pidana cyber crime ini memiliki karakteristik tersendiri
karena berhubungan dengan jaringan teknologi komputer sehingga dalam
penangannya tidak dapat disamakan dengan tindak pidana konvensional.
Cybercrime merupakan kejahatan yang berbeda dengan kejaharan

konvensional (street crime). Cyber crime muncul bersamaan dengan
lahirnya revolusi teknologi informasi. Sebagimana dikemukakan oleh
Ronni R. Nitibaskara bahwa : (Didik M. Arief Mansur dan Elisatris
Gultom, 2005, him. 25)

“Interaksi sosial yang meminimalisir kehadiran secara fisik,

merupakan ciri  lain  revolusi  teknologi  informasi.

Penyimpangan social menyesuasikan bentuk dn karakter baru

dalam kejahatan.”
Bentuk-Bentuk Tindak Pidana Cyber Crime

Sejak tanggal 21 April 2008, bangsa Indonesia memasuki babak baru

dalam pengaturan penggunaan teknologi dan informasi dan transaksi
elektronik, yaitu adanya pengesahan rancangan Undang-undang tentang
informasi dan transaksi elektronik yang kemudian di Undangkan menjadi
Undang-Undang Negara Republik Indonesia Nomor 11 Tahun 2008
tentang Informasi dan Transaksi Elektronik (LN Republik Indonesia

Tahun 2008 Nomor 58; TLN Republik Indonesia Nomor 4842).
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UndangUndang No.11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik (selanjutnya disingkat UU-ITE) tersebut mutlak diperlukan
bagi Negara Indonesia, karena saat ini Indonesia merupakan salah satu
negara yang menggunakan dan memanfaatkan teknologi informasi secara
luas dan efisien, dan secara faktual belum banyak memiliki ketentuan
hukum, terutama dari aspek hukum pidana. Namun keadaan
perkembangan jaman, ternyata Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik sudah tidak mengikuti
perkembangan jaman, sehingga pemerintah mengesahkan Undang-Undang
Nomor 19 Tahun 2016 Tentang Perubahan Atas Undang-Undang Nomor
11 Tahun 2008 Tentang Informasi dan Transaksi Elektronik pada tahun
2016 di Indonesia, dimana Undang-Undang Nomor 19 Tahun 2016
Tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 Tentang
Informasi dan Transaksi Elektronik sudah bisa menyesuaikan dengan
kejahatan cybercrime yang mengikuti perkembangan jaman.

Cakupan materi Undang-Undang Nomor 19 Tahun 2016 Tentang
Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 Tentang
Informasi dan Transaksi Elektronik secara umum antara lain berisi tentang
Informasi dan dokumen elektronik, pengiriman dan penerimaan surat
elektronik, tanda tangan elektronik, sertifikat elektronik, penyelenggaraan
sistem elektronik, yang pada pokoknya adalah :

a. Informasi Elektronik adalah satu atau sekumpulan data elektronik,

termasuk tetapi tidak terbatas pada tulisan, suara, gambar, peta,
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rancangan, foto, electronic data interchange (EDI), surat elektronik
(electronic mail), telegram, teleks, telecopy atau sejenisnya, huruf,
tanda, angka, Kode Akses, simbol, atau perforasi yang telah diolah
yang memiliki arti atau dapat dipahami oleh orang yang mampu
memahaminya sebagaimana diatur dalam Pasal 1 angka 1 Undang-
Undang Nomor 19 Tahun 2016 Tentang Perubahan Atas Undang-
Undang Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi
Elektronik;

Dokumen Elektronik adalah setiap Informasi Elektronik yang dibuat,
diteruskan, dikirimkan, diterima, atau disimpan dalam bentuk analog,
digital, elektromagnetik, optikal, atau sejenisnya, yang dapat dilihat,
ditampilkan, dan/atau didengar melalui Komputer atau Sistem
Elektronik, termasuk tetapi tidak terbatas pada tulisan, suara, gambar,
peta, rancangan, foto atau sejenisnya, huruf, tanda, angka, Kode Akses,
simbol atau perforasi yang memiliki makna atau arti atau dapat
dipahami oleh orang yang mampu memahaminya, sebagaimana diatur
dalam Pasal 1 angka 4 Undang-Undang Nomor 19 Tahun 2016
Tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik;

Sertifikat Elektronik adalah sertifikat yang bersifat elektronik yang
memuat Tanda Tangan Elektronik dan identitas yang menunjukkan
status subjek hukum para pihak dalam Transaksi Elektronik yang

dikeluarkan oleh Penyelenggara Sertifikasi Elektronik sebagaimana
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diatur dalam Pasal 1 angka 9 Undang-Undang Nomor 19 Tahun 2016
Tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik;

d. Tanda Tangan Elektronik adalah tanda tangan yang terdiri atas
Informasi Elektronik yang dilekatkan, terasosiasi atau terkait dengan
Informasi Elektronik lainnya yang digunakan sebagai alat verifikasi
dan autentikasi sebagaimana diatur dalam Pasal 1 angka 12 Undang-
Undang Nomor 19 Tahun 2016 Tentang Perubahan Atas Undang-
Undang Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi
Elektronik; dan

e. Penyelenggara Sistem Elektronik adalah setiap Orang, penyelenggara
negara, Badan Usaha, dan masyarakat yang menyediakan, mengelola,
dan/atau mengoperasikan Sistem Elektronik, baik secara sendiri-
sendiri maupun bersama-sama kepada pengguna Sistem Elektronik
untuk keperluan dirinya dan/atau keperluan pihak lain sebagaimana
diatur dalam Pasal 1 angka 6 Undang-Undang Nomor 19 Tahun 2016
Tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik.

Undang-Undang Nomor 19 Tahun 2016 Tentang Perubahan Atas
Undang-Undang Nomor 11 Taahun 2008 Tentang Informasi dan transaksi
Elektronik mengatur bentuk- bentuk tindak pidana cyber crime yang
tercantum dalam Pasal 27 sampai dengan Pasal 35 Undang-Undang

Nomor 19 Tahun 2016 Tentang Perubahan Atas Undang-Undang Nomor
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11 Taahun 2008 Tentang Informasi dan transaksi Elektronik, diantaranya

yakni :

a. Cybercrime yang menggunakan komputer sebagai alat kejahtan, yakni
Pornografi Online (Cyber- Porno), Perjudian Online, Pencemaran
nama baik melalui media sosial, penipuan melalui komputer,
pemalsuan melalui komputer,pemerasan dan pengancaman melalui
komputer, penyebaran berita bohong melalui komputer, pelanggaran
terhadap hak cipta, cyber terrorism; dan

b. Cybercrime yang berkaitan dengan komputer, jaringan sebagai sasaran
untuk melakukan kejahatan, yakni akses tidak sah (illegal acces),
menggangu sistem komputer dan data komputer, penyadapan atau
intersepsi tidak sah, pencurian data, dan menyalahgunakan peralatan
komputer.

Dari penjelasan tersebut dapat ditarik bahwa tindak pidana
cybercrime berdasarkan bentuknya dapat dibedakan secara dua garis
besar, yaitu :

a. Pertama, cybercrime yang menggunakan komputer sebagai sarana atau
alat dalam melakukan pidana seperti pencemaran nama baik melalui
media sosial, penyeberan berita hoax di media masa, dan lain-lain; dan

b. Kedua, cybercrime dengan komputer sebagai sasaran kejahatan yakni
hacking, penyadapan, pencurian data komputer secara ilegal dan lain-

lain.



