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ABSTRAK 

 

Kejahatan dunia siber di internet yang cepat meluas dikalangan saat ini dapat memasuki sebuah jaringan 

hingga merusak dan meretas sebuah sistem, menjadi permasalahan pada perusahaan maupun institusi 

dalam aspek keamanan informasi. Seringkali jaringan tersebut mengalami down pada pelayanan, dan 

pencurian informasi yang terjadi antara jaringan yang di susupi oleh peretas dengan metode pengujian 

yang beragam dilakukan oleh penyusup dan memungkinkan adanya penyusup yang mengakses 

informasi penting dalam perusahaan maupun institusi tersebut. Walau belum bisa dipastikan jaringan 

bermasalah dikarenakan kesalahan teknis. 

Untuk itu pada penelitian ini penulis menawarkan sistem monitoring dalam pengamanan insiden 

jaringan menggunakan Intrusion Detection System (IDS) yang di integrasikan dengan manajemen log 

SIEM yang dilakukan pada mesin virtual di lingkungan jaringan internal server  PT. H-One Kogi Prima 

Auto Technologies Indonesia, untuk dipasangkan di jaringan yang diperlukan dalam proses monitoring. 

IDS sendiri bertugas sebagai pengawas sistem yang akan melakukan identifikasi akses oleh siapa saja 

yang menggunakan sistem. Hal ini dapat membantu admin dalam mengamankan sebuah sistem dengan 

rules yang dapat di kostumasi serta konfigurasi sesuai kebutuhan proses monitoring dan direkam secara 

real-time  

 

Kata kunci : IDS, Snort 3, SIEM,  keamanan jaringan, Splunk 
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ABSTRACT 

 

Cyber crimes on the internet that are rapidly expanding among today can enter a network to damage 

and hack a system, becoming a problem for companies and institutions in the aspect of information 

security. Often the network is down in service, and the theft of information that occurs between networks 

infiltrated by hackers with various testing methods is carried out by intruders and allows intruders to 

access important information within the company or institution. Although it is not certain that the 

network has problems due to technical errors. 

For this reason, in this study the author offers a monitoring system in securing network incidents using 

an Intrusion Detection System (IDS) which is integrated with SIEM log management carried out on 

virtual machines in the PT. H-One Kogi Prima Auto Technologies Indonesia, to be installed in the 

network needed in the monitoring process. The IDS itself serves as a system supervisor who will identify 

access by anyone who uses the system. This can help admins in securing a system with rules that can be 

customized and configured according to the needs of the monitoring process and recorded in real-time. 

Keywords: IDS, Snort 3, SIEM, network security, Splunk.
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BAB I 

PENDAHULUAN 

 Bab ini berisi penjelasan umum mengenai usulan yang dilakukan dalam pengerjaan tugas akhir. 

Didalam nya berisi latar belakang penelitian, identifikasi masalah, metodologi yang digunakan, lingkup, 

batasan, tujuan penelitian dan sistematika penulisan tugas akhir.  

1.1. Latar Belakang 

Sebuah jaringan komputer yang saling terhubung satu dengan perangkat lainnya dalam jaringan 

lokal, terdapat beberapa aktivitas yang tidak dapat diketahui oleh orang yang tidak memperhatikan hal 

tersebut, hal itu dapat dibocorkan oleh oknum cyber crime yang berhasil mengakses sumber yang tidak 

sah, melakukan kerusakan dijaringan dan mengambil data sensitif mengenai informasi penting, aset 

maupun layanan sebuah jaringan. Sistem keamanan yang menerapkan firewall tidaklah cukup untuk 

meminimalisir adanya sebuah serangan di jaringan yang dapat memantau adanya traffic anomali dari 

paket yang melintas di jaringan internal atau lokal disebuah perusahaan. Perlu adanya sebuah keamanan 

yang dapat mengeksekusi dan mengidentifikasi setiap bit didalam paket, analisa aktivitas mencurigakan 

dan memonitoring secara real-time. Maka perlu memerlukan sistem yang mendukung dalam keamanan 

sebuah jaringan dan dapat membantu pekerjaan administratif jaringan dalam melakukan kegiatan 

monitoring terhadap terjadinya insiden pada jaringan yaitu dengan sistem Intrusion Detection System 

(IDS).  

Intrusion Detection System merupakan sistem keamanan jaringan yang dapat mendeteksi 

aktivitas mencurigakan pada sebuah paket dalam traffic di jaringan. secara umum IDS dibagi menjadi 

dua lingkup yakni sebagai NIDS (Network Intrusion Detection System) yaitu memonitoring dan 

mengidentifikasi paket yang mengalir di jaringan secara Real-time dan HIDS (Host Intrusion Detection 

System) yaitu memonitoring pada area host tertentu dan digunakan untuk memantau, mendeteksi, dan 

menganalisis peristiwa yang terjadi pada host tersebut. IDS menganalisa paket berdasarkan aturan atau 

rules yang ada untuk mengenali adanya threat dijaringan. Banyaknya pengujian dini yang mencoba 

masuk kedalam sistem tanpa sepengetahuan ataupun hak yang tidak memiliki izin untuk mengakses 

sumber daya, dengan solusi keamanan IDS yang terintegrasikan SIEM (Security Information and Event 

Management) akan membantu pencatatan Anomaly Detection secara terpusat dan proses dalam 

memberikan notifikasi dari insiden yang terjadi. 

Pada penelitian penulis kali ini, akan membangun sistem yang di terapkan pada jaringan internal 

server PT. H-One Kogi Prima Auto Technologies Indonesia, hal ini belum ada penerapan keamanan 

pendeteksi sistem intrusi khusus seperti IDS pada jaringan kritikal server untuk mengidentifikasi 

beberapa aktivitas ancaman dini yang mencurigakan di tingkat jaringan internal dan tidak bisa di deteksi 

oleh sistem firewall atau memberikan alarm false negative pada behavior internal. kesalahan tersebut 

bisa berupa aturan yang belum up-to-date pada vendor firewall atau kurang nya pembuatan aturan yang 

spesifik di firewall. Oleh karena itu, pembangunan sistem ini dilakukan dapat mengetahui, menganalisa 
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dan mendeteksi traffic anomali ancaman dalam, melakukan penulisan aturan yang spesifik dan integrasi 

sistem IDS ke SIEM untuk memantau log IDS di jaringan internal PT. H-One Kogi Prima Auto 

Technologies Indonesia. 

1.2. Identifikasi Masalah 

 Dari latar belakang diatas dapat diperoleh beberapa rumusan masalah dimana sebagai 

identifikasi penelitian ini diantaranya : 

1. Bagaimana menerapkan Mekanisme monitoring insiden ancaman dengan IDS di jaringan 

internal PT. H-One Kogi Prima Auto Technologies Indonesia? 

2. Bagaimana integrasi sistem dalam memusatkan dan analisis log dari IDS ke SIEM di jaringan 

internal PT. H-One Kogi Prima Auto Technologies Indonesia? 

1.3. Lingkup Penelitian 

 Dari sekian permasalahan yang telah dirumuskan, maka penelitian ini dapat memfokuskan 

dalam membatasi permasalahan yang akan dibahas. 

1. Membangun sistem keamanan jaringan IDS menggunakan Snort versi 3 dan membuat rules 

sederhana dalam mendeteksi Network level attack. 

2. Memusatkan dan analisis log dari IDS Snort ke SIEM menggunakan Splunk. 

3. Mengimplementasikan sistem di lingkungan virtual machine jaringan internal.  

4. Mengidentifikasi jaringan server internal PT. H-One Kogi Prima Auto Technologies Indonesia 

sebagai penerapan sistem IDS Snort dan SIEM Splunk. 

5. Melakukan pengujian fungsional dari IDS Snort beserta SIEM Splunk, Alerting System IDS 

Snort dan SIEM Splunk) dan pengujian serangan berbasis jaringan. 

1.4. Tujuan Tugas Akhir 

 Penelitian tugas akhir ini bertujuan untuk membangun sistem keamanan jaringan dengan 

pengoperasian monitoring aktivitas mencurigakan menggunakan Intrusion Detection System (IDS) dan 

juga memodifikasi aturan-aturan atau rules sederhana didalam sistem IDS yang dapat disesuaikan 

dengan kebutuhan layanan yang berjalan. Sistem IDS kali ini penulis melakukan analisa traffic jaringan, 

modifikasi rules sederhana sesuai traffic yang dihasilkan dan melakukan sentralisasi log yang dapat 

menganalisa log file mentahan IDS menjadi log bervariabel yang mudah dibaca dan tervisualisasi. 

Berikut beberapa tujuan tugas akhir yang penulis buat diantaranya :  

1. Dapat mengetahui cara kerja IDS, mengenali pola dari aktivitas insiden jaringan, dan pembuatan 

rules sederhana untuk mendeteksi insiden keamanan jaringan internal PT. H-One Kogi Prima 

Auto Technologies Indonesia. 
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2. Dapat memahami integrasi log IDS ke log collector menggunakan SIEM, melakukan analisa 

insiden dari log data yang sudah terstruktur dan melakukan visualisasi laporan dari aktivitas 

insiden pada jaringan yang dihasilkan. 

3. Dapat memahami persoalan penerapan sistem keamanan di jaringan internal saat ini dan 

memberikan rekomendasi sistem keamanan internal jaringan server di PT. H-One Kogi Prima 

Auto Technologies Indonesia. 

1.5. Metodologi Tugas Akhir 

Sebagai penunjang dalam menyusun tugas akhir ini, ada beberapa langkah-langkah yang akan 

di lakukan, yaitu : 

 

Gambar 1.5 1Metodologi Tugas Akhir 

1. Wawancara 

Tahap awal tanya dan jawab kepada narasumber di PT. H-One Kogi Prima Auto Technologies 

Indonesia untuk mengetahui informasi mengenai sistem jaringan pada perusahaan dan 

menentukan lingkup penelitian. 

2. Observasi 

Pada tahap ini mengamati informasi yang sudah didapatkan di lingkungan jaringan PT. H-One 

Kogi Prima Auto Technologies Indonesia dan menyesuaikan lingkup jaringan sebagai obyek 

penelitian yang akan diangkat sesuai kebutuhan. 
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3. Identifikasi Masalah 

Tahap ini merupakan proses mengidentifikasi dan analisa persoalan mengenai obyek penelitian 

dengan permasalahan yang ada, sehingga dengan menemukan permasalahan yang terjadi di 

lapangan akan menjadi topik untuk pengumpulan fakta dan sistem yang dibangun. 

4. Studi Literatur 

Tahap ini penulis melakukan pengumpulan fakta-fakta, informasi, dan referensi pengembangan 

terkait objek penelitian yang akan dikerjakan. 

5. Planning, merupakan tahap awal konsep perencanaan sebelum merancang sebuah sistem. 

6. Analysis, menjelaskan proses analisa informasi, komponen maupun kebutuhan didalam sistem 

untuk mencapai tujuan fungsional. 

7. Design, menjelaskan bagaimana proses merancang sistem seperti topologi yang digunakan dan 

spesifikasi yang akan digunakan pada sistem. 

8. Implementation, menjelaskan proses pembangunan sebuah sistem dari rancangan yang dibuat, 

baik secara fungsional sistem, rules yang akan digunakan, dan konfigurasi trigger alert dari 

aktivitas mencurigakan. 

9. Testing, menjelaskan proses pengujian dari sistem yang dibangun, melakukan penilaian 

pemindaian dan performa dari sistem. 

10. Kesimpulan dan Saran, tahap akhir untuk menyimpulkan dan memberikan saran pada lingkup 

perusahaan dari objek penelitian yang sudah dibangun. 

1.6. Sistematika Penulisan Tugas Akhir 

Adapaun penulisan Tugas Akhir ditulis dengan mengikuti sistematika sebagai berikut : 

a. BAB I : Pendahuluan 

Dalam bab ini menjelaskan tentang latar belakang masalah, identifikasi masalah, batasan 

masalah dan tujuan akhir penelitian. 

b. BAB II : Landasan Teori 

Dalam bab ini menjelaskan pembahasan tentang teori – teori dan konsep praktik yang 

berhubungan dengan penelitian yang dilakukan dan mendukung pemecahan masalah yang 

dibahas, selain itu bab ini memuat teori – teori pelaksanaan pengumpulan dan pengolahan 

data serta penganalisaan penelitian. Dalam bab ini juga menjelaskan kajian ilmu penelitian, 

teori penelitian dan mepaparkan penelitian – penelitian terdahulu yang berhubungan 

dengan permasalahan topik tugas akhir. 

c. BAB III : Skema Penelitian  

Dalam bab ini menjelaskan bagaimana alur penyelesaian tugas akhir, lingkup penelitian, 

kerangka berpikir teoritis dan topologi jaringan yang digunakan pada obyek penelitian. 
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d. BAB IV : Analisis dan Perancangan Sistem 

Dalam bab ini menjelaskan analisa kebutuhan sistem yang dibangun sesuai dengan 

identifikasi masalah yang diangkat, dan merancang sistem dari hasil analisis sebagai acuan 

untuk gambaran dalam mengimplementasikan sistem ke lingkup penelitian. 

 

e. BAB V: Pembangunan Sistem 

Dalam bab ini menjelaskan bagaiamana alur penmbangunan solusi sistem keamanan 

jaringan, membangun sistematis serta fungsi mengenai sistem yang diteliti dan integrasi 

dengan keamanan sistem pengelolaan data secara terpusat. 

f. BAB VI : Pengujian Sistem 

Dalam bab ini menjelaskan bagaimana pengujian sistem di gunakan, dengan metode-

metode serangan ke sistem target yang sudah ditentukan sesuai dengan fungsional sistem 

keamanan yang di rancang, pengujian ini meliputi cara proses peringatan dari aturan, 

klasifikasi dan kecepatan data yang diperoleh. 

 

g. BAB VII : Penutup 

Bab ini membahas mengenai kesimpulan dari kesuluruhan tugas akhir dalam bentuk 

paragraf, saran yang dapat menjadi acuan dalam penelitian atau pengembangan selanjutnya 

dan juga rekomendasi sebagai usulan solusi kedepannya pada penelitian yang diajukan. 
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