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ABSTRAK

Perkembangan teknologi yang semakin berkembang dirasakan juga oleh laboratorium teknik
informatika UNPAS yang mana penggunaan-penggunaan software untuk menunjang kegiatan
praktikum semakin meningkat sehingga kebutuhan akan resource yang tinggi pun tidak bisa
terhindarkan, memerlukan biaya yang tidak sedikit, dan perlu adanya pemeliharaan akan sumber daya

yang digunakan. Salah satu nya yaitu dalam kegiatan praktek penetration testing.

Untuk itu pada penelitian ini penulis menawarkan sebuah laboratorium penetration testing
berbasis cloud computing untuk menunjang semua aktivitas praktek penetration testing yang
kegiatannya bisa dilakukan dimana saja, kemudian kebutuhan akan perangkat keras komputer pun
berkurang, biayanya juga bisa lebih hemat dan proses pemeliharaan yang terjaga karena pemeliharaan
tersebut akan lebih dilakukan oleh cloud provider dibandingkan oleh cloud consumer.

Kata Kunci: Laboratorium, Penetration Testing, Cloud Computing



ABSTRACT

The development of technology that is growing is also felt by the UNPAS informatics engineering
laboratory where the use of software to support practicum activities is increasing so that high resource
requirements are unavoidable, require no small costs, and require maintenance of the resources used.

One of them is practic activities penetration testing.

For this reason, in this study the author offers a cloud computing-based penetration testing
laboratory to support all practicum activities, penetration testing where activities can be carried out
anywhere, then the need for computer hardware is reduced, costs can also be more efficient and the
maintenance process is maintained because the maintenance will be carried out by cloud providers

compared to cloud consumers.

Keywords: Laboratory, Penetration Testing, Cloud Computing
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BAB 1
PENDAHULUAN

Bab ini membahas tentang usulan penelitian yang dilakukan dalam pengerjaan tugas akhir.
Terdiri dari latar belakang tugas akhir, identifikasi masalah, tujuan tugas akhir, lingkup tugas akhir,
metodologi yang digunakan dalam pengerjaan penelitian tugas akhir, dan sistematika penulisan tugas
akhir.

1.1 Latar Belakang

Kegiatan belajar mengajar memiliki peranan penting dalam mempersiapkan SDM (Sumber
Daya Manusia) yang berkualitas, sehingga hendaknya dikelola dengan baik secara kualitas dan
kuantitas. Proses kegiatan belajar mengajar ini juga terjadi di perguruan tinggi pada prodi Teknik
informatika yang dalam proses belajar mengajarnya membekali mahasiswa dengan kemampuan
kognitif melalui pemelajaran teori-teori, dan kemampuan psikomotorik melalui pembelajaran
praktek secara langsung dari teori yang telah dipelajari.

Kegiatan praktek masih menggunakan laboratorium yang memiliki komputer fisik
didalamnya dan dilakukan secara konvensional dijaringan fisik dalam satu ruangan, Di kegiatan
praktek penetration testing menggunakan virtual machine yang diinstall didalam komputer. Namun
ketika pandemi covid-19 saat ini mengharuskan mahasiswa untuk belajar dari rumah yang
mengakibatkan mahasiswa tidak bisa memanfaatkan secara penuh fasilitas laboratorium untuk
melakukan praktek penetration testing secara langsung dari teori yang telah diajarkan oleh Dosen.
Sehingga bila mahasiswa ingin mencoba melakukan praktek penetration testing ia perlu menginstal
vitual machine di komputernya sendiri, hal ini tentu tidak bisa dilakukan oleh semua mahasiswa
karena setiap mahasiswa belum tentu memiliki perangkat yang memadai untuk menjalankan virtual
machine dan melakukan instalasi, konfigurasi aplikasi yang akan digunakan.

Dengan perkembangan teknologi saat ini dimana adanya tren teknologi cloud computing
membuat semua aktivitas diluar sana sudah mulai bermigrasi dari infrastruktur fisik ke cloud,
karena tidak adanya server fisik, sumber daya manusia, biaya pemeliharaan, beban komputasi yang
berlebihan, biaya investasi perangkat keras yang mahal untuk pemrosesan dan pencadangan.
Sehingga diakui sebagai solusi dalam mengatasi permasalahan tersebut, dimana bisa mengurangi
biaya pemeliharaan dan investasi perangkat keras, tidak membutuhkan sumber daya manusia yang
banyak, pekerjaan bisa dilakukan dimanapun dan kapanpun. Sekarang dengan adanya masalah
laboratorium konvensional saat ini dan perkembangan teknologi cloud computing, jika
digabungkan menjadi laboratorium berbasis cloud computing yang akan digunakan dalam
pembelajaran praktek secara langsung sehingga mahasiswa tidak perlu melakukan instalasi apapun

dikomputernya, apakah layak dan bisa mengatasi permasalahan laboratorium saat ini.
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1.2 ldentifikasi Masalah

Berdasarkan latar belakang yang telah dipaparkann sebelumnya, maka dapat diperoleh

permasalahan sebagai berikut:

a)

b)

Belum adanya fasilitas sehingga mahasiswa tidak bisa belajar praktek penetration testing
secara langsung dikala pandemi covid-19.
Bagaimana melakukan implementasi laboratorium berbasis cloud computing untuk

menjadi fasilitas dalam belajar praktek penetration testing.

1.3 Tujuan Tugas Akhir

Berdasarkan identifikasi masalah tersebut diatas, maka dapat diperoleh tujuan penelitian

tugas akhir yaitu merancang dan mengimplementasikan laboratorium penetration testing berbasis

cloud computing yang bisa mendukung dalam pembelajaran praktek secara langsung penetration

testing dan menjadi fasilitas baru Laboratorium Teknik informatika Universitas Pasundan.

1.4 Lingkup Tugas Akhir

a)
b)

c)

d)

e)
f)

Adapun lingkup dari penelitian tugas akhir ini yaitu sebagai berikut:

Melakukan implementasi laboratorium untuk penetration testing berbasis cloud computing.
Cloud Services Provider (CSP) yang akan digunakan yaitu Amazon Web Service (AWS).
Mulai dari membuat website dengan moodle sebagai tempat awal mahasiswa mengakses
laboratorium penetration testing berbasis cloud computing.

Kemudian membuat amazon workspaces sebagai ruang kerja untuk mahasiswa
melakukann praktek penetration testing.

Mengintegrasikan amazon workspaces dengan website berbasis moodle yang telah dibuat.
Terakhir untuk menguji laboratorium penetration testing berbasis cloud computing yang
telah dibuat dapat di akses atau tidak ketika sudah diintegrasikan pada website berbasis

moodle tersebut, serta mencoba tools penetration testing yang sudah terinstall.
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1.5 Metodologi Tugas Akhir

Berikut dibawah ini merupakan gambar dari alur metodologi penelitian tugas akhir.

Tahap 1
Menentukan topik dan
mengidentifikasi masalah

Tahap 2
Melakukan pengumpulan

Data Primer Data Sekunder

Sumber pendukung
Wawancara Observasi seperti jurnalfe-
bookdartikel

[ Tahap 3 N

Melakukan analisis
laboratorium penetration
testing berbasis cloud
computing

s S
Melakukan perancangan
laboratorium penetration

testing berbasis cloud

computing
L A

Tahap 4
Mengimplementasikan hasil
perancangan di tahap
sebelumnya

Tahap 5
Membuat kesimpulan,
saran dan rekomendasi

Gambar 1.1 Alur Metodologi Penelitian Tugas Akhir

Dalam gambar 1.1. menunjukan alur metodologi penelitian tugas akhir dengan
penjelasan yang pertama mulai menentukan terlebih dahulu topik yang akan diambil dan

mengidentifikasi masalah dari topik tersebut, selanjutnya mengumpulkan data dari wawancara dan



observasi serta studi literatur seperti jurnal, prosiding, white paper, dan buku. Kemudian mulai
melakukan analisis dan perancangan Laboratorium Penetration Testing berbasis Cloud Computing,
lalu mengimpelemtasikan perancangan yang telah dibuat pada tahap sebelumnya menjadi bentuk
prototype. Ditahap terakhir membuat kesimpulan dari hasil penelitian yang dilakukan dan

memberikan saran yang dapat diterapkan kedepannya.

1.6 Sistematika Penulisan Tugas Akhir

Berikut dibawah ini merupakan sistematika penulisan yang akan digunakan dalam

penyusunan tugas akhir ini.

BAB 1 PENDAHULUAN

Pada bab ini akan berisikan tentang latar belakang, identifikasi masalah, tujuan
tugas akhir, lingkup tugas akhir, metodologi tugas kahir, dan sistematika penulisan tugas
akhir.
BAB 2 LANDASAN TEORI DAN PENELITIAN TERDAHULU

Pada bab ini akan berisikan tentang teori-toeri dan konsep serta penelitian terdahulu
yang dapat dihubungkan dengan penelitian ini sehingga bisa membantu dalam
menyelesaikan masalah yang ada.
BAB 3 SKEMA PENELITIAN

Pada bab ini akan berisikan tentang skema apa yang digunakan dalam melakukan
penelitian tugas akhir.
BAB 4 ANALISIS DAN PERANCANGAN

Pada bab ini akan berisikan tentang analisis dan perancangan laboratorium
penetration testing berbasis cloud computing.
BAB 5 IMPLEMENTASI

Pada bab ini akan berisikan tentang bagaimana mengimplementasikan model
perancangan yang sebelumnya telah dibuat menjadi bentuk prototype.
BAB 6 PENUTUP

Pada bab ini akan berisikan tentang kesimpulan yang dapat diperoleh dari penelitian

ini dan saran serta rekomendasi yang dapat diterapkan kedepannya
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