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ABSTRAK 
 

 Keamanan data pada saat ini menjadi hal yang sangat penting terutama terhadap organisasi 

yang menggunakan Teknologi Informasi sebagai pendukung proses bisnisnya. Kinerja Teknologi 

Informasi akan terganggu apabila keamanan data sebagai aspek penting dari keamanan informasi 

mengalami masalah terkait kerahasiaanya (confidentiality), keutuhannya (integrity), dan ketersediaanya 

(availability). Keamanan informasi merupakan suatu usaha untuk memberikan rasa aman terhadap 

informasi dari seluruh ancaman yang mungkin terjadi, sehingga dapat menjamin kelanjutan bisnis, serta 

memberikan keuntungan bagi organisasi (Riyanarto dan Irsyat, 2009). 

 Penelitian ini dilakukan untuk dapat membantu mencegah dan mengurangi masalah keamanan 

data di Kantor Arsip Bank Bjb Cabang Cikapundung, sehingga dapat meminimalisir terjadinya 

ancaman atau risiko yang dapat membahayakan atau merugikan Kantor Arsip Bank Bjb Cabang 

Cikapundung. Penelitian dilakukan dengan melalukan studi literatur dan melakukan eksplorasi, serta 

memahami konsep-konsep keamanan informasi. Selanjutnya dilakukan analisis risiko yaitu untuk 

mengetahui seberapa besar risiko yang akan diterima oleh organisasi dan merancang rekomendasi 

keamanan data cctv di Kantor Arsip Bank Bjb Cabang Cikapundung yang di dalamnya memaparkan 

tentang mekanisme penanganan keamanan terhadap setiap ancaman yang akan mengakibatkan risiko 

di kemudian hari. 

 Hasil akhir dari penelitian ini adalah sebuah rekomendasi keamanan data cctv di Kantor Arsip 

Bank Bjb Cabang Cikapundung dengan menggunakan pendekatan standar ISO/IEC 27001:2013. 

 

Kata Kunci : Keamanan Data CCTV, Keamanan Informasi, Teknologi Informasi, ISO/IEC 27001:2013. 
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BAB 1 

PENDAHULUAN 

Bab ini menjelaskan mengenai latar belakang tugas akhir, identifikasi masalah, tujuan tugas 

akhir, lingkup tugas akhir, batasan masalah, Metodologi tugas akhir dan sistematika penulisan 

tugas akhir. 

1.1. LatarBelakang 

Teknologi CCTV(Closed-Circuit-Television) dapat memudahkan pengguna untuk 

membantu memantau dan merekam segala macam aktivitas yang terjadi di suatu tempat. Maka 

tidak heran apabila kita menjumpai ada banyak kamera yang terpasang di perkantoran, sekolah, 

bank, mall, pertokoan, perusahaan – perusahaan besar, dan tempat umum lainnya. Hal ini 

dilakukan karena cctv digunakan sebagai suatu solusi untuk penjagaan tanpa harus menempatkan 

banyak tenaga kerja keamanan di setiap sudut ruangan yang harus dijaga, hal ini juga di lakukan 

pengelola guna menjamin keamanan bagi dirinya dan bagi semua orang yang terlibat dalam 

organisasi tersebut. Maka dari pada itu untuk meningkatkan kesadaran akan pentingnya keamanan 

data, dibutuhkanlah suatu definisi dan persyaratan secara jelas untuk mengamankan suatu data 

guna memenuhi suatu stadarisasi yang baik. Dengan menggunakan pendekatan ISO / IEC 27001 

sebagai suatu standarisasi keamanan internasional, di harapkan mampu mendukung dalam 

mengamankan data di dalam suatu organisasi secara terstruktur. [DOC18] 

Seperti pada tempat studi kasus penulis melakukan penelitian yaitu, Kantor Arsip Bank Bjb 

Cikapundung yang merupakansuatu instansi perbankan pada bidang kearsipan yang menggunakan 

cctv sebagai alat pendukung keamanan. Hal ini dilakukan sebagai suatu langkah preventif untuk 

menjaga keamanan lingkungan, terutama data – data penting dari berbagai macam ancaman. Akan 

tetapi penggunaan cctv tersebut akan menjadi tidak efektif apabila masih terdapat ancaman 

terhadap data cctv itu sendiri, contohnya ada pihak yang menyusup dan mengakses cctv untuk 

keperluan kejahatan tanpa sepengetahuan pemilik sistem pada jaringan tersebut dan kemudian 

menghapus data tersebut. 

Dengan demikian penggunaan cctv di Kantor Arsip Bank Bjb Cabang Cikapundung 

memerlukan suatu standarisasi agar dapat digunakan dalam mengelola dan mengamankan data 

cctv di tempat tersebut. Disini penulis ingin membantu menawarkan solusi yaitu dengan membuat 

suatu perancangan keamanan data cctv dengan menggunakan pendekatan ISO / IEC 27001, yang 

diharapkan dapat membantu Kantor Arsip Bank Bjb Cikapundung dalam mengamankan sesuatu 

yang berharga guna menunjang proses bisnis agar terus berjalan. 

1.2. Identifikasi Masalah 

Berdasarkan latar belakang yang telah dipaparkan sebelumnya, terdapat beberapa masalah 

yang timbul, antara lain yaitu : 
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1. Bagaimana cara melakukan pengamanan terhadap data CCTV berdasarkan ancaman-ancaman 

dan kelemahan-kelemahan yang terdapat di Kantor Arsip Bank BJB Cabang Cikapundung. 

2. Belum adanya standarisasi yang diterapkan pada keamanan data CCTV di Kantor Arsip Bank 

BJB Cabang Cikapundung. 

1.3  TujuanTugas Akhir 

Atas dasar masalah yang tertulis pada perumusan masalah, tugas akhir ini dilaksanakan 

untuk memberikan pencapaian dari identifikasi masalah, yaitu untuk Menghasilkan Rancangan 

Keamanan Data CCTV di Kantor Arsip Bank BJB Cabang Cikapundung dengan menggunakan 

pendekatan  ISO / IEC 27001. 

1.4  LingkupTugas Akhir 

Penyelesaian Tugas Akhir dibatasi sebagai berikut : 

1. Melakukan Perancangan Keamanan Data CCTV dengan lingkup Risiko keamanan informasi. 

2. Standar yang digunakan adalah standar keamanan ISO/IEC 27001 : 2013. 

3. Rancangan menggunakan tahapan dalam panduan merencanakan SMKI. [SAR09] 

1.5  Metodologi Tugas Akhir 

Berikut ini merupakan metodologi penelitian tugas akhir yang digunakan dalam 

perancangan Keamanan Data CCTV dengan Menggunakan Pendekatan ISO / IEC 27001 yang 

meliputi beberapa metode penelitian, metode penelitian ini dapat dilihat pada gambar 1.1. 

Metodologi Tugas Akhir. 

 

 

 

 

 

 

 

 

 

 

Gambar 1.1. Metodologi Tugas Akhir 
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Metodologi penyelesaian tugas akhir secara rinci adalah sebagai berikut : 

1. Identifikasi Masalah 

Dalam tahapan ini penulis mengidentifikasi masalah – masalah terkait keamanan data cctv yang 

terdapat di Kantor Arsip Bank BJB Cabang Cikapundung dan mencari solusi terbaik dari 

permasalahan yang akan penulis lakukan penelitian. 

2. Pengumpulan Data & Fakta 

Pengumpulan data dan fakta yang terkait dengan pengerjaan tugas akhir “Perancangan 

Keamanan Data CCTV dengan Menggunakan Pendekatan ISO / IEC 27001” terdapat 2 cara 

pengumpulan data dan fakta yakni : 

a. Wawancara 

Penulis melakukan pengumpulan data secara langsung dengan melakukan 

diskusi/wawancara dengan narasumber atau pengguna atau orang yang terlibat dalam 

organisasi tersebut.  

b. Studi Pustaka 

Tahapan ini adalah untuk memperoleh teori – teori yang mendukung, dan menentukan 

langkah – langkah penyelesaian, dengan cara melakukan pencarian sumber pada buku, 

website ataupun e-book yang dibutuhkan dan di dapatkan dari perpustakaan ataupun 

internet. 

c. Observasi 

Penulis melakukan pengumpulan data dengan cara melihat secara langsung kegitan – 

kegiatan yang berkaitan dengan penggunaan cctv di Kantor Arsip Bank BJB Cabang 

Cikapundung 

3. Analisis 

Penulis melakukan serangkaian proses dan aktifitas untuk merangkum data yang telah didapat 

dan kemudian dijadikan suatu informasi yang dapat di interpretasikan 

4. Perancangan Keamanan 

Merupakan proses penentuan tujuan yang merupakan tahapan menggabungkan hasil dari 

tahapan sebelumnya yang kemudian dituangkan secara jelas cara – cara dan strategi yang di 

perlukan untuk mencapai tujuan tersebut secara menyeluruh. 

5. Hasil Perancangan 

Hasil dari berbagai tahapan yang telah dilakukan yaitu suatu perancangan keamanan data cctv 

yang berisikan kebijakan. 

1.6  Sistematika Penulisan 

Berikut merupakan sistematika penulisan laporan tugas akhir, guna memudahkan penulis 

dalam melakukan penulisan agar jelas dan terperinci. 
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BAB 1 PENDAHULUAN 

Pada bab ini di jelaskan mengenai latar belakang masalah, identifikasi masalah, tujuan, lingkup, 

dan metodologi penulisan tugas akhir serta sistematika penulisan. 

BAB 2 LANDASAN TEORI 

Bab ini berisikan tentang teori – teori yang mendukung dalam penelitian penulis, terkait dengan 

Analisis dan Perancangan Keamanan Data CCTV. 

BAB 3 SKEMA PENELITIAN 

Pada bab ini penulis menganalisis data – data yang telah di dapat dan mencari stategi untuk 

penyelesaian setiap kasusnya dengan pendekatan ISO 27001. 

BAB 4 ANALISIS RISIKO 

Bab ini berisikan mengenai penjelasan tingkat keamanan data CCTV di Kantor Arsip Bank Bjb 

Cabang Cikapundung dengan melakukan penilaian risiko (risk assessment) yang bertujuan untuk 

mengetahui seberapa besar risiko yang akan diterima oleh organisasi. 

BAB 5 PERANCANGAN REKOMENDASI 

Pada bab ini mengemukakan mengenai detail perancangan rekomendasi keamanan data CCTV 

di Kantor Arsip Bank Bjb Cikapundung yang sesuaikan dengan batasan dan kebutuhan 

penelitian.Hasildaribabiniadalahsebuahrekomendasikeamananinformasiberdasarkanstandar ISO/IEC 

27001. 

BAB 6 KESIMPULAN DAN SARAN 

Pada bab ini berisi tentang kesimpulan dari hasil penelitian tugas akhir yang telah penulis 

lakukan, dan juga saran untuk pengembangan selanjutnya dari penulis untuk organisasi tersebut agar 

dapat dilakukan perbaikan – perbaikan di masa yang akan datang. 

DAFTAR PUSTAKA 

Daftar pustaka berisi informasi mengenai sumber – sumber yang digunakan penulis dalam 

penyusunan laporan tugas akhir. 

LAMPIRAN 

Lampiran berisi beberapa file yang mendukung pada penelitian tugas akhir penulis
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