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ABSTRAK 
 

 

Keamanan pengelolaan data nilai mahasiswa sangat penting juga dalam sebuah teknologi 

yang sangat canggih, server serta penyimpanan data harus menjadi perhatian utaman agar terhindar 

dari risiko kerugian di dalam suatu organisasi. Seperti halnya di Fakultas Teknik Universitas 

Pasundan sudah memanfaatkan teknologi informasi, dalam pemanfaatan teknologi informasi 

tersebut agar menunjang kontinuitas berjalannya pemrosesan informasi. 

Untuk menjaga keamanan terkait dengan pengelolaan data nilai mahasiswa di Fakultas 

Teknik Universitas Pasundan, pada penelitiaan dilakukan perumusan masalah terkait keamanan 

pengelolaan data nilai mahasiswa, kemudian dilakukan studi literatur dan pengumpulan data yang 

dibutuhkan dalam penelitian. Selanjutnya melakukan proses analisis terhadap semua data terkait 

dengan keamanan pengelolaan data nilai mahasiswa, dari hasil analisis tersebut menghasilkan 

solusi untuk mengatasi permasalahan keamanan terkait pengelolaan data nilai mahasiswa. Solusi 

tersebut yang nantinya akan digunakan sebagai landasan untuk pembahasan Standar Operasional 

Prosedur Keamanan Data Nilai Mahasiswa. 

Standar Operasi Prosedur adalah pedoman atau acuan untuk melaksanakan kegiatan 

akademik, meningkatkan aktivitas pengendalian informasi keamanan , dan meminimalkan risiko 

keamanan informasi serta untuk menunjang proses bisnis. Fakultas Teknik Universitas Pasundan 

Bandung telah mengimplementasikan layanan-layanan berbasis TI dan informasi merupakan core 

utama tetapi belum ada aturan tertulis ataupun tidak tertulis yang diperuntunkan untuk tindakan 

pencegahan dan penanganan keamanan pengelolaan data, sehingga bila terjadi manipulasi data, 

kehilangan ataupun terserang virus, divisi ataupun pihan pengelola yang bersangkutan tidak dapat 

menyalahkan siapapun. 

Hasil dari penelitian ini berupa Standar Operasional Prosedur untuk Keamanan Data Nilai 

Mahasiswa yang sesuai dengan apa yang diatur dalam ISO/IEC 27001/2009. Standar Operasional 

Prosedur tersebut diharapkan dapat meningkatkan keamanan di Jurusan Teknik Informatika 

Universitas Pasundan. 
   

 

Kata kunci: keamanan, pengelolaan data nilai mahasiswa, standar operasional prosedur 
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ABSTRACT 
 

  
The security of managing student data is very important also in a very sophisticated 

technology, server and data storage must be a major concern in order to avoid the risk of loss in an 

organization. As in the Faculty of Engineering, Pasundan University already utilizes information 

technology, in the use of information technology in order to support the continuity of information 

processing. 

To maintain security related to the management of student value data at the Faculty of 

Engineering, Pasundan University, the research was conducted to formulate problems related to the 

security of student value data management, then study the literature and collect data needed in 

research. Furthermore, the process of analyzing all data related to the security of managing student 

value data, from the results of the analysis produced a solution to overcome the security problems 

related to managing student grade data. The solution which will later be used as a basis for 

discussion of Standard Operating Procedures for Student Value Data Security. 

Standard Operating Procedures are guidelines or references to carry out academic 

activities, increase information security control activities, and minimize information security risks 

and to support business processes. Pasundan University of Bandung Faculty of Engineering has 

implemented IT-based services and information is the main core but there are no written or 

unwritten rules that are guided for prevention and handling of data management security, so that 

when data manipulation occurs, lost or attacked by viruses, divisions or selected the manager 

concerned cannot blame anyone. 

The results of this study are in the form of Standard Operating Procedures for Data 

Security for Student Values in accordance with what is set out in ISO / IEC 27001/2009. The 

Standard Operating Procedure is expected to improve security at the Department of Informatics, 

Pasundan University. 
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BAB 1   
PENDAHULUAN 

 
 

Bab ini berisi Latar Belakang, Identifikasi Masalah, Tujuan Tugas Akhir, Lingkup Tugas Akhi, 

Metodologi Tugas Akhir dan Sistematika Penulisan Tugas Akhir. 

 

1.1 Latar Belakang 
 

Dalam dunia IT teknologi informasi sangatlah penting dan perkembangan teknologi informasi 

yang senantiasa berubah serta cepatnya,  keamanan merupakan suatu isu yang sangat penting. Hal ini 

terlihat dari proses untuk mendapatkan dan mengakses  informasi yang dapat diperoleh secara cepat, 

tepat, dan akurat dengan didukung oleh kemajuan teknologi yang semakin canggih. Universitas 

Pasundan Bandung (UNPAS) merupakan suatu instansi atau organisasi yang bergerak di bidang  

pendidikan, dengan teknologi  informasi  tersebut,  yang memungkinkan  untuk  instansi bisa 

meningkatkan  layanan-layanannya. 

Fakultas teknik adalah salah satu dari beberapa Fakultas yang ada di Universitas Pasundan 

yang telah mengimplementasikan layanan-layanan berbasis TI dengan asset-aset penunjang teknologi 

informasi tersebut. Sistem informasi harus dikendalikan secara benar dan tepat supaya terlindungi dari 

resiko keamanannya dari pihak luar maupun dalam organisasi. Teknologi informasi tentu  memiliki  

risiko keamanan, yaitu salah satunya risiko keamanan informasi, nilai sebuah informasi menyebabkan 

seringkali informasi hanya boleh di akses oleh oang tertentu. Jatuhnya informasi ke tangan pihak lain 

dapat menimbulkan kerugian bagi pemilik informasi. Banyak informasi dalam sebuah instansi 

pendidikan khusunya informasi tentang perkuliahan yang hanya boleh diketahui oleh orang-orang 

tertentu di dalam instansi tersebut agar dapat menjamin kontinuitas suatu bisnis, mengurangi dampak 

dari resiko-resiko yang dapat terjadi, semakin banyak informasi yang disimpan, dikelola dan di 

sharing-kan maka semakin besar pula resiko terjadinya kerusakan, kehilangan atau tereksposnya data 

ke pihak lain yang tidak diinginkan. 

Dalam Rangka menciptakan sistem pengendalian internal yang memadai, terdapat suatu alat 

yang dapat digunakan sebagai kontrol dan pedoman sistem kerja yaitu Standar Operasional Prosedur 

(SOP). SOP adalah dokumen tertulis yang berisi prosedur kerja secara rinci, bertahap, teratur, dan 

sistematis. SOP sangat penting karena organisasi dapat memastikan bahwa setiap tindakan atau 

keputusan yang diambil dapat berjalan dengan efektif dan efisien sesuai dengan tujuan organisasi. 

Oleh karena itu proses pekerjaan harus dirancang dan dikembangkan, Untuk itu perlu dibuat 

suatu prosedur tetap yang bersifat standar, agar keamanan informasi data di perkuliahan dapat terjaga. 

Standar prosedur tetap itu disebut SOP, SOP merupakan hasil finalisasi dan kesempurnaan prosedur 

kerja. Dengan adanya SOP diharapkan keamanan informasi dapat terjaga dengan baik, aman, tepat 

waktu dan dapat dipertanggungjawabkan. 



1.1 Identifikasi Masalah 

Berdasarkan dari latar belakang masalah yang telah dipaparkan, permasalahan utama yang akan 

dikaji dalam tugas akhir ini adalah perancangan SOP di Fakultas Teknik Informatika Universitas 

Pasundan Berdasarkan ISO/IEC 27001:2009. 

Berikut adalah rincian masalah yang akan dikaji dalam tugas akhir ini: 

1. Bagaimana merancang SOP yang jelas terkait tentang keamanan data nilai mahasiswa di Fakultas 

Teknik Universitas Pasundan. 

2.    Menganalisis risiko terhadap keamanan nilai mahasiswa di Fakultas Teknik Universitas Pasundan. 

 

1.2 Tujuan Tugas Akhir 

Berdasarkan permasalahan di atas maka tujuan penelitian ini yaitu: 

1. Menghasilkan rancangan SOP mengenai keamanan pengelolaan data nilai mahasiswa. 

2.  Menghasilkan identifikasi risiko yang menjadi ancaman terhadap keamanan data nilai        

mahasiswa di Fakultas Teknik Universitas Pasundan. 

 

1.3 Lingkup Tugas Akhir 

Dalam pelaksanaan tugas akhir ini terdapat beberapa lingkup yang perlu diperhatikan supaya 

kegiatan tugas akhir ini dapat berjalan sesuai apa yang diharapkan, diantaranya : 

1. Penelitian dilakukan di Fakultas Teknik Universitas Pasundan Bandung 

2. Peneliti hanya menyusun standar operasional prosedur tidak sampai pada tahap implementasi. 

3. Prosedur internal berfokus pada keamanan data nilai mahasiswa dan siapa saja yang berhak 

mengakses /mengelola data nilai mahasiswa tersebut. 

4. Penelitian menggunakan pendekatan standar ISO 27001:2009. 

 

1.4 Metodologi Pengerjaan Tugas Akhir 

Metodologi merupakan kerangka dasar dari tahapan penyelesaian tugas akhir. Metodologi 

penulisan pada tugas akhir ini mencakup semua kegiatan yang dilaksanakan untuk memecahkan 

masalah atau melakukan proses analisa terhadap permasalahan tugas akhir. 

Berikut ini merupakan metodologi penelitian tugas akhir yang digunakan dalam kesesuaian IT dengan 

Operasional menggunakan ISO 27001:2009. 



 

 

 

 

  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

1.5 Sistematika Penulisan Tugas Akhir 

Sistematika yang dilakukan dalam pengerjaan tugas akhir ini adalah sebagai berikut: 

BAB 1 – PENDAHULUAN  

Bab Pendahuluan membahas mengenai latar belakang penulisan tugas akhir, identifikasi masalah, 

tujuan tugas akhir, ruang lingkup tugas akhir, metodologi pengerjaan yang digunakan serta sistematika 

penulisan laporan tugas akhir. 

MENENTUKAN TUJUAN 
PENELITIAN 

ANALISIS 

PERANCANGAN 

KESIMPULAN 

SELESAI 

IDENTIFIKASI MASALAH 

 

OBSERVASI WAWANCARA 

PENGUMPULAN DATA 

Gambar Error! No text of specified style in document..1 Metodolog Penelitian 



 

 

BAB 2 – LANDASAN TEORI  

Berisi  teori-teori  yang mendukung  dan mendasari  penulisan  ini  yaitu mengenai konsep  yang 

diperlukan dalam penelitian. 

BAB 3 – SKEMA PENELITIAN 

Dalam bab ini berisi penjelasan mengenai kerangka penyelesaian tugas akhir, rencana dan alur analisis 

yang akan dilakukan, analisis peta dan relevansi penggunaan konsep atau teori, dan tempat penelitian.. 

BAB 4 – ANALISIS DAN PERANCANGAN 

Pada bab analisis dan perancangan akan membahas proses analisis kebutuhan pada instansi 

berdasarkan studi kasus dan akan digunalan sebagai masukan pada tahap perancangan. Sedangkan 

perancangan disesuaikan dengan hasil pada analisis. 

BAB 5 – KESIMPULAN DAN SARAN 

Bagian ini akan membahas kesimpulan dan saran terhadap hasil pelaksanaan tugas akhir. 
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