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ABSTRAK

Standar Operasional Prosedur atau SOP merupakan serangkaian instruksi tertulis yang
dibakukan mengenai berbagai proses penyelenggaraan aktivitas organisasi, bagaimana dan kapan harus
dilakukan, dimana dan oleh siapa dilakukan. Standar Operasional Prosedur digunakan oleh banyak
organisasi diantaranya adalah perusahaan, intitusi, dan universitas sebagai pedoman untuk
melaksanakan suatu pekerjaan.

Ancaman terhadap keamanan informasi di Fakultas Teknik Unpas semakin meningkat dengan
adanya penyalahgunaan pada data mahasiswa Fakultas Teknik Unpas oleh pihak yang tidak berhak.
Informasi tersebut harus dikendalikan secara benar dan tepat supaya terlindungi dari risiko
keamanannya dari pihak luar dan dalam organisasi. Karena bisa berdampak mengganggu kegiatan
perkuliahan. Oleh karena itu, maka sebuah organisasi harus terus berupaya untuk meningkatkan kualitas
layanan yang diberikan dengan berbagai cara.

ISO/IEC 27001:2013 adalah standar keamanan informasi yang diterbitkan pada bulan
September 2013. Standar ISO/IEC 27001:2013 ini menetapkan persyaratan untuk penetapan,
penerapan, pemeliharaan, dan perbaikan Sistem Manajemen Keamanan Informasi (SMKI) dalam
konteks organisasi secara berkesinambungan. Standar ini juga mencakup persyaratan untuk penilaian
dan penanganan risiko keamanan informasi yang disesuaikan dengan kebutuhan organisasi.

Kata kunci: SOP, Risiko Keamanan Informasi, ISO/IEC 27001:2013



ABSTRACT

Standard Operating Procedures or SOPs constitute a series of standardized written instructions
on various organizational activities, how and when to do, where and by whom. Standard Operating
Procedures used by many organizations such as companies, institutions, and universities as a guide to
perform a job.

The threat to information security at the Unpas Faculty of Engineering is increasing with the
increase in Unpas Faculty of Engineering student data by unauthorized parties. This information must
be fully protected and appropriately protected from security risks from outside parties and within the
organization. Because it can have an impact on lecture activities. Therefore, an organization must
continue to improve to improve the quality of services provided in various ways.

ISO/IEC 27001: 2013 is an information security standard issued on the month September 2013.
This ISO/IEC 27001: 2013 standard establishes the requirements for the establishment, implementation,
maintenance, and improvement of the Information Security Management System (ISMS) in an
organizational context on an ongoing basis. This standard also includes requirements for assessing and
handling information security risks that are tailored to the needs of the organization.

Keywords: SOP, Information Security Risk, ISO/IEC 27001:2013
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BAB 1
PENDAHULUAN

Pada bab ini menjelaskan mengenai latar belakang masalah, identifikasi masalah, tujuan tugas akhir,

lingkup tugas akhir, metodologi tugas akhir, serta sistematika penulisan laporan penelitian tugas akhir.

1.1. Latar Belakang

Teknologi Informasi saat ini sudah menjadi tuntutan untuk memenuhi kebutuhan dan
kemudahan dalam mendapatkan informasi. Teknologi informasi yang terus berkembang tentu perlu
adanya peningkatan aspek keamanannya. Salah satu instansi pendidikan yang sudah menggunakan
teknologi informasi untuk mendukung sistem perkuliahan yaitu Universitas Pasundan. Fakultas Teknik
adalah salah satu dari beberapa fakultas yang ada di Universitas Pasundan yang telah menggunakan
layanan — layanan berbasis IT dengan aset — aset penunjang teknologi informasi tersebut. Informasi

merupakan aset yang seharusnya dilindungi agar aman.

Keamanan secara umum dapat diartikan sebagai kondisi terbebas dari ancaman atau bahaya.
Segala bentuk informasi pada sebuah organisasi atau perusahaan harus diamankan, dan salah satunya
yaitu data. Data merupakan suatu catatan atas kumpulan fakta dan data itu sendiri memiliki arti yang
sangat penting bagi kelangsungan suatu perusahaan atau organisasi (Dinda Putri Wahyuni, 2015)
[DIN15].

Ancaman terhadap keamanan informasi di Fakultas Teknik Unpas semakin meningkat dengan
adanya penyalahgunaan pada data mahasiswa Fakultas Teknik Unpas oleh pihak yang tidak berhak.
Informasi tersebut harus dikendalikan secara benar dan tepat supaya terlindungi dari risiko
keamanannya dari pihak luar dan dalam organisasi. Karena bisa berdampak mengganggu kegiatan
perkuliahan. Oleh karena itu, maka sebuah organisasi harus terus berupaya untuk meningkatkan kualitas

layanan yang diberikan dengan berbagai cara.

Salah satu rekan saya sudah melakukan penelitian tentang “Perancangan Keamanan Data
Mahasiswa Fakultas Teknik Berdasarkan ISO/IEC 27001:2013 (Studi Kasus: Fakultas Teknik
Universitas Pasundan Bandung)”. Saya berniat untuk melanjutkan penelitian tersebut dengan
merancang Standar Operasinal Prosedur (SOP) guna untuk mencegah terjadinya risiko keamanan
informasi agar bisa meningkatkan kualitas layanan pada Fakultas Teknik Universitas Pasundan.

1.2. Identifikasi Masalah

Berdasarkan latar belakang yang telah dipaparkan sebelumnya, permasalahan yang muncul

pada tugas akhir ini adalah bagaimana cara meningkatkan kualitas keamanan pada data mahasiswa di

Fakultas Teknik Universitas Pasundan.
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1.3. Tujuan Tugas Akhir
Tujuan dari penelitian tugas akhir ini adalah merancang SOP (Standar Operasional Prosedur)
keamanan data mahasiswa Fakultas Teknik Universitas Pasundan yang didasarkan pada risiko yang

muncul dari hasil penelitian sebelumnya.

1.4. Lingkup Tugas Akhir
Penyelesaian tugas akhir dibatasi sebagai berikut :
1. Penelitian dilakukan di Fakultas Teknik Universitas Pasundan, di bagian Pusdatin.
2. Standar yang digunakan adalah ISO/IEC 27001:2013, klausul 9 Akses Kontrol.

1.5. Metodologi Pengerjaan Tugas Akhir

Metode penelitian yang akan digunakan dalam tugas akhir ini dapat dilihat pada gambar 1.1 :

Studi Kasus

!

Pengumpulan Data

Observasi Studi Literatur Wawancara

!

Data Analisis Risiko

Y

Perancangan SOP

:

Hasil Rekomendasi Perancangan SOP

Gambar 0.1 Metodologi Tugas Akhir
Berikut merupakan penjelasan dari metodologi tugas akhir:

1. Studi Kasus
Menetapkan studi kasus dan mengidentifikasi permasalahan dalam tugas akhir ini.
2. Pengumpulan data dilakukan dengan cara sebagai berikut:

a. Observasi, merupakan suatu metode pengumpulan data dengan mengadakan
pengamatan secara langsung terhadap objek penelitian dengan mendatangi lokasi untuk
mendapatkan data.

b. Wawancara, merupakan suatu metode pengumpulan data dengan cara melakukan

tanya jawab secara langsung terhadap narasumber untuk mendapatkan informasi.



1-3

c. Studi Literatur, merupakan metode pengumpulan data dan informasi dengan cara
menggali pengetahuan atau ilmu dari sumber-sumber seperti buku, karya tulis, jurnal
ilmiah, makalah, dan sumber lain yang berhubungan dengan objek penelitian.

3. Data Analisis Risiko
Merupakan data-data hasil analisis penilaian risiko dari penelitian sebelumnya dan hasil data
analisis saat ini.

4. Perancangan SOP
Merancang SOP (Standar Operasional Prosedur) berdasarkan hasil analisis penilaian risiko
paling tinggi.

5. Hasil Rekomendasi Perancangan SOP
Merupakan hasil dari perancangan SOP (Standar Operasional Prosedur) yang akan
direkomendasikan.

1.6. Sistematika Penulisan Tugas Akhir
Untuk memberikan gambaran secara jelas, maka dirancang sebuah sistematika penulisan pada
laporan tugas akhir agar adanya keterhubungan antar bab dengan bab lainnya, adapun sistematika

penulisan laporan tugas akhir adalah sebagai berikut :

BAB 1 PENDAHULUAN
Bab ini berisi penjelasan mengenai latar belakang masalah, identifikasi masalah, tujuan
tugas akhir, lingkup tugas akhir, batasan masalah, metodologi tugas akhir dan sistematika
penulisan tugas akhir.

BAB 2 LANDASAN TEORI
Bab ini menjelaskan tentang dasar — dasar teori yang digunakan dalam penelitian dan hasil
penelitian yang termuat di buku-buku teks ataupun makalah di jurnal-jurnal ilmiah yang
terkait dengan topik tugas akhir.

BAB 3 SKEMA ANALISIS
Bab ini berisi penjelasan mengenai rancangan penelitian dan bab-bab yang telah dibuat,
gambaran umum mengenai apa saja yang telah di hasilkan, serta saran-saran dan
rekomendasi

BAB 4 ANALISIS HASIL KEMUNGKINAN RISIKO YANG TERJADI
Bab ini berisi tentang analisis hasil kemungkinan risiko yang terjadi saat ini dan dari hasil
penelitian sebelumnya.

BAB 5 PENYUSUSAN STANDAR OPERASIONAL PROSEDUR
Bab ini berisi tentang penyusunan standar operasional prosedur berdasarkan hasil analisis

risiko.



BAB 6 PENUTUP
Bab ini berisikan tentang kesimpulan, saran dan rekomendasi yang didapat dari hasil
pengerjaan tugas akhir.

DAFTAR PUSTAKA

Menjelaskan tentang sumber yang digunakan pada landasan teori dalan penulisan tugas
akhir.
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