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ABSTRAK

Sistem keamanan rumah merupakan istilah untuk menggambarkan sistem perlindungan bagi
warga di lingkungan dan sekitarnya dari gangguan kejahatan sebuah rumah telah dilengkapi dengan
teknologi tinggi dan dapat dihubungkan dengan peralatan keamanan yang terdapat di rumah.
Keamanan rumah dibuat agar dapat menciptakan keamanan, kenyamanan dan keselamatan bagi
penghuni rumah serta dapat menjaga keamanan kingkungan tanpa monitoring. Keamanan rumah dapat
dioperasikan melalui radio frequency identification dan perangkat mobile. Keamanan rumah di
Indonesia saat ini tergolong sangat penting, hal ini dikarenakan tindak kejahatan pertahun sangat
meningkat. Pengembangan keamanan rumah telah dilakukan dengan menggunakan berbagai macam
teknologi yang ada saat ini seperti mikrokontroler nodemcu merupakan platform perangkat keras yang
ditujukan untuk membuat purwarupa peralatan elektronik interaktif berdasarkan perangkat keras dan
perangkat lunak yang fleksibel dan mudah digunakan.

Penelitian ini dilakukan untuk menghasilkan suatu sistem keamanan rumah sederhana dengan
memanfaatkan teknologi nodemcu dan radio frequency identification sebagai media agar dapat
menjalankan perangkat sensor dan laser keamanan rumah. Penelitian ini dilakukan dengan melakukan
studi literatur, melakukan eksplorasi terhadap teknologi — teknologi yang digunakan, serta konsep
pembangunan perangkat lunak berbasis mobile. Selanjutnya dilakukan tahapan mendefinisikan
kebutuhan, analisis, perancangan, dan implementasi (melakukan pemrograman dan pengujian terhadap
sistem yang telah dibangun).

Cara kerja sistem deteksi keamanan rumah ini menggunakan sensor light dependent resistor
dan cahaya laser untuk mendeteksi batas yang telah ditentukan pada keamanan rumah dan telah di
konfigurasi oleh mikrokontroller nodeMcu untuk dikonversikan menjadi sebuah data lalu ditampilkan
pada perangkat mobile yang terintegrasi dengan mikrokontroller. Hasil pengujian yang telah dilakukan
yaitu sensor light dependent resistor cukup akurat dalam mendeteksi atau menangkap cahaya dan
perangkat lunak mobile dan perangkat radio frequency identification untuk mengoperasikan perangkat
keamanan rumah.

Hasil akhir dari penelitian ini adalah suatu prototype sistem keamanan rumah sederhana yang
terdiri dari perangkat keras dan perangkat lunak yang dimanfaatkan untuk dapat melakukan
mengoperasikan terhadap sensor dan laser pada keamanan rumah. Perangkat dapat berjalan dengan cara
melakukan mengoperasikan terhadap perangkat keamanan rumah melalui perangkat radio frequency
identification dan mobile. Prototipe ini diterapkan pada maket rumah untuk menunjukkan bahwa sistem
telah berjalan sebagaimana mestinya. Prospek pengembangan yang disarankan yaitu
mengimplementasikan nya pada server local dan sever yang telah disediakan untuk perangkat dapat
dijalankan tanpa koneksi internet dan bisa dilakukan penerapan pada keamanan rumah yang
sesungguhnya.

Kata Kunci : Nodemcu, Mobile, Prototype, radio frequency identification, Keamanan Rumah.



ABSTRACT

The home security system is a term to describe a system of protection for residents in the
environment and surrounding areas from crime disturbances. A house is equipped with high technology
and can be connected with security equipment at home. Home security is made in order to create
security, comfort and safety for residents of the house and can maintain the security of the environment
without monitoring. Home security can be operated through radio frequency identification and mobile
devices. Home security in Indonesia is currently very important, this is because annual crime is greatly
increased. Smart home development has been carried out using a variety of technologies that exist today
such as the nodemcu microcontroller is a hardware platform that is intended to prototype interactive
electronic equipment based on hardware and software that is flexible and easy to use.

This research was conducted to produce a simple home security system by utilizing nodemcu
technology and radio frequency identification as a medium to be able to run sensor devices and home
security lasers. This research was conducted by conducting literature studies, exploring the technologies
used, and the concept of developing mobile-based software. Next step is defining requirements, analysis,
design, and implementation (programming and testing of systems that have been built).

The workings of this home security detection system use sensor light dependent resistors and
laser light to detect limits that have been determined on home security and have been configured by the
nodeMcu microcontroller to be converted into data and then displayed on a mobile device integrated
with a microcontroller. The results of tests that have been done, namely the resistor light dependent
sensor is quite accurate in detecting or capturing light and mobile software and radio frequency
identification devices to operate home security devices.

The final result of this research is a prototype of a simple home security system consisting of
hardware and software that is used to be able to operate sensors and lasers on home security. The device
can run by operating the home security device through radio frequency identification and mobile
devices. This prototype is applied to the house model to show that the system is running as it should.
The suggested development prospect is implementing it on a local server and the server that has been
provided for the device can be run without an internet connection and can be applied to real home
security.

Keywords: Nodemcu, Mobile, Prototype, radio frequency identification, Home Security.
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BAB 1
PENDAHULUAN

Bab ini menguraikan penjelasan umum mengenai tugas akhir yang dikerjakan. Penjelasan
tersebut meliputi latar belakang masalah, identifikasi masalah, tujuan tugas akhir, lingkup tugas akhir,
metodologi yang digunakan dan sistematika penulisan laporan.

1.1 Latar Belakang

Sistem keamanan merupakan sistem perlindungan bagi warga di lingkungan dan sekitarnya dari
gangguan kejahatan baik yang datang dari luar lingkungan ataupun dari dalam lingkungan itu sendiri.
Sistem keamanan lingkungan yang baik harus dimulai dari lingkungan yang terkecil kemudian berlanjut
dan terintegrasi antar sistem keamanan lingkungan kecil dengan sistem keamanan lingkungan yang lebih

besar. Sistem keamanan lingkungan yang terkecil adalah sistem keamanan pada rumah [NHY17].

Sebuah sistem keamanan lingkungan akan baik, jika setiap rumah dalam lingkungan tersebut
telah memiliki sistem keamanan yang baik. Hal itu akan memperkecil ruang gerak kejahatan pada
lingkungan tersebut, sehingga setiap kejahatan yang muncul dapat langsung dideteksi lebih awal

[NHY17]. Sistem keamanan pada sebuah rumah terbagi atas dua jenis, yaitu:

1. Sistem keamanan manual, yaitu sistem keamanan dimana proses pengamanan tidak melibatkan
teknologi, seperti kegiatan ronda oleh penghuni rumah, pemasangan gembok atau rantai dan
lain sebagainya.

2. Sistem keamanan otomatis, yaitu sistem keamanan dimana proses pengamanan menggunakan
teknologi, seperti pemasangan sensor gerak, pemasang sensor panas, alarm, pemasangan sensor

infra merah dan lain sebagainya.

Teknologi ini diciptakan dengan tujuan untuk membantu penghuni atau pemilik rumah agar
dapat mengendalikan keamanan rumah secara jarak jauh dan jarak dekat. Selain itu, dengan adanya
teknologi ini diharapkan dapat menciptakan kenyamana dan keamanan. Pencuri biasanya menarget
rumah kosong dengan mencongkel atau merusak pintu. Jadi untuk menghindari hal tersebut pemilik
rumah memberikan pengamanan terhadap rumah yaitu dengan memberi pengaman kunci konvensional
seperti kunci gembok, kunci rantai dan sebagainya. Namun ada juga sebagian rumah yang memakai jasa
petugas keamanan sehingga harus membayar lebih untuk menggaji mereka. Sehingga menimbulkan

kehawatiran oleh pemilik rumah jika rumah ini ditinggal oleh pemilik rumah.

Pemanfaatan teknologi terdahulu yang telah dilakukan untuk keamanan rumah, Sebuah Aplikasi
Keamanan Ruangan Menggunakan Sensor LDR yang akan dikirim sebuah informasi melalui Sms
Gateway [RBE11], Pembangunan Sistem Keamanan Rumah menggunakan Red Laser Pointer dan Light
Dependent Resistor dengan memanfaatkan sebuah kamera digital yang akan berfungsi atau hidup ketika
sebuah hubungan sinar laser dan LDR terputus [NUR15], Perancangan sistem minimum Mikrokontroler
ATMega8535 sebagai kendali utama. Input berupa sensor LDR (Light Dependent Resistor), dimana

Sinar Infamerah, output berupa sms yang akan dikirimkan melalui sms gateway untuk mengirimkan
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laporan [RBE11], prototype sistem keamanan portal perumahan dengan berbasis RFID dengan fasilitas
penyimpanan database dan pengendalian gerak motor servo [EAAL6]. akan tetapi dari semua
pemanfaatan teknologi terdahulu tidak berbasis android. Pada pembangunan tugas akhir ini dengan
menghubungkan antara mikrokontroler, Laser Red Pointer untuk memancarkan cahaya, Light
Dependent Resistor untuk menerima cahaya laser dan Radio frequency independent untuk melakukan
pengoprasian perangkat on/off oleh pin tag yang di tempelan pada perangkat RFID dengan dilengkapi
berbasis android yang berpungsi untuk melakukan sebuah on/off dimana penghuni rumah dapat

mengoprasikan perangkat jarak jauh.

Internet of Things merupakan sebuah konsep yang bertujuan untuk memperluas manfaat dari
konektivitas internet yang tersambungsecara terus-menerus. Adapun kemampuan seperti berbagi data,
remote control, dan sebagainya, termasuk juga pada benda di dunia nyata. 10T sendiri sudah
diperkenalkan pertama kali oleh Kevin Ashton dalam presentasi dalam presentasinya “confouder and

executive director of the Auto-ID center”.

Pada penelitian ini yang dapat diangkat yaitu bagaimana merancang sistem keamanan rumah
untuk mendeteksi adanya orang atau tidak dengan menggunakan Sensor LDR (Light Dependent
Resistor) dan Red laser pointer yang nantinya informasinya akan dikirimkan Smartphone berbasis
Android. Kemudian sistem ini dapat memberikan informasi melalui Android kepada pemilik rumah jika
keamanan rumah mendeteksi, Radio frequency independent yang berfungsi untuk mengoprasikan
perangkat keamanan dengan membaca serial number pada pin tag, dan Nodemcu merupakan sebuah
pengendalian mikro single-board yang bersifat open-souce, yang sudah tidak asing lagi digunakan oleh
manusia untuk memudahkan atau membantu Kinerjanya elektronik yang berfungsi menggerakan dan

menjalankan sebuah aktifitas yang telah di perintahkan.

Berdasarkan latar belakang yang telah dijelaskan sebelumnya, maka dalam pengerjaan tugas
akhir ini akan merancang perangkat prototype sistem keamanan rumah yang dapat dioperasikan secara
jarak dekat menggunakan perangkat RFID (Radio Frequency ldentification) dan jarak jauh aplikasi
smartphone. Hal ini bertujuan untuk meningkatkan sistem keamanan rumah dan penghuni rumah dapat
mengoprasikan perangkat dengan mudah. Sistem keamanan rumah ini dirancang terdiri dari perangkat
keras dengan memanfaatkan mikrokontroler Nodemcu, selain perangkat keras sistem ini memiliki

perangkat lunak yang dapat dioperasikan melalui aplikasi smartphone.

1.2 Identifikasi Masalah

Berdasarkan latar belakang yang telah dipaparkan sebelumnya, maka identifikasi masalah yang
akan dibahas dalam pengerjaan tugas akhir ini adalah bagaimana rancangan bangun sistem keamanan
rumah dengan memanfaatkan mikrokontroler Nodemcu yang dapat dioperasikan dengan menggunakan

RFID (Radio Frequency Identification) dan android.



13 Tujuan Tugas Akhir
Berdasarkan identifikasi masalah yang telah dijelaskan sebelumnya, maka tujuan dari
pengerjaan tugas akhir adalah perancangan dan merealisasikan prototype sistem keamanan rumah yang

dapat dioperasikan menggunakan android dan RFID (Radio Frequency Identification).

1.4 Lingkup Tugas Akhir
Adapun lingkup dan batasan yang penulis definisikan di dalam pengerjaan tugas akhir ini adalah
sebagai berikut :
1.  Bentuk akhir dari perangkat keamanan rumah berupa bentuk prototype dan disimulasikan
pada maket rumah yang telah disediakan.
2. Sistem Keamanan rumah dapat medeteksi sensor ketika penjahat atau pencuri melewati batas
yang tidak diperbolehkan.
Sistem Keamana rumah yang memanfaatkan pantulan cahaya laser disekeliling rumah.
4.  Sistem Keamana rumah menggunakan mikrokontroler Nodemcu.
5. Perangkat keras keamanan rumah dapat dioperasikan melalui aplikasi android dan perangkat
RFID (Radio Frequency Identification) yang telah terhubung dengan perangkat keras

keamanan rumabh.

15 Metodologi Tugas Akhir
Metodologi penelitian merupakan sekumpulan kegiatan untuk menyelidiki atau menyelesaikan
suatu masalah. Selain itu, metodologi penelitian merupakan tata cara atau tahapan di dalam melakukan
sebuah penelitian .
Gambar 1.1 menjelaskan mengenai metodologi yang digunakan penulis dalam mengerjakan

tugas akhir.

Identifikasi Masalah

!
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Eksplorasi
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Mikrokontroler
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'

Kesimpulan dan Saran

Gambar 1.1 Metodologi Tugas Akhir



Pada Gambar tersebut, penelitian dimulai dari melakukan identifikasi masalah dan kemudian
melakukan studi literature, hasil yang didapat dari melakukan studi literature digunakan untuk
melakukan kegiatan eksplorasi mengenai Nodemcu dan android . setelah melakukan eksporasi kegiatan
penelitian berlanjut pada pembangunan sistem keamanan rumah perangkat keras dan perangkat lunak.
Pembangunan sistem keamanan rumah perangkat keras dan perangkat lunak ini menggunakan model
proses waterfall. Model ini memulai aktivitas pembangunan dari komunikasi, komunikasi yang

dilakukan akan menghasilkan penyusulan proyek dan mengumpulkan kebutuhan.

Hasil komunikasi akan digunakan untuk perencanaa, perencanaan ini meliputi estimasi jadwal,
tim yang akan mengerjakan proyek dan lain sebagainya. Setelah melakukan perencanaan aktivitas
berlanjut pada pemodelan. Pemodelan dibuat berdasarkan kebutuhan yang telah dikumpulkan pada
aktivitas komunikasi. Hasil pemodelan kemudan digunakan untuk proses pemangunan. Proses
pembangunan ini meliputi perbuatan kode program dan pengujian kode program yang telah dibua.
Setelah kode dan pengujian dilakukan, tahapan terakhir dari pembangunan adalah penerapan sistem
pada market atau prototype. Tahapa terakhir yang dilakukan pada penelitan ini adalah penarikan

kesimpulan berdasarkan penelitian yang dilakukan serta saran bagi penelitian selanjutnya.

1.6 Sistematika Penulisan Laporan
Adapun sistematika di dalam penulisan laporan tugas akhir ini dibuat secara jelas, padat, dan
ringkas antara tiap bab yang saling berkaitan dan merupakan satu kesatuan dari laporan. Berikut ini

merupakan uraian dari sistematika laporan tugas akhir yang digunakan.

BAB 1 Pendahuluan
Bab ini menjelaskan gambaran umum mengenai latar belakang masalah, identifikasi masalah
yang ada berdasarkan latar belakang, tujuan tugas akhir, lingkup tugas akhir, metodologi pengerjaan

tugas akhir, dan sistematika laporan tugas akhir.

BAB 2 Landasan Teori
Bab ini menjelaskan mengenai teori yang diperlukan untuk pengerjaan tugas akhir. Dalam hal
ini memuat teori yang berkaitan dengan sistem deteksi keamanan rumah, pembangunan perangkat lunak,

mikrokontroler Nodemcu, android, penelitian yang telah dilakukan sebelumnya.

BAB 3 Skema Penelitian
Bab ini menjelaskan mengenai kerangka pengerjaan tugas akhir, analisis proses perancangan

sistem keamanan rumah, analisis persoalan dan analisis kerangka pemikiran teoristis (fishbone).

BAB 4 Analisis dan Perancangan
Bab ini menjelaskan mengenai Analisis sistem yang berjalan, analisis sistem yang akan
dibangun, rekayasa kebutuhan mulai dari pendefinisian perangkat lunak, kebutuhan perangkat keras dan
perangkat lunak untuk dapat merealisasikan sistem keamanan rumah, karakteristik pengguna perangkat

lunak, analisis kebutuhan, dan perancangan perangkat lunak. Selain rekayasa kebutuhan, bab ini juga



menjelaskan mengenai analisis dan perancangan perangkat lunak dan perangkat keras sistem kemanan

rumah.

BAB 5 Implementasi dan Pengujian
Bab ini menjelaskan mengenai kesimpulan dari hasil pengerjaan tugas akhir yang telah
dilakukan dan saran bagi pembaca apabila akan mengembangkan kembali hasil pengerjaan yang telah
dilakukan.

BAB 6 Kesimpulan dan Saran
Bab ini menjelaskan mengenai kesimpulan dari hasil pengerjaan tugas akhir yang telah
dilakukan dan saran bagi pembaca apabila akan mengembangkan kembali hasil pengerjaan yang telah
dilakukan.

Daftar Pustaka
Pada bagian ini akan dipaparkan tentang sumber-sumber literatur yang digunakan dalam

pembutan laporan ini.

Lampiran
Pada bagian ini berisi tentang informasi tambahan seperti info info mengenai alat yang dibuat,
dll.
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