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Aplikasi dan Layanan untuk Smart City

| Deteksi Tingkat Keamanan Website Melalui
Shorten URL menggunakan API MyWOT

R. Sandhika Galih A.', Mariana Chairunnisa”
!2 Universitas Pasundan Bandung

sandhikagalih@unpas.ac.id', mariana.chairunnisa@gmail.com2
Abstrak

Saat ini, banyak sekali situs di internet yang dapat dikategorikan tidak aman, baik itu mengandung virus, malware, atauzus
tidak aman dari sisi kontennya. Apalagi saat ini, layanan pemendek URL (URL Shortener) sangat populer digunakan wuss
menyingkat alamat website yang panjang atau untuk menyembunyikan nama domain yang sesungguhnya, sehinzes
pengguna dapat dengan mudah dikelabui untuk mengunjungi alamat tersebut tanpa tau apakah website yang dikunjume
aman atau tidak. Pada penelitian ini dibangun sebuah aplikasi yang diberi nama MShortDetection yang dapat mendetsis:
sebuah alamat URL yang sudah diperpendek (shortened URL) sehingga pengguna dapat mengetahui apakah websis
tersebut aman dikunjungi atau tidak. Pembuatan aplikasi pendeteksi ini menggunakan beberapa layanan dari aplikas-
aplikasi yang sudah ada, seperti MyWOT yang berguna untuk mendeteksi dan mereview konten dari sebuah websie
Kelemahan dari aplikasi MyWOT adalah aplikasi ini tidak bisa mendeteksi shortened URL sehingga dibutuhkan layases
dari aplikasi lain yaitu unshorten.it yang berfungsi untuk mengurai alamat yang sudah diperpendek menjadi alamat aslimy=.
Selain kedua layanan tersebut, masih ada beberapa layanan lain yang digunakan agar aplikasi MShortDetection dape
membantu pengguna mengambil keputusan untuk mengunjungi sebuah website atau tidak.

Kata Kunci : shorten URL, MshortDetection, MyWOT.

I. PENDAHULUAN
1.1 Latar Belakang

Dengan banyaknya manusia di dunia yang menggunakan
internet tidak dapat dipungkiri bahwa akan adanya
gangguan.v Gangguan sekecil apapun akan memberikan
dampak negatif kepada pemakai internet. Gangguan
yang terjadi pada saat browsing di internet dapat
menyebabkan kerusakan  fisik pada  komputer.
Contohnya ketika menemukan suatu shorten URL dan
pengguna langsung membuka shorten URL tersebut
tanpa dipindai terlebih dahulu, ada kemungkinan melalui
shorten URL tersebut pengguna membuka sebuah situs
yang mengandung konten berbahaya.

Dengan menggunakan service atau layanan dari
MyWOT, dapat mendeteksi apakah sebuah website aman
dikunjungi atau tidak. Keunggulan dari layanan yang
diberikan oleh MyWOT adalah adanya 4 kriteria yang
dijadikan penilaian. 4 kriteria tersebut adalah

Trustwothiness, Vendor Realibility. Privacy dan Chis
Safety. Aplikasi yang dibangun juga akan menggunakzs
layanan dari Virus Total yang akan menampilkan has®
pemindaian URL yang berasal dari beberapa aplikas
pemindai virus yang digabungkan menjadi sate
Ditambah dengan penggunaan API Unshorten.It maks
suatu shorten URL dapat mengurai suatu shorten URL
menjadi URL yang utuh, juga dengan bantuan dari AP?
Page Peeker yang dapat menampilkan screensho:
halaman awal dari situs yang akan dituju.

1.2 Rumusan Masalah

Permasalahan yang akan dijadikan objek
penelitian dalam tugas akhir ini adalah:

1. Bagaimana membuat aplikasi berbasis web yans
dapat mendeteksi konten yang berbahaya melalu
shorten URL?
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2. Bagaimana memanfaatkan API-API dalam pembuatan
aplikasi penilaian keamanan situs?

1.3 Tujuan
Adapun tujuan dari penelitian ini adalah:

1. Membuat aplikasi berbasis web yang dapat
mendeteksi konten yang berbahaya melalui shorten
URL.

2. Memanfaatkan API-API yang dibutuhkan dalam
pembuatan aplikasi penilaian keamanan situs.

II. LANDASAN TEORI
1.1 URL Shortener

Layanan URL shortener dapat digunakan untuk
mengganti alamat internet ( URL ) yang panjang menjadi
lebih pendek yang biasanya tidak melebihi 30 karakter.
Ketika pengguna mengakses URL yang telah
dipersingkat, pengguna secara otomatis diarahkan ke
URL asli. Layanan URL shortener membantu ketika
URL panjang dan rumit harus dieja melalui telepon,
secara manual disalin dari buku, atau jumlah karakter
yang dapat ditransmisikan terbatas. Sebagai contoh,
pesan teks ponsel biasanya dibatasi 160 karakter. Dengan
meluasnya penggunaan layanan publik Twitter, di
mana pesan dibatasi hingga 140 karakter, menggunakan
layanan URL shortener menjadi penting. Banyak URL
saat ini sudah lebih dari 140 karakter. Beberapa situs
bahkan menanamkan judul halaman web dalam URL,
yang biasanya menyebabkan URL dengan lebih dari 100
karakter.

Sebagai contoh, URL berikut ini adalah 66 karakter dan
tidak mudah dieja apabila diucapkan pada percakapan
telepon:  http://www.spiegel.de/international/business/
0.1518.741820,00.html. Ketika URL tersebut disalin
ke dalam email, program email bahkan mungkin
membagi URL di salah satu koma dan menyisipkan
beberapa baris lagi. URL yang panjang dapat
dimasukkan ke layanan shortening  url, yang
menghasilkan url pendek yang baru. URL yang telah
dipersingkat dapat digunakan sebagai pengganti untuk
URL yang panjang dan dapat digunakan pengalihan
ketika diakses. Misalnya dengan menggunakan layanan
bit.ly untuk menyingkat URL. [4]

URL  (Uniform Resource Locator) merupakan
serangkaian karakter menurut suatu format standar
tertentu yang digunakan untuk menunjukkan alamat
suatu sumber dokumen dan gambar di internet. Dalam
proses mempersingkat URL yang sangat panjang
menjadi sebuah URL yang pendek. Layanan shortening
URL akan menyimpan URL versi panjang ke dalam
database dan menyediakan sebuah domain baru yang
telah disingkat. Untuk proses pengacakan nama domain
baru, layanan shortening URL menggunakan sebuah
algoritma yang bernama fungsi hash dan table hash.
Fungsi utama fungsi hash dalam URL shortening service
adalah untuk menghasilkan kunci yang unik dari tiap
alamat yang dituju. Fungsi hash merupakan sebuah
algoritma yang digunakan untuk mengubah suatu string
menjadi bentuk unik yang memiliki ukuran tetap. Hal ini
dimanfaatkan untuk menjadikan keunikan dari setiap
URL baru yang dihasilkan.[5]

11.2 API (Application Programming Interface)

Sebuah antarmuka pemrograman aplikasi (4P/) adalah
kode sumber berbasis spesifikasi dimaksudkan untuk
digunakan sebagai antarmuka dengan komponen
software untuk berkomunikasi satu sama lain. AP/
dapat mencakup spesifikasi untuk rutinitas, struktur
data, kelas, objek dan variabel.[2]

Dalan API terdapat fungsi/ perintah untuk menggantikan
bahasa yang digunakan dalam system call dengan bahasa
yang lebih terstruktur dan mudah dimengerti oleh
programmer. Fungsi yang dibuat dengan menggunakan
API tersebut kemudian akan memanggil system call
sesuai dengan sisten operasinya.

Keuntungan memprogram dengan menggunakan API
adalah:

a. Portabilitas

Programmer yang menggunakan API dapat menjalankan
programnya dalam sistem operasi mana saja asalkan
sudah ter-install API tersebut. Sedangkan system call
berbeda antar sistem operasi, dengan catatan dalam
implementasinya mungkin saja berbeda.

b. Lebih Mudah Dimengerti
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REST Mmempersatykap teorj
"distributed hypermedi, System" (terutama World wig,
Web) diorganis;y dan distrukturkan dengan sebaijk
Mmungkin, REST Merupakan car, bary berpikir tentang
arsitektyr Jaringan berdasarkap
bagaiman, Jaringan bekerja,

definisikap pn'nsip-pn'nsip Yang dengannya arsitektyy
dibuat dap 4
konstrain-konstrain Pada  arsiteky, Jaringan, REST

a. Kebanyakan, Walupun tidak seluruhnys, setiap
domain dapat dengan i
sebagaj Seperangkat Operasi CRUp (Creae, Read
Update, Delete), Operasi-operasi ini berhubungan
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Mmenyatakap Pembuatan resource bapy, Menure

action dan UR] menspesnﬁkasikan objek darj action
tesebut.[3]

I1. METODOLOGI
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Iv.] Pengembangan Perangjay Lunaj

L. Analisjs dan Perancangan

Sistem yang akap dibangyp Mmerupakan Suatu aplikasi
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berhati-hati ketika membuka suatu shorten URL. Untuk
pengunjung yang tertarik untuk menjadi member,
pengunjung  dapat mendafiar dan dengan mendaftar
maka member dapat mengelola shorten URL yang
telah dipindai.

2. Kebutuhan proses bisnis

Adapun  kebutuhan proses bisnis pada aplikasi ini
vaitu:

a) Pemindaian suatu shorten URL

b) Pengisian form pendaftaran

¢) Pengelolaan data profile member

d) Pengelolaan record history hasil pemindaian
pada akun member

e) Pengelolaan data akun-akun member

3. Usecase diagram

Usecase diagram merupakan salah satu diagram untuk
memodelkan aspek perilaku system. Usecase diagram
menggambarkan usecase dari system dengan aktor yang
terlibat. Pada usecase diagram ini terdapat interaksi atau
hubungan antara usecase dengan aktor.

Memindai
Shorten URL

&
E \<
e

| %r:.’/

Pengunjung

Mengelola History ) . S nehsen.

<einclude>> . - -

Mengelola a3
Profile

=<include>, 7

Gambar 1. Use-case diagram
4. Cara kerja aplikasi

Seperti dapat dilihat pada Gambar 2. Cara kerja aplikasi
adalah pertama-tama pengguna akan memasukan sebuah
shorten URL. Selanjutnya layanan dari Unshorten.IT
akan mengurai shorten URL tersebut menjadi  URL
vang utuh. Lalu secara bersamaan layanan dari
MyWOT dan Virus Total akan memindai URL utuh
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tersebut, juga layanan dari Page Peeker akan mengambil
gambar halaman awal URL tersebut. Terakhir aplikasi
MShortDetection akan menampilkan URL utuh dari
shorten URL, hasil penilaian URL yang utuh dari
MyWOT, hasil pemindaian URL yang utuh dari Virus
Total dan halaman awal dari situs yang dimaksudkan.

User memasukan
shorten URL

Unshorten.it mengurai
shorten URL

MyWOT memindai URL
Virus Total memindai URL
Page Peeker mengambil gambar
halaman awal situs

Aplikasi menampitkan
hasil pemindaian

Gambar 2. Cara kerja aplikasi MShortDetection

5. Perancangan basis data

Berikut merupakan ER Diagram database yang akan di-
gunakan dalam pembangunan aplikasi MShortDetection.

= =
e/

7t

User
email
@@
Id_history

History

J 1
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Gambar 3. ER Diagram
6. Implementasi antar muka aplikasi

hasil shorten URL Yang telah diurai dan penilaian darj

berbagai macam aplikasi pemindaj virus.

MShortDetection

MShortDetection

T TS S5t it it S e a;

T
O e e
St Toursa S e

O e -
N s gy

PePAMONN: i Ersomanon atot iecn masy
Pocunan v e

a0 e sre
Meerrryy e 33y
2% ima o o
st S
T TN

- v e
htney o
L s own e
S resine oy e ony
oy e
e oo
(e e ey e s
Npncany o se
B e e

Gambar 4. Implementasi antarmuka aplikasj
Iv.2 Pengujian

1. Pengujian alpha

Pengujian alpha  inj dilakukan berdasarkan
requirement yang sudah dibuat.[1] Pada pengujian inj
akan  dilakukan langsung pada  aplikasj dengan
menggunakan  hroyser Mozilla  Firefoy. Hasil

a)  Aplikasi MshortDetection telah  berhasi]
menampilkan hasj] pemindaian suaty shorten
URL

b) Aplikasi MshortDetection berhasil menampilkan
form pendaftaran

¢) Aplikasi MshortDetection berhasil menampilkan
data profile member F

d) Aplikasi MshortDetection berhasil menampilkan
data record history hasil pemindaian

e) Aplikasi MshortDetection berhasil menampilkan
data akun-akun member untuk admin

2. Pengujian beta

Berikut  skenario beta testing  untuk
MshortDetection:

aplikasi

Tersebamya Shorten
URL di sosial media

Memasukan Shorten
URL pada Aplikasi
MShortDetection

Aplikasi
MShortDetection
menampilkan hasil
Pemindaian

Hasil kesimpulan dari
Beta Testing

Gambar 5. Skenario beta testing aplikasi MshortDetection

penulis akan memasukan shorren URJ, tersebut pada
aplikasi MShortDetection, Lalu setelah ity aplikasi
MShortDetection akan menampilkan hasi] pemindaian
apakah  shorten URL  tersebut mengandung  konten
berbahaya atay tidak.

3. Hasil pengujian

Penulis telah melakukan pemindaian shorten URL yang
tersebar di sosial media dengan menggunakan aplikasi
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MShortDetection. Hasilnya dapat dilihat pada Tabel 1
berikut ini:

Tabel 1. Hasil pemindaian shorten URL

Hasil
No. | Shorten URL URL Lengkap Parriadain
" bit.ly/inAw http/icioudservermarke Situs
fEd t.com/ Berbahaya
2 bitly/1hVunS | hitp://kingfamilyphotoal Situs
h bum.com/ Berbahaya
bit.ly/1ielDR : ’ Situs
3 Fe htip:iiblogsrating.pw/ Berbahaya
4l imdb.to/1e8m | http:/www.imdb.com/tit Situs Tidak
BTj 1e/tt0460649/ Berbahaya
e http:/fen.wikipedia.org/ Situs Tidak
S | BLWAIFPGN | “WiGURL shorening | Berbahaya
- ! hitp:/Awww.gardensrest Situs
s BiLly/tiabor aurantandcatering.com/ Berbahaya
bit.ly/1gXvQK e Situs
7 m http:#iikaracke.com/ Berbahaya
8 on.today.com | hitp:/iwww.taday.comiv Situs Tidak
11{TKSel ideo/today/55024878 Berbahaya
hitp:/fwww.bbe.co.uk/n .
wef.ch/s1W3 Situs Tidak
g e e ews/technology-
h 26275753 S
S a7 Situs
10 bitlv/1jgdtye hitpficlicnews.com/ Berbahaya

Penulis telah melakukan serangkaian tahapan pengujian
aplikasi MShortDetection, yaitu dengan cara melakukan
pemindaian beberapa shorten URL.[1] Kesimpulan dari
pengujian tersebut adalah 6 dari 10 shorten URL yang
telah ditemukan pada akun sosial media milik penulis
merupakan  Situs  yang tidak aman.  Aplikasi
MShortDetection dapat mendeteksi apakah shorten URL
tersebut merupakan shorten URL yang mengandung
konten berbahaya atau tidak. Penilaian situs dilakukan
dengan menggunakan layanan dari MyWOT.

V. KESIMPULAN

Kesimpulan yang didapat dari pengerjaan Tugas Akhir
ini adalah:

. Telah  dibangun  sebuah aplikasi  bernama
MShortDetection yang dapat memindai suatu shorten
URL apakah aman untuk dikunjungi atau tidak.
Aplikasi MShortDetection telah diuji dan dapat
dibuktikan bahwa aplikasi MshortDetection dapat

mendeteksi apakah suatu shorten URL yang
dimasukan merupakan shorten URL yang aman

untuk dikunjungi atau tidak.

2. Aplikasi MshortDetection dibangun menggunakan
beberapa API, yaitu MyWOT dalam pembuatannya
yang digunakan untuk melakukan penilaian dari URL
yang dimasukan. APl Virus Total dalam
pembuatannya yang digunakan untuk pengecekan
apakah URL yang dimasukan mengandung konten
berbahaya atau tidak. API Unshorten.it dalam
pembuatannya yang digunakan untuk mengurai
shorten URL yang dimasukan menjadi URL awal
yang utuh. API Page Peeker dalam pembuatannya
yang digunakan untuk menampilkan halaman awal
dari URL yang dimasukan.
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