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ABSTRAK

Kebutuhan terhadap data yang terus meningkat menjadikan data sebagai aset penting bagi seperti
instansi pemerintah. Hal inipun tidak lepas dari risiko kehilangan akses data akibat bencana yang
mungkin terjadi setiap saat. Dinas Kependudukan dan Pencatatan Sipil ( DISDUKCAPIL) Kota
Bandung merupakan mitra kerja Kementrian Dalam Negeri yang memiliki tugas pokok berdasarkan
peraturan daerah Kota bandung Nomor 13 Tahun 2007, tentang Pembentukan dan Susunan Organisasi
Dinas Daerah Kota Bandung. DISDUKCAPIL Kota Bandung memiliki tugas pokok melaksanakan
sebagian kewenangan dibidang Kependudukan. Terhitung jumlah penduduk di Kota Bandung menurut
Badan Pusat Statistik Kota Bandung dari tahun 2011-2016 adalah 2.490.622 jiwa. Saat ini
DISDUKCAPIL Kota Bandung masih belum memiliki dokumen terkait dengan disaster recovery plan,
karena tidak lepas dari kemungkinan terjadinya bencana seperti : bencana alam, kebakaran, kesalahan
manusia, data corrupt, maupun serangan kepada sistem seperti virus. Karena itu perlu adanya sebuah
perencanaan yang bertujuan untuk memulihkan bisnis ke kondisi awal.

Disaster recovery plan adalah merupakan rencana yang difokuskan pada penggunaan teknologi
informasi (TI) untuk pemulihan Kinerja sistem, aplikasi atau sebuah fasilitas komputer yang dijalankan
dari suatu tempat yang berbeda (off-site) ketika terjadi situasi darurat di DISDUKCAPIL Kota Bandung.

Penelitian ini bertujuan untuk mengetahui bagaimana cara memulihkan fungsi-fungsi bisnis
yang terganggu apabila terjadi bencana terhadap data yang ada di DISDUKCAPIL Kota Bandung. Dan
hasil dari penelitian ini adalah rancangan disaster recovery plan yang berupa dokumen disaster recovery
plan (DRP) yang berisi panduan dalam pemulihan terhadap bencana di DISDUKCAPIL Kota Bandung
berdasarkan 1SO 24762:2008.

Kata kunci:  Teknologi Informasi, Data Kependudukan, Bencana, Rencana Pemulihan Bencana,
Penilaian Risiko, Analisis Dampak Bisnis, Mitigasi Risiko, ISO 24762:2008, Perancangan Dokumentasi
Disaster Recovery Plan Terhadap Data Kependudukan Berdasarkan ISO 24762:2008 Studi Kasus :
DISDUKCAPIL Kota Bandung.



ABSTRACT

The need for ever-increasing data, makes data an important asset to such a goverment agency.
This also can not be seperated from the risk of loss of data access due to disasters that may occur at any
time. Dinas Kependudukan Pencatanan Sipil (DISDUKCAPI) in the city of Bandung is a working
partner of Kementrian Dalam Negeri, who has a basic duty based in the local regulation of Bandung
City Number 13 years 2007, on the establishment and organization structure Dinas Daerah in the city of
Bandung. DISDUKCAPIL in the city of Bandung having main task of exercise part of the authority in
population. As the number of people in the city bandung according to Badan Pusat Statistik in the city
of Bandung from year 2011-2016 is 2.490.622 soul. Curenttly DISDUKCAPIL in the city of Bandung
still do not have documents relating to disaster recovery plan, because bSe separated from the possibility
of disaster as: natural disasters, fire, human error, corrupt data, and an attack on a system as the
virus.Because it was necessary of a planning aims to restore the business to the initial conditions.

Disaster recovery plan is a plan that focused on the use of information technology for the
recovery of performance system, application or a computer facilities are run from a different places (off-
site) when it emergency in DISDUKCAPIL the city of Bandung.

This research attemps to understand how to restore business function that is disrupted when
disasters of data in DISDUKCAPIL the city of Bandung. And the result of this research is in the form
of design document disaster recovery plan (DRP), which contains guidance of disaster recovery in
DISDUKCAPIL Bandung based on 1SO 24762: 2008.

Keywords :  Information Technology, Population Data, Disaster, Disaster Recovery Plan, Risk
Assessment, Business Impact Analysis, Risk Mitigation, ISO 24762:2008, Disaster Recovery Plan
Documentation Design on Population Data Based on ISO 24762: 2008 Case Study: DISDUKCAPIL
Kota Bandung.
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DAFTAR ISTILAH

No

Singkatan

Istilah (Inggris)

Terjemahan (Indonesia)

Definisi

DRP

Disaster Recovery Plan

Rencana Pemulihan
Bencana

Suatu rencana yang difokuskan pada
penggunaan teknologi informasi (IT) untuk
pemulihan kinerja sistem, aplikasi atau sebuah
fasilitas komputer yang dijalankan dari suatu
tempat yang berbeda (off-site) ketika terjadi
situasi darurat.

Tujuan utama dari Disaster Recovery Plan adalah
untuk menyediakan kemampuan atau sumber
daya untuk menjalankan proses vital pada lokasi
cadangan sementara waktu dan mengembalikan
fungsi lokasi utama menjadi normal dalam
batasan waktu tertentu, dengan menjalankan
prosedur pemulihan cepat, untuk meminimalisir
kerugian organisasi.

Data corrupt

Data rusak

Kerusakan pada suatu data yang diakibatkan
oleh: virus, malware, dll.

Disaster

Bencana

Peristwa atau rangkaian peristiva yang
mengancam dan mengganggu kehidupan dan
penghidupan masyarakat yang disebabkan, baik
oleh faktor alam dan/atau faktor non-alam
maupun faktor manusia.

Sehingga mengakibatkan timbulnya korban jiwa
manusia, kerusakan lingkukan, kerugian harta
benda dan dampak psikologis.

Risk

Risiko

Kejadian akibat yang kurang menyenangkan
(merugikan, membahayakan) dari  suatu
perbuatan atau tindakan.

Risk Assessment

Penilaiaan Risiko

Bertujuan untuk menentukan sejauh mana
pontensi ancaman dan risiko yang terkait dengan
teknologi informasi (T1)

Risk Mitigation

Langkah-langkah  yang  dilakukan  untuk
mengurangi dampak yang dialami oleh organisasi
akibat terjadinya gangguan atau bencana.

Threat

Ancaman

Sumber ancaman yang berpotensial tertentu
yang tidak diduga ketika berhasil melakukan
kerentanan tertentu

Vulnerability

Kerentanan

Kelemahan yang sengaja bisa dipicu ataupun di
eksploitasi. Sumber ancaman tidak menimbulkan
risiko ketika tidak ada kerentanan yang dapat
dieksekusi

Likehood

Kemungkinan

Peluang sesuatu terjadi, apakah didefinisikan,
diukur atau diperkirakan secara objektif atau
subjektif, atau dalam hal deskripsi umum (seperti
jarang terjadi, mungkin terjadi, pasti terjadi)
probabilitas statistika.

10

Impact

Dampak

Hasil evaluasi konsekuensi dari output tertentu.

1

Backup

Cadangan

Proses membuat data cadangan dengan cara
menyalin data atau membuat arsip pada data
tersebut.  Sehingga data tersebut dapat
digunakan kembali.

12

Site

Lokasi

Tempat terletaknya atau letak yang menunjukan
lokasi dimana benda tersebut berada.

Contohnya : Instansi pemerintah kota bandung
memiliki lokasi penyimpanan darurat di Provinsi
Kalimantan Barat.

13

On-Site

Menunjukan lokasi penyimpanan yang berada
satu lokasi dengan kegiatan bisnis berlangsung.
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14

Off-site

Menunjukan  lokasi ~ penyimpanan  yang
berbeda/lokasi penyimpanan cadangan dengan
kegiatan bisnis berlangsung.

15

MTD

Maximum Tolerable
Downtime

Menentukan maksimal waktu yang ditoleransi
untuk ketersediaan fungsi bisnis.

16

RTO

Recovery Time Objective

Menentukan jumlah waktu yang tersedia untuk
memulihkan sistem dan sumber daya yang
terganggu.

Secara definisi RTO harus lebih kecil dari MTD

17

RPO

Recovery Point Objective

Menentukan jumlah maksimal kehilangan data
yang ditoleransi dalam waktu.

Contohnya : Jika suatu organisasi melakukan
backup data secara realtime, maka dapat
disimpulkan bahwa toleransi hilangnya data
organisasi tersebut itu tidak ada, dan jika suatu
organisasi melakukan bakcup setiap satu minggu
sekali maka toleransi hilangnya data organisasi
tersebut adalah satu minggu

14

BIA

Business Impact Analys

Proses menganalisis damapk potensial dari
berbagai risiko yang mungkin ketika sebuah
gangguan bisnis mengenai sistem tersebut.
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BAB 1
PENDAHULUAN

Bab ini menjelaskan tentang latar belakang masalah, identifikasi masalah, tujuan tugas akhir,
lingkup tugas akhir, batasan masalah, metodologi tugas akhir dan sistematika penulisan tugas akhir.

1.1 Latar Belakang

Penggunaan teknologi informasi memiliki peran penting bagi organisasi seperti instansi
pemerintah dalam membantu bisnis agar tetap lancar. Dalam pemanfaatan teknologi informasi
tersebut, tidak lepas dari bencana yang tidak terduga yang dapat mengganggu serta merugikan
organisasi seperti instansi pemerintah. Kebutuhan terhadap data yang terus meningkat menjadikan
data sebagai aset penting bagi organisasi seperti instansi pemerintah. Hal inipun tidak lepas dari
risiko kehilangan akses data akibat bencana yang mungkin terjadi setiap saat.

Dinas Kependudukan dan Pencatatan Sipil (DISDUKCAPIL) Kota Bandung merupakan
mitra kerja Kementrian Dalam Negeri yang memiliki tugas pokok berdasarkan peraturan daerah Kota
Bandung Nomor 13 Tahun 2007, tentang Pembentukan dan Susunan Organisasi Dinas Daerah Kota
Bandung. DISDUKCAPIL Kota Bandung mempunyai tugas pokok melaksanakan sebagian
Kewenangan dibidang Kependudukan. Terhitung jumlah penduduk di Kota Bandung menurut Badan
Pusat Statistik Kota Bandung dari tahun 2011-2016 adalah 2.490.622 jiwa. Saat ini DISDUKCAPIL
Kota Bandung masih belum memiliki dokumen terkait dengan disaster recovery plan, karena tidak
lepas dari kemungkinan terjadinya bencana seperti; bencana alam, kebakaran, kesalahan manusia,
data corrupt, maupun serangan kepada sistem seperti virus. Mengingat data yang tersimpan di
DISDUKCAPIL Kota Bandung sangatlah penting yang memiliki dasar hukum dan dilindungi
Undang-Undang.

Oleh karena itu, untuk mengurangi dampak dan mencegah risiko yang tidak dapat dihindari
ataupun di prediksi. Maka perlu adanya dokumen rencana pemulihan untuk diterapkan apabila terjadi

bencana yang bertujuan untuk memulihkan fungsi-fungsi yang terganggu ke kondisi awal.

1.2 Identifikasi Masalah
Berdasarkan latarbelakang yang telah dipaparkan sebelumnya, maka permasalahan yang
dimunculkan pada tugas akhir ini adalah :
1. Apa saja ancaman-ancaman yang menyebabkan fungsi-fungsi bisnis terganggu di
DISDUKCAPIL Kota Bandung ?.
2. Bagaimana cara memulihkan fungsi-fungsi bisnis yang terganggu ke kondisi awal

apabila terjadi bencana ?.
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1.3 Tujuan Tugas Akhir

Tujuan tugas akhir ini adalah :

1.

Menghasilkan rancangan disaster recovery plan berupa dokumen yang sesuai dengan
kondisi di DISDUKCAPIL Kota Bandung.

Mengetahui cara memulihkan fungsi-fungsi bisnis yang terganggu apabila terjadi
bencana terhadap data-data yang terdapat di DISDUKCAPIL Kota Bandung.

Dan sebagai bahan acuan atau masukan serta langkah awal untuk implementasi disaster
recovery plan terhadap data di DISDUKCAPIL Kota Bandung.

1.4 Lingkup Tugas Akhir
Penyelesaian tugas akhir dibatasi sebagai berikut :

1.

2
3.
4

Studi kasus yang diambil adalah di DISDUKCAPIL Kota Bandung.

Kasus yang dijadikan fokus penelitian adalah merancang disaster recovery plan.
Membahas risiko yang pernah terjadi di DISDUKCAPIL Kota Bandung.

Standar yang digunakan dalam penelitian tugas akhir ini adalah 1SO 24762:2008 — clause
8 tentang recovery site selecting, dan tidak membahas mengenai pemilihan lokasi
recovery site.

Pada tahapan perancangan disaster recovery plan yang digunakan hanya tahapan project
initiation sampai ketahap BC/DR plan development.

1.5 Metodologi Pengerjaan Tugas Akhir

Berikut ini merupakan metodologi penelitian tugas akhir yang digunakan dalam perancangan

dokumentasi disaster recovery plan yang meliputi beberapa metode penelitian, metode penelitian ini

dapat dilihat pada gambar 1.1. Metodologi Tugas Akhir.

‘ Identifikasi Masalah |

h A

Pengumpulan Data

Studi literatur ‘ ‘ Wawancara ‘ ‘ Observasi

A 4
| Analisis Kebutuhan ‘

h 4

| Perancangan ‘

h 4

| Hasil Rancangan Dokumen DRP ‘

Gambar 1. 1. Metodologi Tugas Akhir

Metodologi penyelesaian tugas akhir secara rinci adalah sebagai berikut :
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1.

Identifikasi Masalah

Pada tahap ini bertujuan untuk menentukan segala sesuatu yang menjadi sebuah

permasalahan-permasalahan yang akan dibahas pad tugas akhir.

Pengumpulan Data

Pada tahap ini menjelaskan mengenai teknik pengumpulan data yang digunakan untuk

pengerjaan tugas akhir “Perancangan Dokumentasi Disaster Recovery Plan Terhadap

Data Berdasarkan ISO 24762:2008 Studi Kasus : DISDUKCAPIL Kota Bandung”,

terdapat 3 teknik pengumpalan data dan fakta yang digunakan yaitu :

a. Studi Literatur
Untuk memperoleh teori-teori guna menentukan langkah-langkah penyelesaian
penelitian, dengan cara peninjauan pustaka dengan mencari dan membaca buku-
buku, jurnal penelitian terdahulu dan sumber bacaan yang berhubungan dengan
permasalahan yang akan dibahas, yang diantaranya mengenai bencana, risiko dan
disaster recovery plan.

b. Wawancara
Penulis melakukan diskusi/wawancara dengan narasumber secara langsung yang
mengerti tentang pengolahan data di DISDUKCAPIL Kota Bandung, sehingga
penulis bisa mendapatkan informasi-informasi yang dibutuhkan terkait dengan
pengerjaan tugas akhir ini.

c. Observasi
Penulis melakukan pengumpulan data dengan mengamati secara langsung ke
DISDUKCAPIL Kota Bandung, sehingga penulis bisa mendapatkan informasi

yang akurat dan sesuai dengan kebutuhan pengerjaan tugas akhir ini.

3. Analisis Kebutuhan

Pada tahap ini penulis melakukan analisis kebutuhan disaster recovery plan, untuk
mengetahui faktor-faktor yang mempengaruhi tahap perancangan sesuai dengan hasil
studi kasus
Perancangan
Pada tahap ini penulis melakukan pembuatan rancangan disaster recovery plan
berdasarkan metode yang didapatkan dari studi literatur dan menggunakan hasil analisis
kebutuhan. Dalam perancangan disaster recovery plan ini penulis menggunakan
tahapan disaster recovery dari buku Susan Snedaker yang berjudul “Business Continuity
& Disaster Recovery For IT Professionals” didalamnya terdapat beberapa tahapan yang
memiliki kesamaan dengan metodologi proyek digunakan sebagai berikut [SUS07] :
a. Project Initiation

Tahapan ini adalah proses untuk menentukan kebutuhan-kebutuhan dan tujuan dari

perancangan disaster recovery (DR)
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b. Risk Assessment
Tahapan ini adalah proses untuk menilai dan melihat potensi risiko yang dihadapi
organisasi.

c. Business Impact Analysis
Tahapan ini adalah proses untuk menganalisa dampak yang dialami oleh organisasi
akibat terjadinya gangguan atau bencana.

d. Mitigation Strategy Development
Tahapan ini adalah proses untuk mengurangi dampak yang dialami oleh organisasi
akibat terjadinya gangguan atau bencana.

e. DRP Development
Tahapan ini adalah proses untuk menyusun rencana/dokumen DRP.

5. Hasil Rancangan Penilitian
Pada tahap ini penulis menghasilkan rancangan disaster recovery plan yang berupa

dokumen disaster recovery plan.

1.6 Sistematika Penulisan Tugas Akhir
Untuk memudahkan penulisan tugas akhir supaya lebih terperinci, maka dibuat sistematika

penulisan sebagai berikut :

BAB 1 PENDAHULUAN
Bab ini menjelaskan tentang latar belakang masalah, identifikasi masalah, tujuan tugas akhir,
lingkup tugas akhir, batasan masalah, metodologi tugas akhir dan sistematika penulisan tugas
akhir.

BAB 2 LANDASAN TEORI
Bab ini menjelaskan tentang definisi, teori, hasil penelitian yang termuat di buku-buku teks
ataupun makalah di jurnal-jurnal ilmiah yang terkait dengan topik tugas akhir, serta konsep
dasar yang diperlukan untuk menganalisa masalah yang diteliti.

BAB 3 SKEMA ANALISIS
Bab ini menjelaskan tentang rancangan penelitian dan tahap analisis terhadap kebutuhan

unuk melakukan analisis permasalahan terkait topik tugas akhir yang dikerjakan.

BAB 4 ANALISIS
Bab ini menjelaskan mengenai analisis kebutuhan, analisis risiko, penilaiaan risiko, analisis
dampak bisnis terhadap organisasi, risk mitigation dan melakukan penyusunan dokumen

disaster recovery plan sesuai dengan tahapan yang dipelajari dari studi literatur.
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BAB 5 PERANCANGAN DOKUMEN DISASTER RECOVERY PLAN
Bab ini menjelaskan mengenai dokumen disaster recovery plan, tujuan pembuatan dokumen

disaster recovery plan, dasar pembuatan dokumen disaster recovery plan, dan penyusunan
dokumen disaster recovery plan.

BAB 6 KESIMPULAN DAN SARAN
Bab ini menjelaskan tentang kesimpulan dan saran yang diperoleh dari tugas akhir yang telah

dikerjakan. Diharapkan menjadi masukan dan dipertimbangkan untuk diterapkan bagi
instansi yang bersangkutan maupun bagi dunia penelitian.
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