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ABSTRAK

Keamanan informasi pada saat ini menjadi hal yang sangat penting terutama terhadap organisasi
yang menggunakan Teknologi Informasi (T1) sebagai pendukung proses bishisnya. Kinerja TI akan
terganggu jika keamanan informasi sebagai aspek penting dari keamanan informasi mengalami masalah
terkait kerahasiaannya (confidentiality), keutuhannya (integrity), dan ketersediaannya (availability).
Keamanan informasi merupakan suatu usaha untuk memberikan rasa aman terhadap informasi dari
seluruh ancaman yang mungkin terjadi, sehingga dapat menjamin kelanjutan bisnis, serta memberikan
keuntungan bagi organisasi (Riyanarto dan Irsyat, 2009).

Penelitian ini dilakukan untuk dapat membantu mengurangi masalah keamanan informasi di
Fakultas Teknik Unpas, sehingga dapat meminimalisir terjadinya ancaman atau risiko yang dapat
membahayakan atau merugikan Fakultas Teknik Unpas. Penelitian dilakukan dengan melalukan studi
literatur dan melakukan eksplorasi, serta memahami konsep-konsep keamanan informasi. Selanjutnya
dilakukan analisis risiko yaitu untuk mengetahui seberapa besar risiko yang akan diterima oleh
organisasi dan merancang rekomendasi keamanan data mahasiswa Fakultas Teknik Unpas yang di
dalamnya memaparkan tentang mekanisme penanganan keamanan terhadap setiap ancaman yang akan
mengakibatkan risiko di kemudian hari.

Hasil akhir dari penelitian ini adalah sebuah rekomendasi keamanan data mahasiswa Fakultas
Teknik Unpas berdasarkan standar ISO/IEC 27001:2013.

Kata Kunci : Keamanan Informasi, Teknologi Informasi, ISO/IEC 27001:2013.



ABSTRACT

Information security at this time becomes very important for organizations that use Information
Technology (IT) as a supporter of its business processes. IT performance will be disrupted if the security
of confidentiality, integrity, and availability. Information security is an effort to provide a secure sense
of information of all things that can happen, so as to ensure business continuity, and benefit the
organization (Riyanarto and Irsyat, 2009).

This research is conducted to help reduce the problem of information security at Faculty of
Engineering Unpas, so it can minimize the occurrence of threat or risk that can harm or harm the Faculty
of Engineering Unpas. Research is done by conducting literature studies and exploring, as well as
understanding information security concepts. Furthermore, risk analysis is done to find out how big the
risks will be accepted by the organization and to design the data security recommendations of the
students of the Faculty of Engineering Unpas in which describes the mechanism of handling security
against any threats that will lead to risk in the future.

The end result of this research is a recommendation of data security student of Faculty of
Engineering Unpas based on ISO/IEC 27001:2013 standard.

Keywords : Information Security, Information Technology, ISO/IEC 27001:2013.
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DAFTAR ISTILAH

No Istilah Asing Istilah Indonesia

1 Aset Segala sesuatu yang memiliki nilai bagi organisasi.

2 | Availability Aspek keamanan informasi yang menjamin bahwa pengguna yang berwenang dapat
mengakses informasi saat dibutuhkan.

3 | Backup Suatu proses pembuatan salinan data dari database, sehingga salinan ini dapat
digunakan untuk mengembalikan data semula dari peristiwa kehilangan data ataupun
kerusakan data.

4 Confidentiality Aspek keamanan informasi yang memastikan informasi hanya dapat diakses oleh pihak
yang berkepentingan.

5 | Fasilitas Informasi Fasilitas yang terkait dengan pemrosesan informasi yang mencakup dokumen,
perangkat keras, perangkat lunak, infrastruktur, dan bangunan yang melindunginya.

6 IEC Suatu standarisasi internasional nirbala yang menyiapkan dan mempublikasikan standar
internasional untuk semua teknologi elektrik, elektronika, dan teknologi lain yang terkait.

7 Informasi Informasi adalah aset, yaitu sesuatu yang memiliki nilai bagi suatu organisasi sehingga
pada akhirnya perlu untuk diamankan.

8 Integrity Aspek keamanan informasi yang menjamin keakuratan dan kelengkapan informasi dan
pengolahan informasi.

9 | ISO Salah satu standar internasional dalam sebuah sistem manajemen untuk pengukuran
mutu organisasi.

10 | Proses Bisnis Suatu kumpulan aktivitas atau pekerjaan terstruktur yang saling terkait untuk
menyelesaikan suatu masalah tertentu atau yang menghasilkan produk atau layanan
demi meraih tujuan tertentu.

11 | Risk Analysis Kegiatan menganalisa suatu risiko untuk menentukan level risiko terjadi.

12 | Risk Assessment Kegiatan penilaian risiko untuk menentukan nilai risiko yang dimiliki oleh suatu
organisasi.

13 | Threat Ancaman-ancaman yang dimiliki oleh informasi.

14 | Vulnerability Kelemahan-kelemahan yang dimiliki oleh informasi.
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DAFTAR SIMBOL

No Nama Simbol Deskripsi
1 Connector Menggambarkan alur dari proses satu ke proses lainnya.
S ———
2 Input / Output Menggambarkan sebuah input dan output yang saling
O berinteraksi dengan proses.
3 | Off Page Connector Menggambarkan keluar / masuk proses dalam lembar atau
Q halaman yang berbeda.
4 | Process Menggambarkan sebuah langkah proses atau informasi.
5 | Decision : Menggambarkan sebuah langkah pengambilan keputusan.
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