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Abstrak : AES memiliki masukan dan keluaran 128 bit serta kunci 128,192 dan 256 bit. AES didesain dengan perbaikan yang jauh lebih baik dalam menghadapi analisis sandi dibanding DES. Sebagai contoh, DES dapat dipecahkan dengan analisis sandi linear dan diferensial dengan mengggunakan 243 pasangan plaintext/ciphertext yang diketahui atau menggunakan 247 pasang plaintext yang dipilih. Sedangkan AES yang terdiri dari 10 ronde terbukti mampu menghadapi analisis sandi tersebut cukup dengan 4 ronde saja. Tulisan ini akan menjelaskan bagaimana AES-128 didesain sehingga dapat dibuktikan bahwa algoritma ini tahan menghadapi analisis sandi tersebut. 
Keyword : AES, analisis sandi diferensial dan linear, DES

I. PENDAHULUAN
AES (Advanced Encryption Standard) adalah lanjutan dari algoritma enkripsi standar DES (Data Encryption Standard) yang masa berlakunya dianggap telah usai karena faktor keamanan. Kecepatan komputer yang sangat pesat dianggap sangat membahayakan DES, sehingga pada tanggal 2 Maret tahun 2001 ditetapkanlah algoritma baru Rijndael sebagai AES. 
Rijndael dipilih dari 15 algoritma yang didaftarkan oleh berbagai kalangan industri dan  akademik di seluruh dunia ke NIST (National Institute of Standard and Technology), Amerika. 

*) e-mail : t ysfk2002@yahoo.com
Tulisan ini bersifat review pengetahuan mengenai desain algoritma enkripsi standar internasional AES. Pada makalah ini akan dijelaskan berbagai komponen yang terdapat di dalam AES, dan fungsi komponen-komponen tersebut.
Kriteria  pemilihan AES didasarkan pada 3 kriteria utama yaitu : keamanan, harga, dan karakteristik algoritma beserta implementasinya. Keamanan merupakan faktor terpenting dalam evaluasi (minimal seamana triple DES), yang meliputi ketahanan terhadap semua analisis sandi yang telah diketahui dan diharapkan dapat menghadapi analisis sandi yang belum diketahui. Di samping itu, AES juga harus dapat digunakan secara bebas tanpa harus membayar royalti, dan juga murah untuk diimplementasikan pada smart card yang memiliki ukuran memori kecil. AES juga harus efisien dan cepat (minimal secepat Triple DES) dijalankan dalam berbagai mesin 8 bit hingga 64 bit, dan berbagai perangkat lunak.
DES menggunakan stuktur Feistel yang memiliki kelebihan bahwa struktur enkripsi dan dekripsinya sama, meskipun menggunakan fungsi F yang tidak invertibel. Kelemahan Feistel yang utama adalah bahwa pada setiap ronde, hanya setengah data yang diolah. Sedangkan AES menggunakan struktur SPN (Substitution Permutation Network) yang memiliki derajat paralelisme yang lebih besar sehingga diharapkan lebih cepat dari pada Feistel. Kelemahan SPN pada umumnya (termasuk pada Rijndael) adalah berbedanya struktur enkripsi dan dekripsi sehingga diperlukan dua algoritma yang berbeda untuk enkripsi dan dekripsi. Dan tentu pula tingkat keamanan enkripsi dan dekripsinya menjadi berbeda.
AES[4] memiliki blok masukan dan keluaran serta kunci 128 bit. Untuk tingkat keamanan yang lebih tinggi, AES dapat menggunakan kunci 192 dan 256 bit. Setiap masukan 128 bit plaintext dimasukkan ke dalam state  yang berbentuk bujursangkar berukuran 4x4 byte. State ini di-XOR dengan key dan selanjutnya diolah 10 kali dengan subtitusi-transformasi linear-Addkey. Dan di  akhir diperoleh ciphertext.
II  OPERASI  RIJNDAEL (AES)

Berikut ini adalah operasi Rijndael (AES) yang menggunakan 128 bit kunci:
· Ekspansi kunci utama (dari 128 bit menjadi 1408 bit)
· Pencampuran subkey.

· Ulang dari i=1 sampai i=10 Transformasi :

ByteSub (subtitusi per byte)

ShiftRow (Pergeseren byte perbaris)

MixColumn (Operasi perkalian GF(2) per kolom)

· Pencampuran subkey (dengan XOR)

· Transformasi : ByteSub dan ShiftRow

· Pencampuran subkey

Ekspansi kunci utama bertujuan untuk memperoleh subkey sebanyak 1280 bit, sedangkan user hanya diminta memberikan 128 bit key. Pencampuran subkey berupa operasi XOR antara subkey dengan state (plaintext atau cipher antara).
Substitusi dapat dilakukan dengan melihat tabel kotak-substitusi jika diperlukan operasi yang cepat, namun tabel ini membutuhkan ruang yang lebih besar pada implementasi perangkat keras. Substitusi juga dapat diperoleh dengan operasi inversi masukan dalam GF(28) dalam mod m(x) di mana m(x) = x8 + x4 + x3 + x + 1, dan hasilnya kemudian dikalikan dengan matriks L berukuran 8x8 dalam GF(2) seperti berikut :
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Operasi ini dilakukan dalam mod 257d. Hasilnya di-XOR-kan dengan konstanta c=01100011. 
Masukan 0 dipetakan ke 0 pula.

Secara formal[1], proses subtitusi dapat dinyatakan sebagai berikut :

Φ1 : F ( F, f ( 
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L   : f ( (x4 + x3 + x2 + x + 1)f mod x8 + 1

Φ2 : F ( F,  f ( x6 + x5 + x  + 1 + f

Di mana permutasi Φ dari grup simetri   256 elemen dipecah menjadi 3 permutasi Φ1, L dan Φ2
Contoh : 

Masukan kotak-S berupa x = 98hex = 100110002 = x7 + x4 +x3, maka  cari x-1. x.x-1 mod m(x) = 1. Diperoleh x-1 = 2Ax. Lalu x-1.L + c = 46x. Sehingga bila masukan kotak-S x = 98x, maka keluarannya adalah 46x.
Operasi shiftrow dilakukan dengan menggeser baris kedua ke kiri satu byte, baris ketiga kekiri dua byte, baris ketiga ke kiri tiga byte, dan baris pertama tidak digeser. Operasi Mixcolumn dilakukan dengan mengambil setiap kolom yang diperlakukan sebagai vektor kolom GF(28) dan dikalikan dengan 
matrik 
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III. ANALISIS DESAIN AES
AES didesain  berdasarkan wide trail strategy yang dicetuskan pendesain Rijndael, Daemen, dalam disertasinya. Strategi ini mengusulkan agar cipher terdiri dari tiga komponen utama : pencampuran kunci, transformasi tidak linear dan transformasi linear. Pencampuran kunci bertujuan agar keamanan algoritma tidak terletak pada dirahasiakannya algoritma, melainkan pada kerahasiaan kunci. Transformasi nonlinear bertujuan agar bila diketahui keluaran, maka tidak dapat diketahui masukannya. Hal ini dapat dilakukan dengan kotak-S. Transformasi linear bertujuan agar sebanyak mungkin transfomasi nonlinear yang aktif. Dengan memisahkan transformasi linear dengan non linear, diharapkan kita dapat mendesain transformasi nonlinear terbebas dari transformasi linear dan sebaliknya. Daemen menekankan betapa perlunya desain transformasi linear yang baik. Analisis sandi pada DES menunjukkan betapa buruknya transformasi linear pada DES (permutasi) sehingga tidak dapat menahan analisis sandi linear dan diferensial.
Pada awal dan akhir cipher, diberikan operasi Pre-whitening dan post-whitening, yang berupa XOR plaintext/ciphertext dengan subkey. Operasi ini bertujuan meningkatkan keamanan seperti halnya pada DES-X. Sedangkan pada awal dan akhir DES hanya terdapat permutasi yang tidak meningkatkan keamanan.
3.1 Kotak Substitusi

Kotak-S pada AES didesain dengan rumusan matematika untuk menghilangkan kecurigaan akan ditanamnya backdoor  pada kotak-S. Penggunaan inversi x-1 pada GF(28) dikarenakan ketahanan  operasi ini terhadap analisis sandi linear dan diferensial. Maksimum peluang propagasi diferensialnya DPmaks = 2-6 dan korelasi linear maksimumnya LPmaks = 2-3. Meskipun inversi ini sudah mengamankan AES dari analisis sandi diferensial (ASD) dan linear (ASL), namun karena kesederhanaannya, maka dikuatirkan kotak-S ini mudah diserang dengan algebra attack, khususnya interpolation attack. Karena itulah ditambahkan transformasi linear yang memiliki sifat tidak mempengaruhi ketahanan terhadap ASD dan ASL, namun menghilangkan kesempatan penyerang untuk mengeksploitasi kesederhanaan aljabar AES. Karena itu dikalikanlah dengan matrik L dalam GF(2). Ketidakkompatibelan operasi antara GF(28) dan GF(2) ini mempersulit serangan aljabar terhadap AES. 

Kemudian, untuk menghindari pemetaan 0 ke 0, maka ditambahkan  konstanta c. Pemetaan 0 ke 0 dalam kotak-S pada DES membuat DES[3] rentan terhadap serangan ASD dan ASL. Dalam ASD, pemetaan semacam ini memudahkan penyerang mendapatkan karakteristik iteratif sehingga DES dapat dipecahkan.
Kotak-S juga didesain agar memungkinkan operasi berjalan secara paralel penuh. Pada setiap ronde, ke-16 kotak-S AES dapat dioperasikan bersamaan, khususnya pada perangkat keras, sehingga operasi dapat berjalan dengan sangat cepat. AES hanya memiliki satu macam kotak-S, sehingga menghemat jumlah gerbang yang diperlukan pada perangkat keras. Kotak-S ini juga invertible sehingga inversinya dapat digunakan pada proses dekripsi.  
Berikut ini adalah ringkasan kriteria kotak-S

a. Invertibility (untuk dekripsi)
b. Minimisasi korelasi antara kombinasi linear bit-bit masukan dan kombinasi linear bit-bit keluaran (menahan ASL)

c. Minimisasi nilai terbesar pada tabel XOR (menahan ASD)

d. Kompleksitas ekspresi aljabar pada GF(28) (diperoleh dengan tambahan L untuk menghalangi interpolation attack)

e. Kesederhanaan deskripsi (mudah analisisnya)

3.2 Operasi  Mixcolumns
Bersama dengan operasi ShiftRows, MixColumn merupakan transformasi linear yang bertujuan untuk menyebarkan pengaruh transformasi nonlinear ke sebanyak mungkin komponen nonlinear di ronde selanjutnya. Bila shiftRows bertujuan menyebarkan pada arah baris, maka MixColumn bertujuan menyebarkan ke arah kolom. Dengan perpaduan dua operasi ini, diperolehlah difusi yang sangat baik.
Dalam MixColumn diperkenalkan konsep jumlah cabang (yang dicetuskan Daemen dalam disertasinya[5]) β untuk matrik M. Bila jumlah koefisien tidak-nol dalam vektor a dinyatakan dengan wb(a), maka untuk a ≠ b
β = min { wb (a ( b) + wb (Ma ( Mb) }

Matrik MixColumn M memiliki β = 5. Artinya bahwa beda tidak nol dalam satu byte akan disebarkan paling sedikit ke beda tidak nol dalam empat byte, seperti terlihat pada gambar 1.
Dari gambar 1 terlihat bahwa ASD dan ASL untuk 4 ronde ke atas akan melibatkan sedikitnya 21 kotak-S aktif, sehingga DPmaks = (2-6)21 = 2-126 dan LPmaks = 2(21-1)(2-3)21 = 2202-63 = 2-43.
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Gambar 1. ASD dan ASL AES

Ini mengindikasikan bahwa jumlah pasang plaintext yang diperlukan untuk ASD minimal sebanyak 2126 dan untuk ASL sebanyak (½-43)2 = 286. Sedangkan jumlah plaintext yang mungkin sebanyak 2-128. Artinya, 4 ronde AES akan kebal terhadap ASD dan ASL, sedangkan telah diketahui bahwa jumlah minimal  ronde AES adalah 10 ronde. Bila diperhitungkan pula differential dan linear hull  diperkirakan AES 5 ronde akan mampu menghadapinya.
3.3  KRITERIA EKSPANSI KUNCI
Subkey pada tiap ronde dapat diperoleh dari rumus :
W[i]    = W[i-6] ( W[i-1]
W[6i]  = W[6i-6] ( f(W[6i-1])

di mana f() merupakan fungsi penggunaan kotak-S dan penambahan konstanta ronde.

Penjadwalan kunci dapat diimplementasikan tanpa eksplisit menggunakan array W. Jika jumlah yang tersedia kecil, maka kunci per ronde dapat dihitung  on-the-fly dan hanya membutuhkan buffer sebesar 64 byte.      Rekursi ekspansi kunci bersifat invertible. Ini berarti bahwa mengetahui 4 word (64 byte) berurutan dari kunci terekspansi akan dapat membangkitkan seluruh tabel subkey. Meskipun demikian, mengetahui sebagian bit subkey (kurang dari 4 word) tidak akan mengijinkan mengetahui bit-bit subkey atau key yang lain. Ekspansi kunci sederhana dan efisien untuk banyak prosesor. Konstanta per ronde menghilangkan sifat simetri. Substitusi pada ekspansi kunci memberikan ketidaklinearan sehingga dapat menghindari related-key attack.
IV. ANALISIS SANDI PADA AES

AES terbukti mampu menghadapi analisis sandi konvensional (ASD dan ASL) karena memang sejak awal telah didesain untuk mengatasinya. Oleh karena itu muncullah cara-cara lain untuk menganalisisnya
Tabel 1. Menunjukkan analisis sandi yang berhasil terhadap varian AES yang disederhanakan 

Tabel 1. Attack terbaik pada AES
	Attack
	Tahun
	AES-128
	AES-192
	AES-256

	Related Key
	2003
	
	6 Ronde
	

	Truncated Differential
	2003
	
	6 Ronde
	

	Impossible - Differential Related-Key
	2003
	
	8 Ronde
	

	Impossible Differential
	2001
	6 Ronde
	
	

	Square Attack
	2000
	
	7 Ronde
	7 Ronde

	Square Attack
	2000
	7 Ronde
	7 Ronde
	9 Ronde

	Collision attack
	2000
	7 Ronde
	7 Ronde
	7 Ronde


Selain analisis sandi yang diperlihatkan pada Tabel 1., muncul pula teknik baru attack pada AES yang disebut sebagai algebra attack. Prinsip kerjanya adalah mencari persamaan aljabar sederhana untuk mendekati cipher AES. Hasil[2]  menunjukkan bahwa AES memiliki 2560 variabel, 1408 persamaan linear, 3680 persamaan tidak linear, 2560 suku linear, 10240  suku kuadratik pada ciphernya. Sedangkan pada penjadwalan kunci terdapat 736 variabel, 1208 persamaan linear/nonlinear, serta 3296 suku.
Ide algebra attack muncul karena sederhananya persamaan yang dikandung kotak-S AES, meskipun ternyata hingga sekarang, persamaan AES ini belum dapat dipecahkan. Bila persamaan AES ini dipecahkan, maka berakhirlah riwayat AES. 

V. KESIMPULAN
Berdasarkan  hasil studi literatur ini dapat disimpulkan bahwa :

· AES terbukti kebal menghadapi serangan konvensional (linear dan diferensial attack) yang menggunakan statistik untuk memecahkan sandi.
· Kesederhanaan AES memberikan keuntungan berupa kepercayaan bahwa AES tidak ditanami trapdoor.

· Namun, kesederhanaan struktur AES juga membuka kesempatan untuk mendapatkan persamaan aljabar AES yang selanjutnya akan diteliti apakah persamaan tersebut dapat dipecahkan

· Bila persamaan AES dapat dipecahkan dengan sedikit pasangan plaintext/ciphertext, maka riwayat AES akan berakhir.

· AES didesain dengan sangat hati-hati dan baik sehingga setiap komponennya memiliki tugas yang jelas

· AES memiliki sifat cipher yang diharapkan yaitu : tahan menghadapi analisis sandi yang diketahui, fleksibel digunakan dalam berbagai perangkat keras dan lunak, baik digunakan untuk fungsi hash karena tidak memiliki weak(semi weak) key, cocok untuk perangkat yang membutuhkan key agility yang cepat, dan cocok untuk stream cipher.
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