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ABSTRAKSI
Keamanan komputer merupakan suatu hal yang sangat penting pada semua perusahaan besar atau kecil maupun lingkungan yang bergerak dibidang lain yang memiliki komputer dan terhubung dengan jaringan komputer.
Hacker dan para penyusup telah melakukan banyak usaha dan percobaan untuk memasuki jaringan komputer perusahaan -perusahaan besar dan web service yang terdapat di internet. Banyak metode yang telah dikembangkan  untuk mengamankan infrastruktur jaringan komputer dan komunikasi yang menggunakan internet. Beberapa diantara usaha yang dilakukan untuk mengamankan jaringan komputer adalah dengan menggunakan Firewall, Enkripsi Data, dan Virtual Private Networks.
Metode yang lain adalah Intrusion Detection System. Dengan menggunakan metode intrusion detection system, seseorang dapat mengumpulkan dan menggunakan informasi yang didapat dari berbagai jenis serangan terhadap komputer yang telah diketahui dan dengan intrusion detection seseorang dapat mengetahui apakah ada penyusup atau penggangu yang mencoba menyerang jaringan komputer kita atau komputer tertentu.
I. Latar Belakang Masalah

Saat ini hampir semua komputer yang ada didunia baik itu komputer pribadi, komputer milik perusahaan, komputer milik badan pemerintah maupun sekolah sudah terhubung dengan jaringan komputer yang memungkinkan setiap komputer yang terhubung dapat berkomunikasi, bertukar data satu dengan yang lainnya tanpa perlu menggunakan media tambahan berupa disket, flasdisk untuk bertukar data. Apalagi saat ini semua komputer-komputer tersebut juga sudah terkoneksi dengan internet.

Hal ini mengakibatkan semua komputer yang terhubung ke jaringan komputer rentan terhadap serangan atau kegiatan yang bersifat merugikan yang dilakukan oleh orang lain yang bertujuan untuk mengambil data, memanipulasi data atau bahkan merusak data-data berharga untuk tujuan tertentu. 
Beberapa orang berusaha mengamankan komputer mereka dengan menggunakan antivirus, firewall dan beberapa teknologi lain yang berupa perangkat lunak ataupun perangkat keras sehingga komputer mereka aman dari orang yang tidak memiliki ijin untuk masuk ke jaringan atau komputer mereka. Tetapi setiap perangkat pengamanan data baik yang berupa perangkat lunak atau perangkat keras hanya menjaga komputer dari beberapa ancaman tertentu yang sudah spesifik, dan juga setiap perangkat keamanan memiliki kelebihan dan kekurangan tersendiri, tetapi dengan mengkombinasikan beberapa perangkat pengamanan (pengkombinasian ini sering disebut sebagai security in depth) barulah kita dapat mengamankan komputer kita sedikit lebih baik daripada hanya menggunakan satu pengamanan saja. Dari beberapa perangkat lunak dan perangkat keras yang digunakan untuk mengamankan komputer dan jaringan komputer yang telah ada, penulis ingin membahas mengenai intrusion detection system, karena beberapa orang menganggapnya sebagai alat Bantu(tools), metode, sumber daya (resource) yang berguna untuk mengidentifikasi, menilai, dan melaporkan kegiatan jaringan yang tidak sah atau disetujui.
Intrusion Detection System (IDS) adalah perangkat lunak atau perangkat keras yang mengautomatisasi proses monitoring semua kejadian yang terjadi pada satu sistem komputer atau jaringan komputer dan menganalisa kejadian-kejadian yang ada untuk melihat apakah ada tanda-tanda akan gangguan keamanan jaringan maupun komputer.

Intrusion Detection adalah proses untuk memonitor kejadian yang terjadi pada satu sistem komputer atau jaringan komputer dan manganalisanya untuk melihat apakah ada tanda-tanda gangguan (intrusion). Gangguan disini diartikan  sebagai usaha untuk menaklukkan/menguasai seperangkat komputer,mengacaukan intregritas data,menghilangkan keberadaan komputer ataupun data, atau untuk menbobol mekanisme keamanan dari suatu komputer atau jaringan komputer. Gangguan (intrusion) disebabkan oleh penyerang (hacker) yang berkeinginan masuk kedalam sistem komputer melalui internet, orang yang sudah memiliki ijin pada suatu sistem tapi mencoba untuk mendapatkan ijin secara ilegal supaya dapat masuk ke sistem yang lain, dan orang yang sudah memiliki ijin tapi salah menggunakan wewenang yang diberikan kepada mereka. 

Dengan menggunakan metode intrusion detection anda dapat mengumpulkan dan menggunakan informasi dari berbagai jenis serangan terhadap sistem komputer yang telah diketahui dan mencari tahu apakah ada orang yang mencoba memasuki komputer atau jaringan komputer kita secara tidak sah. Informasi yang didapat dengan menggunakan metode ini dapat digunakan untuk menguatkan keamanan jaringan komputer kita. IDS biasanya dilakukan dengan menggunakan beberapa jenis perangkat lunak, diantaranya adalah honey pot,snort. Tetapi perangkat lunak yang paling populer dan paling banyak digunakan adalah snort. Snort adalah open source network intrusion detection system.
II. Identifikasi Masalah


Beberapa ahli mengatakan bahwa intrusion detection system adalah tools, metode, dan resource untuk membantu mengidentifikasi, melakukan penilaian, melaporkan kegiatan yang tidak sah/illegal yang terjadi pada suatu jaringan komputer. Intrusion detection system sebenarnya tidak mendeteksi penggangu secara langsung, melainkan mendeteksi aktifitas lalulintas data yang terdapat didalam jaringan komputer
 dan membantu menentukan apakah terdapat gangguan (intrusion) atau tidak dalam suatu jaringan komputer.

Intrusion detection banyak digunakan dengan memakai perangkat lunak snort. Intrusion detection system memiliki beberapa tipe yang sering digunakan saat ini, juga memiliki arsitektur, tujuan, strategi control dll. Untuk lebih mengetahui apakah intrusion detection system dan snort, bagaimana cara kerja metode ini dengan snort, apa keuntungannya dibandingkan dengan metode yang lain atau tools lain, sehingga orang-orang akan lebih mengatahui sistem pengamanan ids dengan menggunakan snort, dan bagaimana masa depan dari ids serta memperoleh gambaran masa depan dari sistem pengamanan jaringan komputer.
III. Tujuan Pemecahan Masalah

 Berdasarkan pada permasalahan yang ada maka diharapkan adanya suatu pemecahan masalah yang bertujuan untuk: 
a. Memahami IDS sebagai salah satu metode, perangkat lunak untuk pengamanan jaringan komputer dengan hasil berupa dokumen sebagai hasil eksplorasi. Hasil eksplorasi ini diharapkan dapat menjadi bahan masukan bagi orang lain yang ingin memahami ids.
b. Memahami cara kerja ids dalam mengamankan jaringan komputer dan bagaimana ids bekerja dengan snort.
c. Memahami secara umum mengenai apa itu snort, bagaimana cara kerjanya sehingga diharapkan dapat membantu orang lain yang ingin menggunakan perangkat lunak snort.
d. Memberikan pilihan metode baru dengan perangkat lunaknya yang dapat digunakan oleh orang lain untuk  menjaga keamanan komputernya atau jaringan komputernya.
IV. Batasan Masalah


Batasan masalah yang ada antara lain :

a. Eksplorasi lebih difokuskan pada pembahasan mengenai IDS dan memahami snort sebagai alat dalam menggunakan ids.
b. Jaringan yang digunakan adalah jaringan local area network (LAN)
c. Tidak membandingkan snort dengan perangkat lunak lain secara spesifik
V. Maksud dan Tujuan
Maksud penelitian tugas akhir yang dilaksanakan penulis adalah sebagai berikut:
a. Memahami IDS sebagai salah satu metode, perangkat lunak untuk pengamanan jaringan komputer dengan hasil berupa dokumen sebagai hasil eksplorasi. Hasil eksplorasi ini diharapkan dapat menjadi bahan masukan bagi orang lain yang ingin memahami ids.
b. Memahami cara kerja ids, mekanisme pengamanan komputer yang dilakukan, kebijakan yang terdapat didalam ids dan snort.

c. Memberitahukan kepada orang lain mengapa kita perlu menggunakan ids untuk sebagai alat pengamanan sistem komputer kita, dan membantu orang untuk memilih produk ids mana yang akan digunakan dalam jaringan komputernya.
VI. Metodologi Pemecahan Masalah

a. Studi literatur, dengan mempelajari literatur – literatur yang berhubungan dengan IDS dan Snort.
b. Analisis Masalah dan Kebutuhan, yaitu melakukan analisa terhadap IDS dan snort

c. Mencari melalui internet dan melakukan tanya jawab melalui mailing list dan mengirim e-mail.
d. Wawancara dengan pihak-pihak yang terkait yang mengetahui atau mengerti dengan sistem yang diteliti

VII. Sistematika Penulisan

Laporan Tugas Akhir ini menjadi lima bab yang masing-masing bab berisi:

BAB I   Pendahuluan

Bab ini berisikan latar belakang masalah, identifikasi masalah, tujuan pemecahan masalah, batasan masalah, maksud dan tujuan, metodologi penelitian, dan sistematika penulisan.
BAB II  Landasan Teori

Bab ini berisikan tentang konsep dasar standar, susunan, komponen, arsitektur,strategi yang terdapat pada ids dan snort.
BAB III Analisis 

Bab ini membahas tentang analisis secara singkat dari struktur, komponen, mekanisme, strategi, penyebaran dari ids dan snort.
BAB IV Implementasi Teknologi
Bab ini menguraikan mengenai desain ids pada jaringan komputer, cara penggunaan,serta instalasi snort.
BAB V Kesimpulan dan Saran

Didalam bab ini berisikan kesimpulan dari sistem yang diteliti dan saran penulis bagi lingkungan sistem.
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