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 BAB IV

EKSPLORASI SNORT
Bab ini menjelaskan mengenai Snort secara lebih detail, proses implementasi Snort, posisi Snort pada jaringan komputer, instalasi Snort, konfigurasi Snort dan cara penggunaan Snort

Pada bab ini akan dijelaskan mengenai Snort secara lebih detail mulai dari mode operasi Snort, memahami penggunaan beberapa perintah Snort, mengerti rule yang terdapat pada Snort,  implementasi Snort IDS pada jaringan komputer yang telah penulis lakukan selama proses eksplorasi dan percobaan  Adapun proses implementasi Snort pada jaringan komputer ataupun pada satu komputer tertentu meliputi beberapa tahapan dan perangkat lunak tambahan yang dibutuhkan oleh Snort agar dapat bekerja dengan baik sesuai dengan fungsinya.
4.1 Snort

Snort adalah IDS berbasis rule (rule-based IDS), dikatakan berbasis rule karena snort menggunakan signatures untuk mengidentifikasi setiap jenis serangan yang terjadi. Selain itu snort juga menyediakan informasi tambahan yang sangat membantu untuk mengetahui adanya serangan, termasuk informasi tentang bagaimana serangan telah terjadi, dan seperti apa bentuk asli dari serangan itu. Pada mulanya snort dikembangkan dan diketahui sebagai NIDS, tapi snort juga bisa berfungsi sebagai HIDS jika snort dikonfigurasi  untuk menganalisa data-data yang masuk dan keluar hanya dari satu host. Snort juga awalnya dikembangkan bukan sebagai IDS yang bisa berdiri sendiri yang dapat melakukan tugas pengamanan jaringan, tetapi awalnya dikembangkan alat bantu/alat tambahan yang simpel dan fleksibel untuk dapat bekerja secara bersama-sama dengan IDS yang lain. 

Snort dibuat dengan fungsi dan tujuan, berikut ini adalah termasuk tujuan dari snort, yaitu :

· Meminimalkan gangguan terhadap performa sistem dan jaringan komputer.
· Berjalan dalam  jaringan komputer yang banyak, dan menggumpulkan data yang dapat dikumpulkan pada satu titik tertentu.
· Mengoptimalkan pendeteksian terhadap percobaan serangan, dan meminimalkan jumlah alaram palsu yang terjadi.
· Menawarkan fungsi pelaporan (reporting) yang mudah untuk digunakan.
· Bekerja secara terus-menerus dan secara waktu nyata (real-time) dalam mendeteksi serangan dan menyediakan alert.
· Menyediakan kemampuan sebagai penangkap paket data
4.2 Mode Snort

Snort dapat berjalan dalam tiga mode yang berbeda yaitu sebagai mode  pengendus(sniffer), mode paket log(packet logger mode), dan mode intrusion detection.
4.2.1 Mode Sniffer

Menjalankan snort dalam mode sniffer, mengijinkan pada administrator untuk mengeluarkan(dump) data yang terdapat pada bagian depan (header) dan tubuh/isi (body) dari setiap paket data kelayar. Untuk mengaktifkan snort pada mode sniffer dimana snort akan menangkap data jaringan komputer dan menampilkannya pada layar monitor secara terus menerus hingga diberhentikan dengan menggunakan Ctrl + C , maka digunakan perintah : ./snort -d (berjalan pada semua versi snort) atau dengan menggunakan perintah : ./snort –dv atau ./snort –d –v  (untuk menampilkan paket header ip (layer3) dan paket TCP, UDP, dan ICMP (layer 4) kelayar monitor.

Berikut ini adalah contoh informasi dari  paket data yang ditangkap oleh snort pada mode sniffer dengan perintah ./snort –v

12/15-15:56:14.633891 192.168.1.2:22 -> 192.168.1.100:2474

TCP TTL:64 TOS:0x10 ID:57044 IpLen:20 DgmLen:184 DF

***AP*** Seq: 0xF5683D7A Ack: 0x9DAEEE9C Win: 0x6330 TcpLen: 20
Berikut ini adalah contoh informasi dari paket data yang ditangkap oleh snort pada mode sniffer dengan perintah  :

./snort –dv

12/15-16:18:11.129723 192.168.1.2:22 -> 192.168.1.100:2474

TCP TTL:64 TOS:0x10 ID:57171 IpLen:20 DgmLen:120 DF

***AP*** Seq: 0xF5688D2A Ack: 0x9DAEF2FC Win: 0x6330 TcpLen: 20

C5 1D 81 8F 70 B7 12 0B C1 1B 8F 6D A9 8F 1D 05 ....p......m....

40 7D F9 BD 84 21 11 59 05 01 E4 A1 01 20 AC 92 @}...!.Y..... ..

58 50 73 8D 17 EA E2 17 AD 3A AD 54 E2 50 80 CB XPs......:.T.P..

DA E1 40 30 7B 63 0D 79 5A D8 51 07 93 95 2B A8 ..@0{c.yZ.Q...+.

F8 D4 F5 FA 76 D6 27 35 E8 6E E2 ED 41 2B 01 2D ....v.'5.n..A+.-


Dengan melihat hasil keluaran yang dihasilkan snort pada mode sniffer, dapat diketahui informasi yang terdapat pada paket tersebut sebagai berikut :

· Tanggal dan waktu sewaktu paket data ditangkap

· Alamat IP asal 192.168.1.2

· Alamat nomor port komputer asal 22

· Alamat IP tujuan 192.168.1.100

· Alamat nomor port komputer tujuan 2474

· Protokol yang digunakan pada paket ini adalah TCP

· Nilai Time To Live (TTL) pada IP header adalah 64

· Nilai Type Of Service (TOS) adalah 0x 10

· ID dari paket yang tertangkap adalah 57044 dan 57171

· Panjang dari header IP adalah 20

· Panjang dari IP Payload(muatan/body) 184 dan 120 byte

· Bit Don’t Fragment atau DF diset pada header IP

· Dua bendera (flag) TCP A dan P dalam kondisi aktif

· Nomor urutan( sequence) TCP adalah 0xF5683D7A dan 0xF5688D2A
· Nomor pengakuan (acknowledgment) pada header TCP adalah 0x9DAEEE9C dan 0x9DAEF2FC
· Lapangan (field) TCP window adalah  0x6330
· Panjang TCP header adalah 20

4.2.2 Mode  Paket Log (Catatan)

Mode paket log berbeda dengan mode paket sniffer dimana pada mode paket log, paket data dan/atau header ditulis kedalam hardisk atau diskdrive dari host dimana snort dijalankan. Untuk membuat sebuah direktori dengan nama log didalam hardisk, digunakan perintah sebagai berikut : ./snort -dev -l ./log

Untuk memastikan snort menangkap semua data yang terdapat pada jaringan lokal, perlu juga dimasukkan jarak alamat IP jaringan seperti berikut ini : ./snort -dev -l ./log -h 10.1.1.0/24 

Maksudnya snort akan menangkap data pada jaringan lokal dengan ruang lingkup IP mulai dari 10.1.1.0 sampai dengan 10.1.1.255

4.2.3 Mode Network Intrusion Detection

Mode sniffer dan mode paket log sangat cocok dalam proses penangkapan data yang banyak/besar, tetapi untuk berfungsi dalam mengurutkan paket data dalam jumlah yang besar untuk menentukan apakah penyerangan terhadap keamanan komputer telah terjadi bukanlah fungsi dari kedua mode tersebut.

Snort pada mode network intrusion detection tidak merekam paket data, melainkan menerapkan rule-rule yang telah dipilih untuk digunakan mencari adanya gangguan keamanan. Pada snort, file yang berisi rule secara awalnya terdapat pada file snort.conf. Snort hanya akan memeriksa aliran data yang telah didefenisikan/dibuat pada snort.conf

Cara yang paling mudah untuk mengaktifkan snort pada mode intrusion detection adalah dengan menggunakan perintah sebagai berikut : ./snort -dev -l ./log –h 10.1.1.0/24 -c snort.conf
4.3 Perintah Snort

Untuk bisa memahami maksud dari perintah-perintah yang ditambahkan setelah perintah snort, maka penulis akan menjelaskan semua pilihan perintah yang terdapat pada Snort. Beberapa pilihan perintah ini jarang digunakan atau hanya digunakan dengan cara digabung dengan perintah lain. Berikut ini adalah semua perintah yang terdapat pada Snort :

             Tabel Perintah – Perintah Snort
	Opsi
	Keterangan

	-A
	Mode Alert ( Menghasilkan peringatan (alert) menggunakan salah satu dari empat mode peringatan yaitu : fast, full, none, dan unsock

	-b
	Menyimpan file dalam format tcpdump, karena format file tcpdump sangat kecil, dan berkerja dengan cepat, sehingga baik digunakan untuk merekam data dalam jumlah besar pada jaringan dengan lalulintas data yang padat.

	-B
	Address–conversion–mask(Perebutan(scrambles) jaringan yang dibuat pada settingan –h (HOME_NET). Perintah ini membantu menyembunyikan alamat jaringan sebenarnya didalam log binary 


	 Tabel Perintah – Perintah Snort

	Opsi
	Keterangan

	-c
	Config – file( Mengijinkan administrator untuk menentukan file konfigurasi yang akan digunakan.opsi ini diperlukan ketika snort berada dalam mode NIDS

	-C
	Mencetak karakter data yang ditemukan pada paket payload, bukan menampilkan pada format hexadesimal sehingga lebih mudah dibaca

	-d
	Menampilkan lapisan aplikasi data (application layer data) ketika berada dalam mode paket log atau berbicara bertele-tele (verbose)

	-D
	Menjalankan snort pada mode Daemon, dimana alert disimpan kedalam file alert pada direktori log. (secara standar berada pada var/log/snort). Mode Daemon berguna jika ingin mengautomatisasi proses startup snort jika terjadi proses reboot

	-e
	Menampilkan atau menyimpan ke file log rantai/hubungan lapisan kepala/judul paket (link layer packet headers) 

	-F
	bpf – file( Berkeley Packet Filters (BPF) dari file bpf. Filter ini sangat berguna ketika menjalankan snort sebagai pengganti bayangan (SHADOW replacement) atau ketika melakukan analisis via filter command line.

	-g
	Group ( Mengganti ID grup yang standar atau GID dimana snort aktif setelah proses initialisasi. Perintah ini berguna jika ingin mengoperasikan snort dalam grup yang spesial untuk alasan keamanan tertentu.

	-h
	home–net(Men set ”home network” untuk menentukan alamat jaringan dalam format CIDR. Dengan perintah ini, semua log paket data yang telah dipecah kodenya (decoded) dilakukan bergantung pada ruang alamat jaringan rumah (home network)

	Tabel Perintah – Perintah Snort

	Opsi
	Keterangan

	-i
	Interface( Menentukan antarmuka jaringan (lan card) mana yang harus diamati oleh snort. Perintah ini digunakan pada komputer yang memiliki lebih dari satu lan card

	-I
	Pada mode alert, perintah ini menampilkan antarmuka jaringan(interface card) dimana setiap paket data tiba. Berguna jika beberapa sensor snort mengirimkan  alert pada satu pusat data

	-k
	Mode checksum( Mengontrol mengenai paket checksum yang dikomputasi oleh snort dan diverifikasi. Mode checksum yang berlaku termasuk: all,noip, notcp, noudp, noicmp, dan none

	-l
	Logging–directory( Menentukan direktori file log, karena semua alert dan paket log disimpan di direktori ini.

	- L
	Binary–log–file( Menentukan nama file dari binary logfile. Jika tidak digunakan, maka nama defaultnya adalah sebuah stempel waktu (timestamp) diwaktu file tersebut dibuat.

	-m 
	Umask( Menset file mode topeng kreasi  ( file mode creation mask) ke variabel umask yang ditunjuk. Merupakan pengukuran keamanan sederhana untuk mencegah orang lain melihat file log yangdibuat sewaktu proses penangkapan data

	- n
	Packet – count ( Memproses sejumlah paket dan kemudian keluar. Berguna jika ingin  menangkap foto (snapshot) aliran jaringan yang kecil

	-N
	Menonaktifkan proses log paket data. Alert tetap dihasilkan, tetapi hanya ditampilkan ke konsol

	-o
	Mengganti urutan rule yang diterapkan terhadap paket data. Dianjurkan untuk yang menggunakan snort center


	Tabel Perintah – Perintah Snort

	Opsi
	Keterangan

	-O
	Digunakan untuk menangkap contoh alert atau paket data  yang ingin dikirimkan atau ingin dibagikan dengan orang lain. Cocok untuk digunakan untuk grup diskusi atau mailing list

	-p
	Menonaktifkan mode sniffing tidak memilih-milih(promiscuous) snort. Dapat digunakan untuk melindungi hanya satu host. Ketika tidak berada dalam mode promiscious, sebuah lan card hanya akan menerima paket data yang dialamatkan padanya

	-P
	Snap – length( Menentukan panjang maksimum penangkap data kedalam ukuran tertentu. Beberapa paket data sangat besar,sementara kebanyakan rule hanya mencari karakteristik atau signatures pada awal paket.

	-q
	Memerintahkan snort untuk beroperasi dengan sunyi(quietly), sehingga snort tidak menampilkan iklan (banner) dan informasi inisialisasi.

	-r
	Tcpdump–file( Digunakan untuk memproses file dengan format tcpdump

	-s
	Mengirimkan pesan alert ke server syslog, bisa berupa server lokal atau remote server. Gunakan perintah ini ketika melakukan penangkapan log dan alert bersama syslog.

	-S
	Variable=value( Menentukan nama variabel ke nilai nilai. Ada beberapa variabel yang digunakan snort untuk menetapkan sistem apa saja yang terdapat pada jaringan lokal (HOME_NET) dan jaringan luar.

	-t
	Chroot( Mengubah direktori root snort ke chroot setelah proses inisialisasi. Direktori dari file log dan file alert berhubungan dengan direktori root yang baru

	Tabel Perintah – Perintah Snort

	Opsi
	Keterangan

	-T
	Menjalankan snort pada mode test diri sendiri (self test mode). Baik untuk mentest snort sebelum dijalankan pada mode daemon, atau dapat digunakan untuk mentest kebenaran konfigurasi yang dilakukan.

	-u
	User( Mengganti ID awal pengguna  (default user ID) atau VID dimana snort berjalan setelah proses inisialisasi

	-U
	Memaksa stempel waktu (timestamp) disemua file log untuk berada pada UTC (sama dengan format GMT), perintah yang dianjurkan ketika menangkap log dari berbagai sumber pada satu server syslog

	-v
	Pilihan verbose, mencetak semua paket data ke konsol, tapi dapat memperlambat kinerja snort dan mengakibatkan paket data terbuang

	-V
	Menampilkan nomor versi snort.

	-X
	Menampilkan paket data mentah (raw) yang dimulai pada rantai lapisan (link layer) dengan perintah ini seluruh paket dapat terlihat, termasuk kepala(header) lan card(ethernet) dan trailers.

	-y
	Mencatat tahun dari semua file log dan file alert

	-z
	Mengaktifkan stream4 preprocessor.preprocessor  mengatur  paket data yang masuk sebelum meneruskannya ke snort

	-?
	Menampilkan semua switch dan opsi



Tabel 4.1 Tabel Perintah Snort

4.4 Rule Snort

Rule snort merupakan jantung dari IDS snort karena snort adalah intrusion detection system berbasis signature, dimana signature pada snort terdapat pada direktori file rules. Karena snort merupakan IDS berdasarkan signature, maka snort dapat dikonfigurasi untuk ancaman keamanan tertentu, misalnya versi worm yang terbaru, IIS exploit terbaru dan banyak lagi. Rule snort mengamati paket dengan isi spesifik atau setingan yang tidak lajim pada alamatnya (header). Hal ini merupakan persamaan antara snort dengan antivirus karena snort dan antivirus sama-sama memiliki katalog signature yang digunakan mendeteksi adanya serangan atau data berbahaya. 
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Untuk lebih mengerti mengenai rule snort, maka harus diketahui anatomi dari rule snort, terdiri dari apa sajakah rule snort itu. Rule snort secara garis besar terdiri dari judul (header) dan isi (body/rule option). 

Alert tcp !10.10.0.1/24 any ->10.0.0.1/24 any   (flags: SF; msg: ”SYS-FIN scan”;)


Gambar 4.1 Anatomi Rule Snort

Pada rule header terdapat detail mengenai tindakan yang akan dilakukan jika terdapat signature serangan yang cocok dengan rule tersebut dan pada rule option terdapat detail mengenai  nilai dari paket data tersebut. Pada contoh rule diatas adalah akan menghasilkan alert jika terdapat aktifitas tcp yang berasal dari IP 10.10.0.1dengan nomor port yang tidak ditentukan

4.5 Sifat Dasar Rule Snort

Terdapat banyak sekali rule yang dibuat pada snort untuk mendeteksi serangan terhadap komputer dan jaringannya, diantaranya adalah rule untuk mengatasi : serangan FTP dan web, serangan DOS, serangan terhadap SMB(server message block), serangan terhadap protokol yang terdapat pada sistem windows, dan serangan Remote Procedure Call (RPC). Setiap rule yang dibuat memiliki nomor, sensor ID (SID), sehingga setiap orang dapat membedakan setiap rule. Contoh :

alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS \
(msg:"WEB-MISC Transfer-Encoding\: chunked"; \
flow:to_server,established;\


         Signature
content:"Transfer-Encoding\:"; nocase; \

         
content:"chunked"; nocase; \
classtype:web-application-attack; \
reference:bugtraq,4474; \
reference:cve,CAN-2002-0079; reference:bugtraq,5033; \
reference:cve,CAN-2002-0392; sid:1807; rev:1;)

 
contoh diatas menunjukkan serangan terhadap apache web server dengan exploit vunerability(celah kelemahan) dengan mekanisme chunked encoding. 

Signatures pada contoh diatas terdapat pada baris 2 sampai 5.

Pada contoh diatas SID serangannya adalah 1807, pada baris 9.

Sampai saat ini, jumlah dari rule snort yang dibuat sudah sangat banyak dan metode untuk exploitasi (exploit) makin banyak, sehingga mengakibatkan rule snort dikategorikan berdasarkan jenis, dimana setiap rule yang berhubungan memiliki SID dengan jarak tertentu. Contoh : rule untuk serangan NetBios berada pada SID 529 sampai 539. rule untuk serangan telnet berada pada SID 709 sampai 714. setiap orang yang menggunakan Snort dapat memakai semua rule ini atau hanya sebagian saja. Jika menggunakan semua rule ini, maka akan membuat proses deteksi yang lebih komplit tetapi akan melambatkan performa snort.

4.6 Menulis Sendiri Rule Snort

Salah satu kelebihan snort adalah sangat flexibel, setiap orang yang menggunakan snort dapat membuat sendiri rule yang diinginkan yang tidak terdapat pada direktori rule standar. Setiap rule terdiri dari dua bagian, yaitu : judul/kepala rule (rule header) dan badan rule (rule option).

Header rule berisi (rule action) aksi yang dilakukan rule (yaitu dapat berupa alert, log, pass, activate, dynamic, atau aksi lain yang dibuat sendiri), jenis protokol, alamat IP pengirim dan alamat IP tujuan, masks, dan nomor port pengirim dan nomor port tujuan, juga berisi arah pengiriman paket data yang dilambangkan dengan simbol ( , ( atau <>. 

Opsi rule (rule option) berisi pesan alert, dan juga informasi yang diberikan mengenai paket data yang dianalisa untuk menentukan aksi apa yang dilakukan selanjutnya.

Contoh  rule sederhana jika terdapat signature (06 4a 05 42) yang merupakan signature untuk NET SEND windows dan didapat pada paket UDP pada alamat IP tertentu yang telah ditentukan dan pesannya adalah : Mas admin, Ada orang Yang Mengirimkan Pesan dengan Net Send. Sebagai berikut :

alert udp any any -> 10.1.1.0/24 135 (content:"| 06 4a 05 42|" ; msg: “Mas admin, Ada orang Yang Mengirimkan Pesan dengan Net Send”;)
pada contoh diatas, pada bagian rule header aksi yang dijalankan adalah alert. Terdapat beberapa pilihan aksi yang dapat dijalankan pada rule header seperti telah penulis sebutkan diatas yaitu :

· Alert ( menghasilkan alert dan simpan ke file log jika ketemu ada signature yang matching

· Log ( hanya menyimpan data ke file log jika terdapat serangan atau gangguan.

· Pass ( abaikan paket data jika tidak sesuai dengan rule

· Activate ( mengaktifkan alert kemudian mengaktifkan rule yang dynamic.

· Dynamic ( abaikan semua, hingga rule diaktifkan

Setelah baris pertama pada rule header, maka baris selanjutnya adalah baris yang berisi jenis protokol yang digunakan. 

Protocol disini dapat berupa IP, TCP, UDP, ICMP, dan beberapa protocol lain yang direncanakan dapat digunakan pada versi snort mendatang yang akan dikembangkan antara lain : ARP, IGRP, GRE, OSPF, RIP, dan seterusnya.

Setelah jenis protocol, maka baris selanjutnya adalah baris alamat IP, Penggunaan alamat IP yang lebih dari satu dapat juga digunakan pada baris alamat IP dengan menggunakan tanda koma (,) sebagai pemisah.

Contoh :

alert tcp [64.147.128.0/19,198.60.72.0/23] any -> $HOME_NET any

Setelah alamat IP, maka baris selanjutnya adalah nomor port sumber yang digunakan, pada contoh diatas nomor port menggunakan kata any,dan dapat diganti dengan port yang diinginkan seperti port 21 untuk ftp, atau dapat berupa jarak antara nomor port seperti 20:23 yang berarti antara ftp hingga telnet. Contoh :

alert tcp [64.147.128.0/19,198.60.72.0/23] 21:23 ( $HOME_NET any

setelah nomor port maka baris selanjutnya adalah operator arah (trafic) lalulintas data. Ini menunjukkan dari arah mana dan kemana tujuan paket data, yang disimbolkan dengan tanda ( ( ), jika menggunakan symbol ( <> ) maka arahnya adalah dua arah.

Dua baris terakhir adalah alamat tujuan dan nomor port tujuan.


Opsi Rule (Rule Options)


Rule option pada dasarnya berisi pesan mengenai data yang diamati, pesan akan ditampilkan jika pada rule header terdapat kecocokan pola signature. Contoh

alert tcp $EXTERNAL_NET any -> $HOME_NET any 

(msg:"SCAN SYN FIN";flags:SF; reference:arachnids,198; classtype:attempted-recon; sid:624; rev:1;)

Baris pertama pada rule option adalah adalah pesan (message) yang menerangkan jenis serangan yang terjadi. Yang harus diperhatikan adalah terdapat kata kunci dan nilai/isi dari pesan tersebut seperti pada contoh diatas kata kunci “msg” diikuti dengan nilai/isi yaitu “SAN SYN FIN”.


Baris berikutnya adalah baris “flags (bendera)”, yang pada contoh diatas flags adalah SF.


Baris berikutnya adalah argument yang merupakan tambahan untuk memperjelas mengenai jenis serangan yang terdeteksi. Keterangan tambahan ini adalah reference menunjukkan darimana asal signature atau dimana informasi tambahan bisa didapatkan, dan yang kedua adalah classtype menspesifikasikan kategori serangan yang sesuai dengan paket data, sid atau signature ID berguna untuk mengumpulkan informasi yang lebih banyak mengenai signature tertentu, dan rev menunjukkan nomor revisi rule.

  Contoh :

 alert tcp $HOME_NET 146 -> $EXTERNAL_NET 1024: (msg:"BACKDOOR Infector.1.x"; content: "WHATISIT"; flags: A+; reference:arachnids,315; sid:117; classtype:misc-activity; rev:3;)


Pilihan/Opsi  Rule yang Umum Digunakan


Banyak file tambahan yang dapat ditambahkan pada opsi rule. Berikut ini penulis akan memberitahukan secara singkat dari beberapa banyak opsi yang paling umum digunakan yang dipakai bersama dengan  rule yaitu :

· msg: < contoh pesan >;

Opsi pesan menjelaskan jenis aktivitas yang sedang dimasukkan kedalam log, sehingga penulis rule dapat menjelaskan alasan dimunculkan alert. 

Contoh : alert tcp $EXTERNAL_NET any -> $TELNET_SERVERS 23 ( sid: 210; rev: 3; msg: "BACKDOOR attempt"; flow: o_server,established; content: "backdoor"; nocase; classtype: attempted-admin;)

· flags: < flags >;

Opsi ini mencocokkan semua bendera (flags) terhadap data yang ditangkap. Berikut ini ringkasan singkat mengenai semua argument yang cocok dengan bendera TCP yaitu :

	A
	ACK
	Acknowledgment / Midstream

	F
	FIN
	Finish / Session Termination

	R
	RST
	Reset Connection / Session Termination

	S
	SYN
	Synchronize Connection / Session Initiation

	P
	PSH
	Push

	U
	URG
	Urgent

	2
	
	Reserved Bit

	1
	
	Most Significant Bit

	0
	
	No Flags


Tabel 4.2 Tabel Flags

Pilihan ini juga menggunakan tanda +, *, dan !.  sebagai contoh  ”F+” berarti bendera FIN harus dipasang/diatur dan bendera yang lain dapat dipasang/diatur bersama dengannya. ” SA* ” berarti salah satu antara SYN atau ACK, atau keduanya bendera SYN dan ACK dan bendera yang lain dapat dipasang/diatur. Tanda ”!”  meniadakan penggunaan dari tiap bendera, contoh : flags: !RP;  artinya mendiadakan keduanya antara bendera RST dan PSH.

· Content: < straight text >; content: < hex data >;

Opsi content adalah kata kunci untuk menentukan/menetapkan string data dalam bentuk text atau hexadesimal yang terdapat pada payload. Opsi ini bersifat case sensitif, tapi dapat digunakan dengan modifire nocase . Contoh: rule pada contoh dibawah ini mencari paket data yang berisi string teks, ”Bad command or filename”, yang diindikasikan oleh pencobaan akses data yang gagal.

alert tcp $HTTP_SERVERS $HTTP_PORTS -> $EXTERNAL_NET any ( sid: 495; rev: 6; msg: "ATTACK-RESPONSES command error"; flow: from_server,established; content: "Bad command or filename"; nocase; classtype: bad-unknown;)

· Offset: < value >: 

Salah satu dari empat pembantu untuk ‘content’ . offset menentukan titik  atau offset pada yang terdapat pada payload untuk memulai pencarian kecocokan data.

Contoh: rule mencari string teks “ 6ISS ECRNA Built-in Provider, Strong Encryption “ 30 byte data kedalam data payload.

 alert tcp $HOME_NET 902 -> $EXTERNAL_NET any ( sid: 1760; rev: 2; msg: "OTHER- IDS ISS RealSecure 6 event collector connection attempt"; flow: from_server,established; content: "6ISS ECNRA Built-In Provider, Strong Encryption"; offset: 30; depth: 70; nocase; classtype: successful-recon-limited;)

· Depth: < value >;

Content depth berfungsi untuk membatasi kedalaman dari offset awal yang berisi pengecekan perjalanan, mencegah sehingga tidak menganalisa semua isi payload. Contoh berikut membatasi kedalaman byte yang bisa dijalankan rule  dari offset awal, pada contoh ini batasnya siset 70 byte.

Contoh :

alert tcp $HOME_NET 2998 -> $EXTERNAL_NET any ( sid: 1761; rev: 2; msg: "OTHER- IDS ISS RealSecure 6 daemon connection attempt"; flow: from_server,established; content: "6ISS ECNRA Built-In Provider, Strong Encryption"; offset: 30; depth: 70; nocase; classtype: successful-recon-limited;)

· nocase;

pengubah isi nocase menonaktifkan case-sensitif dan mencari isi yang cocok/mirip. Hal ini berguna untuk protocol dimana servernya tidak sensitif terhadap huruf bersar dan huruf kecil. Ini juga tidak mempengaruhi pencocokan pola hexadecimal. Pada contoh dibawah ini, rule bertugas mencari sembarang akhiran yang terdapat pada file yang berupa .mp3, .MP3, atau .Mp3:

alert tcp $HOME_NET any <> $EXTERNAL_NET 6699 ( sid: 561; rev: 6; msg: "P2P Napster Client Data"; flow: established; content: ".mp3"; nocase; classtype: policy-violation;)

· regex 

pengubah ini mengijinkan pengguna untuk menentukan pencarian paket data menggunakan wildcard (kartu liar)
contoh: ketika digunakan dengan opsi content, maka karakter berikut dapat digunakan, contoh: content: “string*”; regex; atau content: “string?”; regex;

· logto: < file_name >;

Opsi ini menyimpan data yang spesifik ke sebuah file yang unik yang terdapat pada direktori var/log/snort, sehingga mengijinkan proses kategorisasi menjadi lebih mudah ( atau direktori yang ditentukan sendiri dengan opsi – l ). Opsi ini tidak akan ditemukan pada rule snort yang didownload dari snortcenter, opsi ini ditujukan untuk penggunaan khusus. Berikut adalah contoh rule yang menyimpan semua file kedalam file log jika terdapat percobaan koneksi telnet pada kisaran/range IP tertentu dan menyimpannya pada direktori /var/log/snort/telnets/. 
log tcp any any -> 192.168.10.0/24 23 (logto:"telnets";)
· ttl: < number >;

opsi time to live berfungsi untuk memeriksa baris ttl dan memeriksa jika ada nilai yang sama. Data dengan nilai ttl “1” mengindikasikan adanya ICMP traceroute. Contoh:

alert icmp $EXTERNAL_NET any -> $HOME_NET any ( sid: 385; rev: 3; msg: "ICMP traceroute"; ttl: 1; itype: 8; reference: arachnids,118; classtype: attempted-recon;)

· id: < number >;

Nilai identifikasi IP ditemukan pada header/awal IP. Umumnya nilai standar ids adalah 16 bit, nilai identifikasi akan menunjukkan mana saja paket data yang sama (paket yang sama akan memiliki nilai id yang sama). Contoh:

alert tcp $EXTERNAL_NET any -> $HOME_NET any (msg:"DOS Land attack"; id:3868;  seq: 3868; flags:S; reference:cve,CVE-1999-0016; classtype:attempted-dos; sid:  269; rev:3;)

· dsize: [<|>] < number >;

Opsi dsize melihat pada ukuran payload. Paket tertentu tidak boleh melebihi batas yang telah ditentukan sebelumnya. Sebagai contoh: paket ICMP seharusnya tidak terlalu besar. Alert ini mengamati paket data yang ukurannya lebih besar dari 800 bytes. Contoh:

alert icmp $EXTERNAL_NET any -> $HOME_NET any ( sid: 499; rev: 3; msg: "ICMP Large ICMP Packet"; dsize:  >800; reference: arachnids,246; classtype: bad-unknown;) 

· ack: < number >;

Opsi ini berfungsi untuk mengecek nomor pengakuan/acknowledgment tertentu. Opsi ini dapat digunakan untuk mengecek fingerprint/sidik jari dari bebepara program scanner separti nmap pings.

Contoh, rule berikut opsi ack berfungsi untuk mengecek paket data yang memiliki flags ack dan nomor acknowledgment/pengakuan adalah “0”.

alert tcp $EXTERNAL_NET any -> $HOME_NET any ( sid: 628; rev: 2; msg: "SCAN nmap TCP"; flags: A,12; ack: 0; reference: arachnids,28; classtype: attempted-recon;)

· seg: < hex_value >;

Opsi ini berfungsi untuk mengecek nilai dari nomor rangkaian/urutan TCP tertentu. Beberapa serangan Dos menggunakan urutan nomor tertentu. 

Contoh: scan backdoor trojan  menggunakan nomor urutan TCP :

alert tcp $EXTERNAL_NET 80 -> $HOME_NET 1054 ( sid: 106; rev: 4; msg: "BACKDOOR ACKcmdC trojan scan"; flags:  A,12; seq:  101058054; ack:  101058054; reference: arachnids,445; classtype: misc-ctivity;)

· itype: < number >;
Opsi ini berfungsi untuk mencari jenis pesan ICMP tertentu. itype ditemukan pada offset byte nol dari pesan ICMP. Contoh :
alert icmp $EXTERNAL_NET any <> $HOME_NET any ( sid: 1855; rev: 2; msg: "DDOS Stacheldraht agent->handler (skillz)"; content:"skillz";itype:0;icmp_id:6666;reference:url,staff.washington.edu/dittrich/misc/stacheldraht.analysis; classtype: attempted-dos;)

· icode: < number >;
Opsi icode sering sekali digunakan bersama denga opsi itype. Baris ini ditemukan pada byte pertama dari pesan ICMP. Jika ingin melihat kode timestamp yang terdapat pada pesan ICMP, maka digunakan opsi icode seperti pada contoh berikut dengan  nilai icode 13:

alert icmp any any -> any any ( sid: 485; rev: 2; msg: "ICMP Destination Unreachable (Communication Administratively Prohibited)"; itype: 3; icode: 13; classtype: misc-activity;)

· icmp_id: < number >;

Prinsip yang digunakan hampir sama dengan opsi icode. Nilai identifikasi ICMP biasanya ditemukan pada byte keempat dan kelima pada pesan ICMP. Hal ini digunakan untuk memasangkan permintaan dan balasan dan menggambarkan proses ping ID

· icmp_seq: < hex_value >:

Nomor urutan/sequence ICMP biasanay bertambah satu seiring dengan permintaan paket echo ICMP yang sukses yang dikirimkan oleh sebuah host. Nilai nol menandakan adanya paket data yang hilang. Contoh: rule berikut  mencari isi data yang unik: rangkaian byte 0 yang panjang dalam format binary:

alert icmp $EXTERNAL_NET any -> $HOME_NET any ( sid: 467; rev: 1; msg: "ICMP Nemesis v1.1 Echo"; content: "|0000000000000000000000000000000000000000|";  dsize:  20; itype:  8; icmp_id:  0; icmp_seq:  0; reference: arachnids,449;  classtype: attempted-recon;)

· session: [printable | all] ;

Opsi session digunakan untuk menangkap data user/pengguna dari sesi TCP. Opsi ini berguna untuk mengamati apa yang sedang dilakukan oleh seorang user secara spesifik pada sebuah sistem atau pada koneksi jaringan komputer, variabel yang terdapat pada session adalah printable dan all. Printable berfungsi menunjukkan apa yang telah dilihat oleh user atau sesuatu yang dapat diketikkan oleh user. All berfungsi menukar karakter yang tidak dapat dicetak dengan karakter hexadesimal yang sama..

· ipopts: < ip_option > ;

Opsi IP option tidak normal digunakan untuk lalulintas data TCP/UCP dan ICMP yang umum. Ipopts mencari pada routing sumber, dimana sebuah datagram mempelajari rutenya yang berasal dari sumber ke tujuan dimana proses route berpindah dari satu titik ke titik selanjutnya. Terdapa dua jenis source routing yaitu loose dan strict. Berikut ini adalah daftar dari semua opsi identifikasi yang mungkin  yang digunakan bersama dengan source routing, semua dapat dispesifikasikan pada rule.

	rr
	Record route

	eol
	End of list

	nop
	No op

	ts
	Timestamp

	sec
	IP security option

	lsrr
	Loose source routing

	ssrr
	Strict source routing

	satid
	Stream identifier


Tabel 4.3 Tabel ipopts

Source routing juga dapat digunakan untuk menspoof alamat IP dan meminta suatu respon, hal ini yang membuat seorang hacker dapat menyembunyikan alamat IP nya yang asli. Hanya satu opsi ipopts dapat digunakan pada sebuah rule. 

Contoh:

alert icmp $EXTERNAL_NET any -> $HOME_NET any ( sid: 475; rev: 1; msg: "ICMP traceroute ipopts"; ipopts:  rr; itype:  0; reference: arachnids,238; classtype: attempted-recon;)

· fragbits: < flag_setting >;

Opsi ini mencari bit yang direservasi dan difragmentasi yang terdapat pada awal IP/IP header, dimana hanya terdapat tiga setingan flag yaitu:

R ( Reserved bit, D ( don’t fragment bit, M ( More fragment bit. Contoh berikut menggunakan bit yang direservasi atau opsi R fragbits.

alert ip $EXTERNAL_NET any -> $HOME_NET any ( sid: 523; rev: 4; msg: "BAD-TRAFFIC  ip reserved bit set"; fragbits: R; classtype: misc-activity;)

· content_list: < filename >;

Opsi content-list dapat digunakan bersama dengan opsi react. Content-list menyediakan kemampuan untuk melihat kumpulan string yang terdapat pada paket payload. Hal ini berguna untuk membuat penyaring (filter) atau menjalankan daftar dari aktifitas illegal. Sebuah daftar contoh dapat berisi item  seperti : warez, sploits, hackz, pr0n, dan banyak lagi.

· react:<react_basic_modifier[,react_additional_modifier…]>;

Untuk dapat menggunakan opsi ini, maka perlu mengkompile snort dengan opsi -- flexresp selama awal konfigurasi. Beberapa pengubah(modifier) dasar untuk opsi ini adalah block, yang mengijinkan snort untuk menutup koneksi dan mengirimpan peringatan pemberitahuan yang dapat dilihat oleh user, dan warn, yang hanya mengirimkan peringatan pemberitahuan sederhana, terdapat juga proxy: <port_nr>, dimana opsi react menggunakan port proxy yang telah ditetapkan  untuk mengirimkan pemberitahuan.

Contoh: cara penggunaan opsi react :

alert tcp any any <> 192.168.10.0/24 80 ( content-list: "adult"; msg: "Warning, adult content"; react: block, msg;)

· uricontent: [!] “content string”;

Opsi ini melakukan pencocokan string, sama seperti yang dilakukan oleh opsi content, perbedaannya adalah uricontent melakukan pencocokan string terhadap URIs yang dikirimkan ke web server.

Contoh : rule memperingatkan dengan perintah unix yang dikirimkan ke sebuah web server :

alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS ( sid: 1328; rev: 4; msg: "WEB-ATTACKS ps command attempt"; flow: to_server,established; ricontent:"/bin/ps"; nocase; classtype: web-application-attack;)

· ip_proto: [!] < name or number >;

Opsi ini menentukan salah satu dari 256 nomor protocol atau nilai yang ditemukan pada file protocol, yang mengijinkan pengguna untuk menggunakan protokol IP, TCP, dan ICMP diluar yang biasa digunakan.

Contoh: pada bulan juli 2003, sebuah bug yang sangat serius ditemukan pada Cisco IOS. Protocol 53, 55, 77, dan 103 dianggap vulnerable/lemah dan paket data yang dimodifikasi dapat mengakibatkan sebuah router terkunci. Dalam beberapa jam, snort memiliki rule yang berkerja untuk mendeteksi setiap percobaan untuk memasuki titik lemah ini. Berikut ini adalah rule yang digunakan dan ditambahkan kepusat rule :

alert ip $EXTERNAL_NET any -> $HOME_NET any (msg:"Cisco IPv4 DoS"; classtype:attempted-dos; ip_proto 53;) alert ip $EXTERNAL_NET any -> $HOME_NET any (msg:"Cisco IPv4 DoS"; classtype:attempted-dos; ip_proto 55;) alert ip $EXTERNAL_NET any -> $HOME_NET any (msg:"Cisco IPv4 DoS"; classtype:attempted-dos; ip_proto 77;)  alert ip $EXTERNAL_NET any -> $HOME_NET any (msg:"Cisco IPv4 DoS"; classtype:attempted-dos; ip_proto 103;)

· sameip;

Ini merupakan opsi yang paling sederhana yang selalu berdiri sendiri. Sameip mencari alamat IP sumber dan alamat IP tujuan yang sama/identik. 

Contoh:

alert ip any any -> any any ( sid: 527; rev: 4; msg: "BAD-TRAFFIC same SRC/DST";  reference: cve,CVE-1999-0016; reference: url,www.cert.org/advisories/CA-1997-28. html; classtype: bad-unknown; sameip;)

· stateless;

Beberapa peringatan/alert memeriksa lalulintas data TCP menggunakan inspeksi paket data stateful. Inspeksi paket data stateful ditambahkan setelah perangkat lunak seperti stick dan snot, dirancang untuk membanjiri/melimpahi IDS dengan false alert. Contoh:

alert tcp any any -> any any ( msg: "All TCP flags set"; flags:  12UAPRSF; stateless;)

· sid: < snort rules id >;

Suatu SID pada umumnya diperlukan untuk perangkat lunak seperti Snortcenter yang menguraikan pesan peringantan. Dan hal ini tidak mempengaruhi pengenalan signature karena setiap peringatan memiliki ID unik tersendiri. Snort  biasanya membuat sebuah SID terhadap setiap peringatan. Pengguna tidak perlu membuat variabel tertentu atau ID terhadap peringatan/alert yang dimodifikasi. 

Contoh:

alert tcp $EXTERNAL_NET any -> $SQL_SERVERS 1433 ( sid: 704; rev: 5; msg: "MS-SQL  xp_sprintf possible buffer overflow"; flow: to_server,established; content:  "x|00|p|00|_|00|s|00|p|00|r|00|i|00|n|00|t|00|f|00|"; nocase; reference:  bugtraq,1204; classtype: attempted-user;)

· rev: < revision integer >;

Opsi ini menunjukan nomor revisi dari suatu rule tertentu. jika sebuah rule diperbaiki/ditingkatkan atau signature yang lebih akurat ditambahkan, maka nomor revisinya bertambah satu. Contoh :

alert tcp $SMTP_SERVERS any -> $EXTERNAL_NET 25 ( sid: 721; rev: 4; msg: "VIRUS OUTBOUND .pif file attachment"; flow: to_server,established; content: "Content-Disposition|3a|"; content: "filename=|22|"; distance: 0; within: 30; content: ".pif|22|"; distance: 0; within: 30; nocase; classtype: suspicious-filename-detect;)

· classtype: < class name >;

Opsi ini menyediakan informasi lebih lanjut mengenai sebuah kejadian, tapi tidak menimbulkan peringatan. Semua classtype yang berakhiran dengan angka “1” adalah prioritas tertinggi. Terdapat prioritas dengan angka “2” prioritas medium, angka “3” prioritas rendah, angka “4” tidak memiliki prioritas. 

Contoh:

alert tcp $HOME_NET any -> $EXTERNAL_NET $HTTP_PORTS ( sid: 1233; rev: 7; msg:  "WEB-CLIENT Outlook EML access"; flow: from_client,established; uricontent: ". eml"; classtype: attempted-admin;)

· priority: < priority integer >;
File classification.config yang membuat priority tinggi, medium, rendah, dan tidak ada prioritas. Penggunaan opsi ini digunakan bersama dengan perangkat lunak tambahan seperti ACID dan Snortcenter untuk mencari keluaran/output yang memiliki prioritas tertentu.

· reference: < id system >, < id >;
Opsi ini menyediakan sebuah link/hubungan atau URL kesebuah website atau situs dengan informasi yang lebih banyak mengenai serangan yang terdeteksi. 

Contoh :

alert tcp $HOME_NET any -> $EXTERNAL_NET  $HTTP_PORTS ( sid: 1284; rev: 9; msg:  "WEB-CLIENT readme.eml download attempt"; flow: from_client,established;  uricontent: "/readme.eml"; nocase; reference: url,www.cert.org/advisories/CA-2001-26.html; classtype: attempted-user;)

4.7 Jenis Sserangan yang dideteksi Snort

Jenis-jenis serangan terhadap keamanan komputer saat ini sangat banyak jenisnya, dan semua itu dapat ditanggulangi dengan menerapkan sistem keamanan yang baik. Diantaranya adalah dengan menggunakan firewall, Snort, dan lain sebagainya. 

Banyak orang beranggapan bahwa IDS yang diterapkan pada Snort dapat menggantikan fungsi Firewall dan sebaliknya, tetapi anggapan itu tidak benar, walaupun saat ini sudah banyak Firewall yang memiliki fungsi yang dimiliki oleh Snort yaitu sebagai firewall, antivirus, memblok akses internet tertentu, dan sebagainya, tetapi itu adalah anggapan yang salah, karena IDS dan Firewall melakukan fungsi yang terpisah dan berbeda pada jaringan komputer. Jenis-jenis serangan yang dapat dideteksi oleh Snort dan mungkin juga oleh firewall dan antivirus yang sudah ada sekarang mungkin memiliki kesamaan karena Snort, firewall dibuat untuk tujuan mengamankan komputer dari gangguan ataupun serangan. Semua jenis serangan akan terus bertambah seiring berjalannya waktu dan kemajuan teknologi dan demikian pula Snort akan mampu mendeteksi jenis serangan yang berkembang tersebut dengan melakukan update rule. Berikut ini adalah jenis-jenis serangan yang dapat dideteksi oleh Snort yang terdapat pada rulesnya yaitu:

	attack-responses.rules  
	local.rules       
	shellcode.rules

	backdoor.rules          
	misc.rules        
	smtp.rules

	bad-traffic.rules
	multimedia.rules  
	snmp.rules

	chat.rules              
	mysql.rules       
	sql.rules

	ddos.rules              
	netbios.rules     
	telnet.rules

	deleted.rules           
	nntp.rules        
	tftp.rules

	dns.rules               
	oracle.rules      
	virus.rules

	dos.rules               
	other-ids.rules   
	web-attacks.rules

	experimental.rules      
	p2p.rules         
	web-cgi.rules

	exploit.rules           
	policy.rules      
	web-client.rules

	finger.rules            
	pop2.rules        
	web-coldfusion.rules

	ftp.rules               
	pop3.rules        
	web-frontpage.rules



	icmp-info.rules         
	porn.rules        
	web-iis.rules

	icmp.rules              
	rpc.rules         
	web-misc.rules

	imap.rules              
	rservices.rules   
	web-php.rules

	info.rules              
	scan.rules        
	x11.rules


Tabel 4.4 Tabel jenis serangan yang dideteksi Snort

4.8 Persyaratan Sistem
Dalam proses implementasi Snort terlebih dahulu harus ditentukan sistem yang akan digunakan, karena Snort dapat berjalan pada beberapa platform sistem operasi dan juga dapat berjalan dengan spesifikasi perangkat keras yang minimum dan akan lebih baik jika diimplementasikan pada perangkat keras yang memiliki sumberdaya yang lebih besar.
4.8.1 Persyaratan Perangkat Keras



Tidak ada standarisasi minimal perangkat keras yang dibutuhkan untuk menjalankan snort karena snort pada awalnya diciptakan untuk pengguna linux sehingga kebutuhan akan sumber daya tidak terlalu besar. Tapi untuk kebutuhan pada jaman sekarang, dengan banyaknya jaringan internet yang telah tersambung diseluruh dunia, maka kebutuhan akan perangkat keras tergantung dari jumlah lalulintas data yang terdapat pada jaringan komputer kita dan sebanyak apa data yang ingin kita proses dan simpan. Pada perusahaan besar berskala enterprise  dengan sejumlah server dan koneksi yang terjadi akan membutuhkan spesifikasi perangkat keras yang lebih baik dibandingkan dengan pengguna pribadi/rumahan. 

Terdapat tiga perangkat keras yang sangat berpengaruh pada kinerja snort. Salah satu kebutuhan perangkat keras yang yang paling dibutuhkan jika menggunakan snort adalah harddisk yang besar, karena diperlukan untuk menyimpan semau jenis alert yang dideteksi snort ke file log, jika harddisk terlalu kecil, maka ada kemungkinan data yang dideteksi oleh snort tidak akan disimpan dalam file log, sehingga banyak informasi akan hilang.

Perangkat keras yang kedua adalah Memory (RAM), memory yang besar dibutuhkan untuk memproses/menangani jumlah data yang masuk dan keluar pada jaringan komputer dan perangkat keras yang ketiga adalah kartu jaringan (LAN Card/NIC), karena kartu jaringan merupakan pintu masuk dan keluar data yang ada pada komuter. Jika kita berada pada jaringan komputer 100MB maka kita juga harus memakai kartu jaringan yang 100MB, supaya tidak ada paket yang terlewatkan atau tidak dapat ditangkap dengan lengkap.
Dalam implementasi ini penulis menggunakan spesifikasi perangkat keras seperti dibawah ini :


Persyaratan perangkat keras untuk Snort :



1. AMD Athlon 2000+ 




2. Memory 512 MB



3. VGA Card 128 MB


4. Harddisk 80 GB



5. Ethernet LAN Card 10/100 MB


6. Monitor 15 inch


7. Keyboard dan Mouse standar



8. DVD Room 16x

4.8.2 Persyaratan Perangkat Lunak
Snort pada awalnya diciptakan untuk berjalan pada platform linux, tapi dengan perkembanganya snort dapat berjalan pada beberapa platform yaitu : Linux, Free BSD, NetBSD, OpenBSD, Windows, Solaris, x86 Mac OS X, Power PC MAC OS X, MkLinux dan PA-RISC HP-UX. Berikut adalah persyaratan perangkat lunak yang digunakan oleh penulis :
Persyaratan Perangkat lunak untuk Snort :

1. Sistem Operasi : Windows XP Professional

    Windows XP Professional digunakan pada proses    implementasi dengan alasan Windows XP lebih aman dan stabil dibandingkan dengan Windows 98, Windows ME atau Windows XP Home Edition. Hal ini disebabkan penggunaan filesistem NTFS untuk proses multitasking yang lebih baik dan management memory yang lebih efisien pada Windows XP Professional.
2. WinPcap (Windows Packet Capture Library)

WinPcap adalah perangkat lunak yang berguna untuk  menangkap paket data maksudnya WinPcap mengambil/menangkap/menyaring paket data yang terdapat pada jaringan komputer dan meneruskannya pada Snort. WinPcap adalah versi Windows dari libpcap yang digunakan untuk menangkap paket data pada linux. Tanpa Winpcap maka Snort pasti error.

WinPcap pada Snort berfungsi untuk :

· Mendapatkan/menampilkan daftar kartu jaringan komputer (NIC Card) dan memberikan informasi mengenai kartu jaringan itu.
· Mencari paket data (Sniff) melalui satu kartu jaringan yang ditentukan.
· Menyimpan paket data yang ditangkap ke harddisk dan yang terpenting adalah meneruskan paket data yang didapat kepada Snort
WinPcap terbaru dapat didownload secara gratis di : http://winpcap.polito.it/install/default.htm
www.winpcap.org/install/default.htm


3. Snort


Snort adalah perangkat lunak yang akan kita gunakan sebagai alat untuk mendeteksi intrusi/gangguan. Snort  terbaru dapat didownload secara gratis di situs :



http://www.snort.org/dl/binaries/win32/
4.9 Posisi Snort pada jaringan 
Posisi penempatan Snort pada jaringan merupakan suatu hal yang sangat penting untuk menjaga keamanan pada jaringan komputer, karena jika salah menempatkan snort maka banyak lalulintas data yang tidak dapat diamati dan ditangkap oleh snort yang mungkin melakukan aktivitas yang berbahaya pada jaringan komputer. 
Pada umumnya setiap orang yang menggunakan snort pada jaringan komputernya, terutama yang bekerja sebagai administrator keamanan jaringan atau orang-orang yang bertugas menjaga keamanan jaringan komputer akan menempatkan Snort pada beberapa lokasi berbeda dimana lokasi tersebut terdapat jaringan komputer yang berbeda-beda. Pengguna Snort menempatkan satu atau lebih Snort pada jaringan komputernya karena ingin mengawasi beberapa hal yaitu : untuk memonitor semua akses yang berasal dari luar kedalam jaringan komputer misalnya internet, peralatan wireless, virtual private network dan banyak lagi, memonitor layanan yang bersifat kritis antaranya e-mail server, web server, database server dan banyak lagi, termasuk memonitor jaringan lokal untuk menanggulangi masalah yang datang dari jaringan internal/lokal.  
Berikut ini adalah gambar penempatan Snort yang banyak diterapkan, dimana tiap posisi tersebut memiliki kelebihan dan kekurangan tersendiri.
Gambar 4.2 Posisi Snort pada Jaringan

Pada gambar diatas dapat dilihat beberapa penempatan posisi Snort pada jaringan komputer yaitu :

1. Jika Snort ditempatkan pada posisi “A”, maka Snort akan  dapat melihat semua lalulintas data yang terdapat diantara jaringan lokal dan internet, tetapi Snort tidak akan dapat mengamati lalulintas data diantara ruang server dan internet.
2. Jika Snort ditempatkan pada posisi “B”, maka Snort akan dapat melihat semua lalulintas data yang terdapat diantara internet dan ruang server, tetapi Snort tidak dapat mengamati lalulintas data diantara jaringan lokal dan internet.
3. Jika Snort ditempatkan pada posisi “C”, maka Snort akan dapat melihat semua lalulintas data yang terdapat dari kedua jaringan komputer yaitu antara komputer pada ruang server dan jaringan lokal dengan internet.

Meletakkan sensor pada Posisi “C” akan menimbulkan snort tidak dapat melihat lalulintas data yang terdapat diantara jaringan lokal dan ruang server.

4. Jika Snort ditempatkan pada posisi “D”, maka snort akan melihat lalulintas data hanya yang terdapat pada jaringan lokal.

Untuk itulah maka penempatan Snort pada jaringan komputer tidak terlepas dari kebijakan pengelola jaringan komputer dan perusahaan. Terdapat beberapa hal yang dapat dibuat sebagai pertimbangan untuk menentukan posisi snort yaitu sistem yang terdapat pada jaringan dan jaringan apa yang ingin diamati.
4.10

Instalasi Winpcap dan Snort



Pada bagian ini, penulis akan menjelaskan satu persatu langkah-langkah yang dilakukan dalam menginstal Winpcap dan Snort sedetail mungkin sehingga Snort bisa dijalankan pada sebuah komputer untuk menangkap paket data.


4.10.1 Instalasi Winpcap (Windows Packet Capture Library)



Instalasi WinPcap dapat dikatakan sangat mudah sekali,

Berikut ini cara instalasi Winpcap pada komputer dengan system operasi Windows XP.
1. Download terlebih dahulu file instalasi WinPcap yang  terbaru dari situs : http://winpcap.polito.it/install/default.htm  atau

www.winpcap.org/install/default.htm
File instalasi WinPcap biasanya dituliskan seperti berikut : WinPcap_4_0_1.exe. Terdapat banyak versi dari Winpcap ini, dan penulis sendiri menggunakan WinPcap_4_0_1.exe.

2. klik dua kali file instalasi, dan ikuti dengan menekan next serta I agree pada lisence agreement, maka Winpcap akan langsung terinstal pada direktorinya secara langsung.
4.10.2 Instalasi Snort
Pada bagian ini penulis akan menjelaskan langkah-langkah yang dilakukan dalam menginstal Snort sedetail mungkin
, terdapat banyak versi Snort yang dikeluarkan oleh team Snort dan pengembang Snort yang bernama Martin Roesch. Pada proses pengujian yang dilakukan, penulis menggunakan Snort versi 2.8.2 dengan alasan, karena merupakan Snort versi paling baru saat ini, sehingga memiliki rule dan signature serta detection engine yang lebih baik.

1. Setelah mendownload file instalasi Snort versi Windows di http://www.snort.org/dl/binaries/win32/, kemudian klik dua kali Snort 2.8.2.exe
2. Klik I Agree pada jendela Agreement untuk melanjutkan instalasi dan klik next
3. Langkah selanjutnya adalah menentukan apakah kita akan menggunakan database dan langsung mengkonfigurasi atau tidak.
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pilihan yang terdapat pada Installation Options adalah  sebagai berikut :

· I do not plan to log to a database or I am planning to log to one of the databases listed above ( dengan memilih opsi ini maka kita memilih tidak menggunakan database sebagai alat output file atau jika kita berencana akan menggunakan database seperti MySQL. Snort mensuport penggunaan database. Penulis sendiri memilih Opsi ini pada proses instalasi dan tidak menggunakan database apapun.
· I need support for logging to Microsoft SQL Server ( dengan memilih opsi ini maka kita memilih menggunakan Microsoft SQL Server sebagai database untuk log dengan syarat Microsoft SQL Server telah diinstal terlebih dahulu pada komputer dimana Snort akan diinstal.
· I need support for logging  to Oracle ( opsi ini dipilih hanya jika software Oracle untuk Client telah diinstal dikomputer dimana Snort akan diinstal. klik next
4. Pada Jendela Choose Components, kita dapat memilih komponen yang ingin diinstal, penulis menyarankan untuk mengiinstal semua komponen yang ada karena semua komponen tersebut penting.
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-  Komponen Snort berisi file exe dari Snort

- Komponen Dynamic Modules berisi dynamic detection  engine dan dynamic preprocessor yang berguna sebagai mesin deteksi terhadap paket data.

- Komponen Documentation berisi dokumentasi mengenai perubahan yang terjadi pada Snort dan penjelasan mengenai rule yang baru dan banyak lagi
- Komponen Schemas berisi file untuk koneksi Snort dengan database yang telah disupport oleh Snort. klik next.

5. Pada jendela Choose Install Location, kita dapat menentukan dimana Snort akan diinstal. Secara default Snort diinstal di direktori c:\snort.  klik next.
6. Setelah next diklik maka snort akan diintall, setelah instalasi snort selesai akan akan pemberitahuan untuk menginstal WinPcap dan untuk mengedit file snort.conf.
4.11 
Konfigurasi Snort

Setelah Snort diinstal maka hal yang pertama yang paling penting untuk diperhatikan adalah file konfigurasi Snort yang berada pada direktori pathSnort/etc/snort.conf. File konfigurasi Snort sangat penting karena semua aturan yang akan diterapkan pada Snort ditentukan dalam file ini.  Jika file instalasi Snort ini salah dikonfigurasi, maka dijamin Snort tidak akan dapat berjalan alias error.

Terdapat empat ( 4) bagian yang penting untuk dikonfigurasi pada file konfigurasi Snort agar Snort dapat berjalan dengan baik yaitu : - Konfigurasi Network 


    - Konfigurasi Dynamic Library 
 
    - Konfigurasi Output File 

    - Konfigurasi Rule Set
4.11.1 Konfigurasi Network 
Pada bagian network setting, admin dapat menset Snort untuk memonitor IP komputer tertentu atau range/jarak IP jaringan komputer tertentu.
4.11.1.1
Setting HOME_NET

Setiap orang yang ingin menset Snort untuk memonitor jaringan atau komputer tertentu dapat mengubahnya di var HOME_NET pada Snort.conf. Pada defaultnya home_net diset var HOME_NET any dimana Snort akan mengamati semua segmen jaringan dimana Snort diinstal. Untuk memonitor IP tertentu atau komputer tertentu, maka ubah home_net dengan format var HOME_NET IP/Subnet. Tidak semua orang paham dengan subnet, tapi hal ini tidak menjadi masalah karena telah disediakan tabel CIDR (Classless  Inter Domain Routing).

Pada tahapan implementasi ini penulis menset Snort untuk memonitor satu komputer saja dengan cara mengubah IP pada home_net dengan var HOME_NET 192.168.0.15/32 dimana IP komputer tersebut merupaka IP komputer penulis. Tapi jika ingin memonitor satu jaringan komputer tertentu dapat diketikkan dengan var HOME_NET 192.168.0.0/24 maka Snort akan memonitor IP mulai dari 192.168.0.0 – 192.168.0.255. Snort juga dapat diset untuk memonitor lebih dari satu host tertentu dengan cara var HOME_NET IP/subnet,IP/subnet,IP/subnet dan seterusnya.contoh 

var HOME_NET 192.168.0.15/32,192.168.0.100/32 dan seterusnya, maka Snort akan mengawasi kedua host komputer tersebut.
4.11.1.2
Setting EXTERNAL_NET


Setelah menset HOME_NET maka seorang Admin juga harus menset EXTERNAL_NET untuk menentukan jaringan diluar jaringan kita dimana serangan akan muncul dari jaringan external ini. 
Sebaiknya seorang admin harus menset external net dengan menentukan jaringan internal adalah selain HOME_NET dengan cara var EXTERNAL_NET !$ HOME_NET atau secara default ditulis dengan var EXTERNAL_NET any sehingga Snort akan mengawasi sembarang komputer yang terhubung pada jaringan kita.
Setelah jaringan diseting, maka kita dapat menset server-server yang ada pada jaringan komputer kita jika ada.

4.11.1.3 Konfigurasi RULE_PATH


Setelah konfigurasi jaringan yang berikutnya adalah konfigurasi RULE_PATH, sehingga Snort dapat menemukan Rule yang digunakan untuk mendeteksi serangan. kita dapat mensetnya dengan cara var RULE_PATH c:\snort282\rules (lokasi Snort rules pada komputer penulis), atau pada direktori yang lain dimana snort rules ditempatkan.


Pada Snort yang baru diinstal, pada folder rulesnya tidak akan terdapat rule apapun, untuk membuat rulenya maka harus didownload dulu dari www.snort.org kemudian copy semua file rule yang didownload ke direktori c:\snort282\rules dan copy semua signature yang didownload ke direktori c:\snort282\doc\signature
4.11.2 Konfigurasi Dynamic Library

Dynamic Library digunakan untuk detection engine untuk mendeteksi serangan yang dinamis berupa dns, smtp, ftptelnet, ssh,
 dcerpc dan  banyak lagi. Setting dynamic library pada Snort 2.8.2 dapat dikonfigurasi pada Snort.conf pada step 2 dengan cara :

c:\snort282\lib\snort_dynamicpreprocessor dan 

c:\snort282\lib\snort_dynamicengine\sf_engine.dll 

4.11.3 Konfigurasi Output

Konfigurasi Output penting untuk diset karena Snort dapat menghasilkan output dalam beberapa bentuk untuk menghasilkan log yaitu alert_syslog, log dalam file tcpdump, log keberbagai jenis database seperti mysql, oracle, mssql.

pada percobaan ini penulis menggunakan output snort tanpa dukungan database, sehingga alert dan log file akan disimpan di file c:\snort282\log.

4.11.4 Konfigure Rule Set
Konfigurasi Rule Set digunakan untuk menset rule apa saja yang akan diaktifkan sehingga Snort dapat mendeteksi setiap kemungkinan adanya serangan yang berasal dari luar jaringan komputer. Konfigurasi ini dilakukan dengan perintah : include $RULE_PATH/bad-traffic dan seterusnya sampai semua rule yang diperlukan telah di include.
4.12  
Testing Snort

Setelah proses instalasi Winpcap dan Snort selesai maka dilanjutkan dengan proses konfigurasi Snort untuk mengeset semua atribut yang diperlukan sehingga Snort berjalan dengan baik dan benar. Untuk mengetahui apakah semua konfigurasi yang dilakukan telah benar dan sesuai dengan kebutuhan maka yang pertama dilakukan adalah menguji Snort meliputi pengujian file Snort.conf dan rule snort.

Tetapi sebelum dilakukan pengujian terhadap Snort.conf dan rule snort maka sebaiknya ditentukan nomor LAN Card yang akan digunakan sebagai penangkap paket data karena beberapa komputer memiliki lebih dari satu NIC (Network Interface Card),  misalnya laptop memiliki dua NIC yaitu yang berupa RJ 45 dan Wireless NIC, untuk mengetahui NIC yang terdapat pada suatu komputer digunakan perintah snort –W dan hasilnya jika perintah itu dijalankan seperti berikut : 
C:\Snort282\bin>snort -W

   ,,_        -*> Snort! <*-
  o"  )~   Version 2.8.0.2-ODBC-MySQL-FlexRESP-WIN32 (Build 75)      

   ''''         By Martin Roesch & The Snort Team:   
http://www.snort.org/team.html

                (C) Copyright 1998-2007 Sourcefire Inc., et al.

                Using PCRE version: 7.4 2007-09-21

Interface       Device          Description

----------------------------------------------
1  \Device\NPF_GenericDialupAdapter (Adapter for generic dialup and VPN capture)

2 \Device\NPF_{DD448204-C834-4051-85E5-99227AF61D18} (Atheros AR5007EG Wireless Network Adapter (Microsoft's Packet Scheduler) )

3 \Device\NPF_{D2031CFF-2A75-4251-BD8C-1194F0B8E312} (Realtek RTL8139/810x Family Fast Ethernet NIC

    (Microsoft's Packet Scheduler) )

Dari hasil yang diperoleh dengan menjalankan perintah snort –W dapat dilihat versi dari Snort yang digunakan yaitu versi 2.8.0.2 dan terdapat tiga jenis NIC yang terdapat pada komputer tersebut.  Secara default Snort akan menggunakan NIC nomor 1 atau yang berada pada posisi paling atas sebagai penangkap paket data, tetapi NIC tersebut tidak akan dapat menangkap paket data karena NIC yang dipakai adalah yang nomor 3 yang merupakan NIC terpasang pada komputer. 
Setelah diketahui NIC yang terpasang dan NIC yang akan digunakan untuk mengamati paket data yang berada pada jaringan komputer, maka dapat dipastikan bahwa Snort dan WinPcap berjalan dengan baik. Untuk itu dapat dilakukan pengujian sederhana dengan menjalankan Snort dalam mode verbose (-v) snort –v dimana Snort akan menampilkan semua paket data yang diamati secara realtime seperti berikut :
C:\Snort282\bin>snort –v –i 3
Running in packet dump mode

        --== Initializing Snort ==--

Initializing Output Plugins!

Verifying Preprocessor Configurations!

***

*** interface device lookup found: \

***

Initializing Network Interface \Device\NPF_GenericDialupAdapter

Decoding Ethernet on interface \Device\NPF_GenericDialupAdapter

--== Initialization Complete ==--

,,_
-*> Snort! <*-
o"  )~
Version 2.8.0.2-ODBC-MySQL-FlexRESP-WIN32 (Build 75)
''''
By Martin Roesch & The Snort Team: http://www.snort.org/team.html

(C) Copyright 1998-2007 Sourcefire Inc., et al.


Using PCRE version: 7.4 2007-09-21

Not Using PCAP_FRAMES

=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+

04/07-09:29:27.347984 192.168.0.5 -> 192.168.0.15

ICMP TTL:57 TOS:0x0 ID:25146 IpLen:20 DgmLen:28

Type:8  Code:0  ID:4197   Seq:768  ECHO

=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+

04/07-09:29:27.347984 192.168.0.5 -> 192.168.0.15

ICMP TTL:57 TOS:0x0 ID:25146 IpLen:20 DgmLen:28

Type:8  Code:0  ID:4197   Seq:768  ECHO

=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+

04/07-09:29:39.350998 192.168.0.5 -> 192.168.0.15

ICMP TTL:57 TOS:0x0 ID:22901 IpLen:20 DgmLen:28

Type:8  Code:0  ID:4197   Seq:1024  ECHO

=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+

4.13  
Testing Rule Set


Testing rule set dapat dilakukan setelah mengecek NIC yang terpasang pada komputer dan setelah mengecek apakah WinPcap berjalan dengan baik pada Snort. Testing rule set berguna untuk mengetahui apakah semua konfigurasi file yang terdapat pada Snort.conf dan semua rule yang di include telah sesuai dan berjalan dengan baik sehingga Snort dapat dijalankan pada mode IDS ( Intrusion Detection System ), yang merupakan mode operasi utama dari Snort sebagai NIDS. Untuk melakukan testing terhadap rule Snort dilakukan dengan menjalankan perintah :
snort –c /direktori instalasi snort.conf –T

-T maksudnya adalah menjalankan Snort dalam mode self-test, berguna untuk melakukan debug pada Snort sebelum manjalankan dalam mode IDS dan dapat juga digunakan untuk menguji kebenaran file konfigurasi Snort. 
berikut ini hasil dari perintah Snort dengan opsi -T

C:\Snort282\bin>snort -c c:\snort282\etc\snort.conf -i 3 –T

Running in Test mode with config file: c:\snort282\etc\snort.conf

Running in IDS mode

        --== Initializing Snort ==--

Initializing Output Plugins!

Initializing Preprocessors!

Initializing Plug-ins!

Parsing Rules file c:\snort282\etc\snort.conf

Var 'EXTERNAL_NET' redefined

PortVar 'HTTP_PORTS' defined :  [ 80]

PortVar 'SHELLCODE_PORTS' defined :  [ 0:79 81:65535]

PortVar 'ORACLE_PORTS' defined :  [ 1521]

Frag3 global config:

    Max frags: 65536

    Fragment memory cap: 4194304 bytes

Frag3 engine config:

    Target-based policy: FIRST

    Fragment timeout: 60 seconds

    Fragment min_ttl:   1

    Fragment ttl_limit: 5

    Fragment Problems: 1

Stream5 global config:

    Track TCP sessions: ACTIVE

    Max TCP sessions: 8192

    Memcap (for reassembly packet storage): 8388608

    Track UDP sessions: INACTIVE

    Track ICMP sessions: INACTIVE

Stream5 TCP Policy config:

    Reassembly Policy: FIRST

    Timeout: 30 seconds



|

( Sebagian besar text tidak dimasukkan karena terlalu banyak )



|

        --== Initialization Complete ==--

-*> Snort! <*-

o"  )~
Version 2.8.0.2-ODBC-MySQL-FlexRESP-WIN32 (Build 75)

''''
By Martin Roesch & The Snort Team: http://www.snort.org/team.html

(C) Copyright 1998-2007 Sourcefire Inc., et al.


Using PCRE version: 7.4 2007-09-21

Rules Engine: SF_SNORT_DETECTION_ENGINE  Version 1.7  <Build 1>

           Preprocessor Object: SF_SSH  Version 1.0  <Build 1>

           Preprocessor Object: SF_SMTP  Version 1.0  <Build 7>

           Preprocessor Object: SF_FTPTELNET  Version 1.0  <Build 10>

           Preprocessor Object: SF_DNS  Version 1.0  <Build 2>

           Preprocessor Object: SF_DCERPC  Version 1.0  <Build 4>

Snort sucessfully loaded all rules and checked all rule chains!

Snort exiting


Bila tidak ada error yang terjadi, maka semua rule yang terdapat pada Snort akan diload semuanya dan Snort akan memberitahukan bahwa Snort telah berhasil mengecek semua rules yang terdapat pada Snort.

4.14  
Menjalankan Snort 


Tujuan utama Snort diciptakan adalah sebagai network monitoring dan penangkap paket data yang terdapat pada jaringan dan komputer untuk kemudian digunakan sebagai data untuk menganalisa kejadian yang terjadi pada komputer. Setelah beberapa testing yang telah dilakukan untuk menentukan apakah Snort telah berjalan dengan baik maka Snort dapat dijalankan dalam mode IDS ( Intrusion Detection System ) dengan menggunakan konfigurasi yang terdapat pada file Snort.conf pada direktori Snort, yaitu dengan menggunakan perintah : snort –c /direktori file snort.conf/ .

 contoh : snort –c c:\snort\etc\snort.conf

Pada bagian ini penulis akan menunjukkan cara penggunaan Snort sebagai IDS dengan melakukan percobaan menggunakan perintah-perintah DOS dan beberapa perangkat lunak lain yang akan menunjukkan fungsi dari Snort.
4.14.1 Menjalankan Snort Untuk Melihat Paket Data


Menjalankan Snort dengan tujuan hanya untuk mengamati paket data yang terdapat pada jaringan komputer dapat menggunakan perintah c:\snort –v ( Verbose, mencetak semua paket data yang melewati jaringan ke layar komputer.
contoh berikut hasil realtime dilayar dengan menggunakan perintah ping dari komputer dengan IP 192.168.0.1 ke IP 192.168.0.5 dengan perintah c:\snort –v –i 3:

=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=
04/11-19:45:50.031372 0:16:36:FC:33:CE -> 0:E0:18:FD:2D:6E type:0x800 len:0x62

192.168.0.1 -> 192.168.0.5 ICMP TTL:64 TOS:0x0 ID:0 IpLen:20 DgmLen:84 DF

Type:8  Code:0  ID:60685   Seq:1  ECHO
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=
04/11-19:45:50.031420 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x62

192.168.0.5 -> 192.168.0.1 ICMP TTL:128 TOS:0x0 ID:533 IpLen:20 DgmLen:84 DF

Type:0  Code:0  ID:60685  Seq:1  ECHO REPLY
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=
Dapat dilihat bahwa terjadi proses PING dapat diketahui dengan kata kunci ICMP, ECHO, ECHO REPLY dimana IP 192.168.0.1 melakukan ping ke komputer dengan IP 192.168.0.5 dengan melakukan ECHO dan komputer dengan IP 192.168.0.5 melakukan reaksi dengan memberikan ECHO REPLY.

4.14.2 Menjalankan Snort Untuk Melihat Header Layer Aplikasi dan Layer Data link
Pada mode verbose ( memprint semua paket data kelayar monitor secara realtime ), kita dapat menggunakan beberapa mode berbeda untuk melihat paket data yang diinginkan untuk ditampilkan oleh Snort yaitu dengan menggunakan perintah –d ( menampilkan semua informasi header layer aplikasi meliputi TCP, ICMP, UDP dan menggunakan perintan –e yaitu untuk menampilkan semua informasi mengenai layer data link, dan –de merupakan gabungan antara keduanya yaitu menampilkan informasi header layer aplikasi dan informasi mengenai layer data link. 
contoh :

snort –ev –i 3

Running in packet dump mode

        --== Initializing Snort ==--

Initializing Output Plugins!

Verifying Preprocessor Configurations!

Initializing Network Interface \Device\NPF_{D2031CFF-2A75-4251-BD8C-1194F0B8E312}

Decoding Ethernet on interface \Device\NPF_{D2031CFF-2A75-4251-BD8C-1194F0B8E312}

        --== Initialization Complete ==--

   ,,_     -*> Snort! <*-

  o"  )~   Version 2.8.0.2-ODBC-MySQL-FlexRESP-WIN32 (Build 75)

   ''''        By Martin Roesch & The Snort Team: http://www.snort.org/team.html

             (C) Copyright 1998-2007 Sourcefire Inc., et al.

             Using PCRE version: 7.4 2007-09-21

Not Using PCAP_FRAMES
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=
04/14-05:18:32.359798 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x4A

192.168.0.5 -> 192.168.0.15 ICMP TTL:128 TOS:0x0 ID:104 IpLen:20 DgmLen:60

Type:8  Code:0  ID:512   Seq:3840  ECHO
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=

04/14-05:18:32.359870 0:16:36:FC:33:CE -> 0:E0:18:FD:2D:6E type:0x800 len:0x4A

192.168.0.15 -> 192.168.0.5 ICMP TTL:128 TOS:0x0 ID:9184 IpLen:20 DgmLen:60

Type:0  Code:0  ID:512  Seq:3840  ECHO REPLY
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=
snort –dv –i 3

Running in packet dump mode

        --== Initializing Snort ==--

Initializing Output Plugins!

Verifying Preprocessor Configurations!

Initializing Network Interface \Device\NPF_{D2031CFF-2A75-4251-BD8C-1194F0B8E31

Decoding Ethernet on interface \Device\NPF_{D2031CFF-2A75-4251-BD8C-1194F0B8E31

        --== Initialization Complete ==--

   ,,_     -*> Snort! <*-

  o"  )~   Version 2.8.0.2-ODBC-MySQL-FlexRESP-WIN32 (Build 75)

   ''''        By Martin Roesch & The Snort Team: http://www.snort.org/team.html

             (C) Copyright 1998-2007 Sourcefire Inc., et al.

             Using PCRE version: 7.4 2007-09-21

Not Using PCAP_FRAMES
04/14-05:19:28.878862 192.168.0.5 -> 192.168.0.15

ICMP TTL:128 TOS:0x0 ID:108 IpLen:20 DgmLen:60

Type:8  Code:0  ID:512   Seq:4608  ECHO

61 62 63 64 65 66 67 68 69 6A 6B 6C 6D 6E 6F 70    abcdefghijklmnop

71 72 73 74 75 76 77 61 62 63 64 65 66 67 68 69      qrstuvwabcdefghi
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=
04/14-05:19:28.878933 192.168.0.15 -> 192.168.0.5

ICMP TTL:128 TOS:0x0 ID:9187 IpLen:20 DgmLen:60

Type:0  Code:0  ID:512  Seq:4608  ECHO REPLY

61 62 63 64 65 66 67 68 69 6A 6B 6C 6D 6E 6F 70    abcdefghijklmnop

71 72 73 74 75 76 77 61 62 63 64 65 66 67 68 69       qrstuvwabcdefghi

=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=

snort –dev –i 3

Running in packet dump mode

        --== Initializing Snort ==--

Initializing Output Plugins!

Verifying Preprocessor Configurations!

Initializing Network Interface \Device\NPF_{D2031CFF-2A75-4251-BD8C-1194F0B8E31

Decoding Ethernet on interface \Device\NPF_{D2031CFF-2A75-4251-BD8C-1194F0B8E31

        --== Initialization Complete ==--

   ,,_     -*> Snort! <*-

  o"  )~   Version 2.8.0.2-ODBC-MySQL-FlexRESP-WIN32 (Build 75)

   ''''        By Martin Roesch & The Snort Team: http://www.snort.org/team.html

             (C) Copyright 1998-2007 Sourcefire Inc., et al.

             Using PCRE version: 7.4 2007-09-21

Not Using PCAP_FRAMES
04/14-05:16:43.554376 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x4A

192.168.0.5 -> 192.168.0.15 ICMP TTL:128 TOS:0x0 ID:97 IpLen:20 DgmLen:60

Type:8  Code:0  ID:512   Seq:2048  ECHO

61 62 63 64 65 66 67 68 69 6A 6B 6C 6D 6E 6F 70    abcdefghijklmnop

71 72 73 74 75 76 77 61 62 63 64 65 66 67 68 69       qrstuvwabcdefghi
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=

04/14-05:16:43.554447 0:16:36:FC:33:CE -> 0:E0:18:FD:2D:6E type:0x800 len:0x4A

192.168.0.15 -> 192.168.0.5 ICMP TTL:128 TOS:0x0 ID:9177 IpLen:20 DgmLen:60

Type:0  Code:0  ID:512  Seq:2048  ECHO REPLY

61 62 63 64 65 66 67 68 69 6A 6B 6C 6D 6E 6F 70     abcdefghijklmnop

71 72 73 74 75 76 77 61 62 63 64 65 66 67 68 69        qrstuvwabcdefghi
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=
ketiga contoh diatas didapat dari proses ping dari komputer dengan IP 192.168.0.5 ke komputer dengan IP 192.168.0.15. Dengan menjalankan ketiga mode tersebut didapat hasil yang berbeda, tetapi ketiganya tidak akan menyimpan data ke file log sehingga tidak akan menghasilkan alert atau log.
4.14.3 Menjalankan Snort Sebagai NIDS

Menjalankan Snort dalam mode NIDS ( Network Intrusion Detection System ) merupakan fungsi utama dari Snort. Penggunaan Snort sebagai NIDS dapat dilakukan dengan menjalankan perintah –C ( config-file ) dimana kita dapat menentukan file konfigurasi yang akan digunakan.
Pada bagian ini penulis akan menjalankan Snort dalam mode IDS, dimana Snort akan melakukan proses penyimpanan file ke dalam direktori log yang terdapat pada Snort atau direktori tertentu yang diinginkan oleh pemakai jika Snort menemukan ancaman atau gangguan yang sedang terjadi terhadap komputer. File yang dihasilkan oleh Snort jika menemukan ancaman, gangguan , dan atau anomaly adalah file dengan nama Alert.ids dan snort.log.namafile .
Penulis  akan menampilkan hasil dari file alert yang dibuat Snort ketika Snort menemukan adanya ancaman, gangguan, ataupun keanehan paket data. Percobaan yang penulis lakukan ini dengan menggunakan perintah ping sederhana antara komputer dengan sistem operasi Windows dan Linux serta penggunaan beberapa perangkat lunak yang biasanya digunakan untuk mencek keamanan komputer dan jaringannya.

Pada contoh dibawah ini  Snort dijalankan dalam mode IDS dan menyimpan file alert.ids dan snort.log.namafile pada direktori default Snort dan yang penulis tampilkan adalah hasil alert yang dibuat oleh Snort.
Snort dijalankan pada mode IDS dengan perintah sebagai berikut: snort –dev –c c:\snort\etc\snort.conf –l c:\snort\log –i 3
Snort dijalankan dengan menampilkan informasi mengenai data layer aplikasi dan informasi header layer data link ( -dev ) dan menggunakan  file configurasi yang terdapat pada direktori Snort ( -c c:\snort\etc\snort.conf ) dan menyimpan file hasil kedalam direktori log yang terdapat pada Snort ( -l c:\snort\log ) dan menentukan NIC yang digunakan untuk media komunikasi untuk menangkap paket data ( -i 3 ).

1. Ping Snort dari FreeBSD ke Windows XP :
[**] [1:368:6] ICMP PING BSDtype [**]

[Classification: Misc activity] [Priority: 3] 

04/11-16:18:48.544442 0:16:36:FC:33:CE -> 0:E0:18:FD:2D:6E type:0x800 len:0x62

192.168.0.1 -> 192.168.0.5 ICMP TTL:64 TOS:0x0 ID:0 IpLen:20 DgmLen:84 DF

Type:8  Code:0  ID:18446   Seq:1  ECHO

[Xref => http://www.whitehats.com/info/IDS152]

[**] [1:366:7] ICMP PING *NIX [**]

[Classification: Misc activity] [Priority: 3] 

04/11-16:18:48.544442 0:16:36:FC:33:CE -> 0:E0:18:FD:2D:6E type:0x800 len:0x62

192.168.0.1 -> 192.168.0.5 ICMP TTL:64 TOS:0x0 ID:0 IpLen:20 DgmLen:84 DF

Type:8  Code:0  ID:18446   Seq:1  ECHO

[**] [1:384:5] ICMP PING [**]

[Classification: Misc activity] [Priority: 3] 

04/11-16:18:48.544442 0:16:36:FC:33:CE -> 0:E0:18:FD:2D:6E type:0x800 len:0x62

192.168.0.1 -> 192.168.0.5 ICMP TTL:64 TOS:0x0 ID:0 IpLen:20 DgmLen:84 DF

Type:8  Code:0  ID:18446   Seq:1  ECHO

[**] [1:408:5] ICMP Echo Reply [**]

[Classification: Misc activity] [Priority: 3] 

04/11-16:18:48.544488 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x62

192.168.0.5 -> 192.168.0.1 ICMP TTL:128 TOS:0x0 ID:245 IpLen:20 DgmLen:84 DF

Type:0  Code:0  ID:18446  Seq:1  ECHO REPLY
2. Ping dari FreeBSD ke Windows XP, dimana pada FreeBSD diinstal Server Asterisk untuk VOIP dan Pada Windows XP diinstal Xlite ( diketahui VOIP karena menggunakan Port 5060 ) serta koneksi LAN diputus, maka Server Asterisk akan melakukan Ping secara berkala dan Xlite akan mencoba untuk login ke server secara berkala dengan hasil destination unreachable :
[**] [1:402:8] ICMP Destination Unreachable Port Unreachable [**]

[Classification: Misc activity] [Priority: 3] 

04/11-16:19:09.852296 0:16:36:FC:33:CE -> 0:E0:18:FD:2D:6E type:0x800 len:0x1DF

192.168.0.1 -> 192.168.0.5 ICMP TTL:64 TOS:0xC0 ID:52852 IpLen:20 DgmLen:465

Type:3  Code:3  DESTINATION UNREACHABLE: PORT UNREACHABLE

** ORIGINAL DATAGRAM DUMP:

192.168.0.5:5060 -> 192.168.0.1:5060 UDP TTL:128 TOS:0x0 ID:261 IpLen:20 DgmLen:437

Len: 409  Csum: 31631

(409 more bytes of original packet)

** END OF DUMP

[Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2005-0068][Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2004-0790]

3. Proses Log In Xlite pada Windows XP ke Server Asterisk di FreeBSD dengan kondisi sukses yang terlihat pada Layar monitor dengan Perintah -dev :
04/07-03:14:10.717243 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x25A

192.168.0.5:5060 -> 192.168.0.1:5060 UDP TTL:128 TOS:0x0 ID:116 IpLen:20 DgmLen:588

Len: 560

52 45 47 49 53 54 45 52 20 73 69 70 3A 31 39 32  REGISTER sip:192

2E 31 36 38 2E 30 2E 35 20 53 49 50 2F 32 2E 30  .168.0.5 SIP/2.0

0D 0A 56 69 61 3A 20 53 49 50 2F 32 2E 30 2F 55  ..Via: SIP/2.0/U

44 50 20 31 39 32 2E 31 36 38 2E 30 2E 35 3A 35  DP 192.168.0.5:5

30 36 30 3B 72 70 6F 72 74 3B 62 72 61 6E 63 68  060;rport;branch

3D 7A 39 68 47 34 62 4B 30 39 31 36 46 46 35 37  =z9hG4bK0916FF57

32 42 39 36 34 43 36 44 39 32 37 42 33 42 38 41  2B964C6D927B3B8A

42 31 30 32 37 45 42 35 0D 0A 46 72 6F 6D 3A 20  B1027EB5..From:

68 6F 74 20 3C 73 69 70 3A 68 6F 74 40 31 39 32  hot <sip:hot@192

2E 31 36 38 2E 30 2E 35 3E 3B 74 61 67 3D 31 35  .168.0.5>;tag=15

31 36 31 37 35 38 30 0D 0A 54 6F 3A 20 68 6F 74  1617580..To: hot

20 3C 73 69 70 3A 68 6F 74 40 31 39 32 2E 31 36   <sip:hot@192.16

38 2E 30 2E 35 3E 0D 0A 43 6F 6E 74 61 63 74 3A  8.0.5>..Contact:

20 22 68 6F 74 22 20 3C 73 69 70 3A 68 6F 74 40   "hot" <sip:hot@

31 39 32 2E 31 36 38 2E 30 2E 35 3A 35 30 36 30  192.168.0.5:5060

3E 0D 0A 43 61 6C 6C 2D 49 44 3A 20 37 31 37 44  >..Call-ID: 717D

35 33 41 31 46 38 38 37 34 46 46 42 39 32 34 30  53A1F8874FFB9240

42 46 34 41 37 39 46 36 34 33 36 35 40 31 39 32  BF4A79F64365@192

2E 31 36 38 2E 30 2E 35 0D 0A 43 53 65 71 3A 20  .168.0.5..CSeq:

33 37 34 37 37 20 52 45 47 49 53 54 45 52 0D 0A  37477 REGISTER..

45 78 70 69 72 65 73 3A 20 31 38 30 30 0D 0A 41  Expires: 1800..A

75 74 68 6F 72 69 7A 61 74 69 6F 6E 3A 20 44 69  uthorization: Di

67 65 73 74 20 75 73 65 72 6E 61 6D 65 3D 22 68  gest username="h

6F 74 22 2C 72 65 61 6C 6D 3D 22 61 73 74 65 72  ot",realm="aster

69 73 6B 22 2C 6E 6F 6E 63 65 3D 22 30 38 66 34  isk",nonce="08f4

33 39 36 64 22 2C 72 65 73 70 6F 6E 73 65 3D 22  396d",response="

63 37 33 62 66 38 30 39 38 35 61 37 34 63 37 36  c73bf80985a74c76

32 38 36 35 65 61 30 65 35 63 39 32 61 32 37 37  2865ea0e5c92a277

22 2C 75 72 69 3D 22 73 69 70 3A 31 39 32 2E 31  ",uri="sip:192.1

36 38 2E 30 2E 35 22 2C 61 6C 67 6F 72 69 74 68  68.0.5",algorith

6D 3D 4D 44 35 0D 0A 4D 61 78 2D 46 6F 72 77 61  m=MD5..Max-Forwa

72 64 73 3A 20 37 30 0D 0A 55 73 65 72 2D 41 67  rds: 70..User-Ag

65 6E 74 3A 20 58 2D 4C 69 74 65 20 72 65 6C 65  ent: X-Lite rele

61 73 65 20 31 31 30 33 6D 0D 0A 43 6F 6E 74 65  ase 1103m..Conte

6E 74 2D 4C 65 6E 67 74 68 3A 20 30 0D 0A 0D 0A  nt-Length: 0....

4. Hasil Alert Proses Ping antara dua komputer dengan sistem operasi Windows XP dengan sukses :
[**] [1:382:7] ICMP PING Windows [**]

[Classification: Misc activity] [Priority: 3] 

04/07-03:27:31.417333 0:1D:7D:9F:B:F5 -> 0:E0:18:FD:2D:6E type:0x800 len:0x4A

192.168.0.2 -> 192.168.0.5 ICMP TTL:128 TOS:0x0 ID:2810 IpLen:20 DgmLen:60

Type:8  Code:0  ID:512   Seq:14850  ECHO

[Xref => http://www.whitehats.com/info/IDS169]

[**] [1:384:5] ICMP PING [**]

[Classification: Misc activity] [Priority: 3] 

04/07-03:27:31.417333 0:1D:7D:9F:B:F5 -> 0:E0:18:FD:2D:6E type:0x800 len:0x4A

192.168.0.2 -> 192.168.0.5 ICMP TTL:128 TOS:0x0 ID:2810 IpLen:20 DgmLen:60

Type:8  Code:0  ID:512   Seq:14850  ECHO

[**] [1:408:5] ICMP Echo Reply [**]

[Classification: Misc activity] [Priority: 3] 

04/07-03:27:31.417379 0:E0:18:FD:2D:6E -> 0:1D:7D:9F:B:F5 type:0x800 len:0x4A

192.168.0.5 -> 192.168.0.2 ICMP TTL:128 TOS:0x0 ID:1521 IpLen:20 DgmLen:60

Type:0  Code:0  ID:512  Seq:14850  ECHO REPLY

5. Hasil Alert dari proses copy file antar komputer dimana komputer dengan IP 192.168.0.15 melakukan sharing data dan diambil oleh komputer dengan IP 192.168.0.2 :
[**] [1:466:5] ICMP L3retriever Ping [**]

[Classification: Attempted Information Leak] [Priority: 2] 

04/08-03:55:05.050465 0:1D:7D:9F:B:F5 -> 0:16:36:FC:33:CE type:0x800 len:0x4A

192.168.0.2 -> 192.168.0.15 ICMP TTL:32 TOS:0x0 ID:19352 IpLen:20 DgmLen:60

Type:8  Code:0  ID:512   Seq:13313  ECHO

[Xref => http://www.whitehats.com/info/IDS311]

[**] [1:384:5] ICMP PING [**]

[Classification: Misc activity] [Priority: 3] 

04/08-03:55:05.050465 0:1D:7D:9F:B:F5 -> 0:16:36:FC:33:CE type:0x800 len:0x4A

192.168.0.2 -> 192.168.0.15 ICMP TTL:32 TOS:0x0 ID:19352 IpLen:20 DgmLen:60

Type:8  Code:0  ID:512   Seq:13313  ECHO

6. Hasil Alert dari proses DNS lookup dengan menggunakan NetScan Tools :
[**] [1:1394:8] SHELLCODE x86 NOOP [**]

[Classification: Executable code was detected] [Priority: 1] 

04/14-00:17:26.564270 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x5C

192.168.0.5:137 -> 192.168.0.15:137 UDP TTL:128 TOS:0x0 ID:662 IpLen:20 DgmLen:78

Len: 50

7. Hasil Alert dari proses Trace Route dengan menggunakan NetScan Tools :
[**] [1:385:4] ICMP traceroute [**]

[Classification: Attempted Information Leak] [Priority: 2] 

04/14-00:23:44.877727 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x5A

192.168.0.5 -> 192.168.0.15 ICMP TTL:1 TOS:0x0 ID:688 IpLen:20 DgmLen:76

Type:8  Code:0  ID:512   Seq:4352  ECHO

[Xref => http://www.whitehats.com/info/IDS118]
8. Hasil Alert dari proses scan jaringan dengan menggunakan Ping Sweep :

[**] [1:1918:6] SCAN SolarWinds IP scan attempt [**]

[Classification: Detection of a Network Scan] [Priority: 3] 

04/14-00:36:46.778621 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x8E

192.168.0.5 -> 192.168.0.15 ICMP TTL:50 TOS:0x8 ID:753 IpLen:20 DgmLen:128

Type:8  Code:0  ID:512   Seq:8960  ECHO

[**] [1:384:5] ICMP PING [**]

[Classification: Misc activity] [Priority: 3] 

04/14-00:36:46.778621 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x8E

192.168.0.5 -> 192.168.0.15 ICMP TTL:50 TOS:0x8 ID:753 IpLen:20 DgmLen:128

Type:8  Code:0  ID:512   Seq:8960  ECHO

[**] [1:1394:8] SHELLCODE x86 NOOP [**]

[Classification: Executable code was detected] [Priority: 1] 

04/14-00:36:46.790784 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x5C

192.168.0.5:137 -> 192.168.0.15:137 UDP TTL:128 TOS:0x0 ID:754 IpLen:20 DgmLen:78

Len: 50

9. Hasil Alert dari proses Ping dengan menggunakan LanGuard Scanner :
[**] [1:1394:8] SHELLCODE x86 NOOP [**]

[Classification: Executable code was detected] [Priority: 1] 

04/14-00:42:23.531059 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x5C

192.168.0.5:1043 -> 192.168.0.15:137 UDP TTL:128 TOS:0x0 ID:766 IpLen:20 DgmLen:78

Len: 50

[**] [1:382:7] ICMP PING Windows [**]

[Classification: Misc activity] [Priority: 3] 

04/14-00:42:23.767424 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x4A

192.168.0.5 -> 192.168.0.15 ICMP TTL:128 TOS:0x0 ID:772 IpLen:20 DgmLen:60

Type:8  Code:0  ID:512   Seq:256  ECHO

[Xref => http://www.whitehats.com/info/IDS169]

[**] [1:384:5] ICMP PING [**]

[Classification: Misc activity] [Priority: 3] 

04/14-00:42:23.767424 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x4A

192.168.0.5 -> 192.168.0.15 ICMP TTL:128 TOS:0x0 ID:772 IpLen:20 DgmLen:60

Type:8  Code:0  ID:512   Seq:256  ECHO

10. Hasil Alert dari proses Pengumpulan Informasi /Gathering Information dengan Languard Network Scanner meliputi netbios, Username,Mac address, LAN Manager, Domain, dan open port :
[**] [122:1:0] (portscan) TCP Portscan [**]

[Priority: 3] 

04/14-00:46:52.762828 4D:41:43:44:41:44 -> 4D:41:43:44:41:44 type:0x800 len:0xAB

192.168.0.5 -> 192.168.0.15 PROTO:255 TTL:0 TOS:0x0 ID:1743 IpLen:20 DgmLen:157

[**] [1:1418:13] SNMP request tcp [**]

[Classification: Attempted Information Leak] [Priority: 2] 

04/14-00:46:52.772584 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x3C

192.168.0.5:1064 -> 192.168.0.15:161 TCP TTL:128 TOS:0x0 ID:845 IpLen:20 DgmLen:44

******S* Seq: 0xE43239CA  Ack: 0x0  Win: 0xFFFF  TcpLen: 24

TCP Options (1) => MSS: 1460 

[Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2002-0013][Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2002-0012][Xref => http://www.securityfocus.com/bid/4132][Xref => http://www.securityfocus.com/bid/4089][Xref => http://www.securityfocus.com/bid/4088]

[**] [1:1418:13] SNMP request tcp [**]

[Classification: Attempted Information Leak] [Priority: 2] 

04/14-00:46:53.255597 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x3C

192.168.0.5:1064 -> 192.168.0.15:161 TCP TTL:128 TOS:0x0 ID:886 IpLen:20 DgmLen:44

******S* Seq: 0xE43239CA  Ack: 0x0  Win: 0xFFFF  TcpLen: 24

TCP Options (1) => MSS: 1460 

[Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2002-0013][Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2002-0012][Xref => http://www.securityfocus.com/bid/4132][Xref => http://www.securityfocus.com/bid/4089][Xref => http://www.securityfocus.com/bid/4088]

[**] [1:1418:13] SNMP request tcp [**]

[Classification: Attempted Information Leak] [Priority: 2] 

04/14-00:46:53.802486 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x3C

192.168.0.5:1064 -> 192.168.0.15:161 TCP TTL:128 TOS:0x0 ID:925 IpLen:20 DgmLen:44

******S* Seq: 0xE43239CA  Ack: 0x0  Win: 0xFFFF  TcpLen: 24

TCP Options (1) => MSS: 1460 

[Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2002-0013][Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2002-0012][Xref => http://www.securityfocus.com/bid/4132][Xref => http://www.securityfocus.com/bid/4089][Xref => http://www.securityfocus.com/bid/4088]

[**] [1:10452:2] BACKDOOR only 1 rat runtime detection - icmp request [**]

[Classification: A Network Trojan was detected] [Priority: 1] 

04/14-00:53:22.720489 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x62

192.168.0.5 -> 192.168.0.15 ICMP TTL:1 TOS:0x0 ID:968 IpLen:20 DgmLen:84

Type:8  Code:0  ID:512   Seq:11520  ECHO

[Xref => http://research.sunbelt-software.com/threatdisplay.aspx?name=Only%201%20RAT&threatid=40632]

[**] [1:372:7] ICMP PING Delphi-Piette Windows [**]

[Classification: Misc activity] [Priority: 3] 

04/14-00:53:22.720489 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x62

192.168.0.5 -> 192.168.0.15 ICMP TTL:1 TOS:0x0 ID:968 IpLen:20 DgmLen:84

Type:8  Code:0  ID:512   Seq:11520  ECHO

[Xref => http://www.whitehats.com/info/IDS155]
11. Hasil Alert dari proses Traceroute dengan menggunakan LanGuard Network Scanner :

[**] [1:385:4] ICMP traceroute [**]

[Classification: Attempted Information Leak] [Priority: 2] 

04/14-00:53:22.720489 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x62

192.168.0.5 -> 192.168.0.15 ICMP TTL:1 TOS:0x0 ID:968 IpLen:20 DgmLen:84

Type:8  Code:0  ID:512   Seq:11520  ECHO

[Xref => http://www.whitehats.com/info/IDS118]
12. Hasil Alert dari proses scan jaringan dengan menggunakan Ultra Scan dengan mencek port 0 – 1024 :

[**] [122:1:0] (portscan) TCP Portscan [**]

[Priority: 3] 

04/14-01:00:56.773979 4D:41:43:44:41:44 -> 4D:41:43:44:41:44 type:0x800 len:0xA8

192.168.0.5 -> 192.168.0.15 PROTO:255 TTL:0 TOS:0x0 ID:1880 IpLen:20 DgmLen:154

[**] [1:1418:13] SNMP request tcp [**]

[Classification: Attempted Information Leak] [Priority: 2] 

04/14-01:00:58.992076 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x3C

192.168.0.5:32003 -> 192.168.0.15:161 TCP TTL:128 TOS:0x0 ID:8181 IpLen:20 DgmLen:44

******S* Seq: 0xC234DA25  Ack: 0x0  Win: 0xFFFF  TcpLen: 24

TCP Options (1) => MSS: 1460 

[Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2002-0013][Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2002-0012][Xref => http://www.securityfocus.com/bid/4132][Xref => http://www.securityfocus.com/bid/4089][Xref => http://www.securityfocus.com/bid/4088]

[**] [1:1420:13] SNMP trap tcp [**]

[Classification: Attempted Information Leak] [Priority: 2] 

04/14-01:00:58.992423 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x3C

192.168.0.5:32004 -> 192.168.0.15:162 TCP TTL:128 TOS:0x0 ID:8182 IpLen:20 DgmLen:44

******S* Seq: 0xD6F967BF  Ack: 0x0  Win: 0xFFFF  TcpLen: 24

TCP Options (1) => MSS: 1460 

[Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2002-0013][Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2002-0012][Xref => http://www.securityfocus.com/bid/4132][Xref => http://www.securityfocus.com/bid/4089][Xref => http://www.securityfocus.com/bid/4088]

[**] [1:1421:13] SNMP AgentX/tcp request [**]

[Classification: Attempted Information Leak] [Priority: 2] 

04/14-01:01:06.844684 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x3C

192.168.0.5:32017 -> 192.168.0.15:705 TCP TTL:128 TOS:0x0 ID:9778 IpLen:20 DgmLen:44

******S* Seq: 0xBA51B9FE  Ack: 0x0  Win: 0xFFFF  TcpLen: 24

TCP Options (1) => MSS: 1460 

[Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2002-0013][Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2002-0012][Xref => http://www.securityfocus.com/bid/4132][Xref => http://www.securityfocus.com/bid/4089][Xref => http://www.securityfocus.com/bid/4088]

13. Hasil Alert dari proses ping dengan menggunakan NMAP :

[**] [1:469:4] ICMP PING NMAP [**]

[Classification: Attempted Information Leak] [Priority: 2] 

04/14-01:27:59.248631 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x3C

192.168.0.5 -> 192.168.0.15 ICMP TTL:38 TOS:0x0 ID:24584 IpLen:20 DgmLen:28

Type:8  Code:0  ID:20079   Seq:256  ECHO

[Xref => http://www.whitehats.com/info/IDS162
14. Hasil Alert dari proses ping dengan menggunakan BO Ping ( back orifice ping ) :

[**] [105:2:1] (spo_bo) Back Orifice Client Traffic detected [**]

[Priority: 0] 

04/14-01:43:26.379859 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x3D

192.168.0.5:1127 -> 192.168.0.15:31337 UDP TTL:128 TOS:0x0 ID:11083 IpLen:20 DgmLen:47

Len: 19
15. Hasil Alert dari proses Enumerate dengan menggunakan SuperScan 4.0
[**] [1:384:5] ICMP PING [**]

[Classification: Misc activity] [Priority: 3] 

04/14-01:59:37.017626 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x42

192.168.0.5 -> 192.168.0.15 ICMP TTL:64 TOS:0x0 ID:11197 IpLen:20 DgmLen:52

Type:8  Code:0  ID:512   Seq:1  ECHO

[**] [1:2049:5] MS-SQL ping attempt [**]

[Classification: Misc activity] [Priority: 3] 

04/14-01:59:43.851495 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x3C

192.168.0.5:1141 -> 192.168.0.15:1434 UDP TTL:128 TOS:0x0 ID:11199 IpLen:20 DgmLen:30

Len: 2

[Xref => http://cgi.nessus.org/plugins/dump.php3?id=10674]

[**] [1:1444:5] TFTP Get [**]

[Classification: Potentially Bad Traffic] [Priority: 2] 

04/14-01:59:43.882597 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x40

192.168.0.5:1143 -> 192.168.0.15:69 UDP TTL:128 TOS:0x0 ID:11201 IpLen:20 DgmLen:50

Len: 22

[**] [1:1616:10] DNS named version attempt [**]

[Classification: Attempted Information Leak] [Priority: 2] 

04/14-01:59:44.273353 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x48

192.168.0.5:1168 -> 192.168.0.15:53 UDP TTL:128 TOS:0x0 ID:11226 IpLen:20 DgmLen:58

Len: 30

[Xref => http://cgi.nessus.org/plugins/dump.php3?id=10028][Xref => http://www.whitehats.com/info/IDS278]

[**] [1:1394:8] SHELLCODE x86 NOOP [**]

[Classification: Executable code was detected] [Priority: 1] 

04/14-01:59:44.632624 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x5C

192.168.0.5:1191 -> 192.168.0.15:137 UDP TTL:128 TOS:0x0 ID:11249 IpLen:20 DgmLen:78

Len: 50

[**] [105:2:1] (spo_bo) Back Orifice Client Traffic detected [**]

[Priority: 0] 

04/14-01:59:44.664016 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x3C

192.168.0.5:1193 -> 192.168.0.15:31337 UDP TTL:128 TOS:0x0 ID:11251 IpLen:20 DgmLen:46

Len: 18

[**] [1:1394:8] SHELLCODE x86 NOOP [**]

[Classification: Executable code was detected] [Priority: 1] 

04/14-01:59:55.027069 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x5C

192.168.0.5:1229 -> 192.168.0.15:137 UDP TTL:128 TOS:0x0 ID:11286 IpLen:20 DgmLen:78

Len: 50

[**] [1:385:4] ICMP traceroute [**]

[Classification: Attempted Information Leak] [Priority: 2] 

04/14-02:02:10.461758 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x62

192.168.0.5 -> 192.168.0.15 ICMP TTL:1 TOS:0x0 ID:11310 IpLen:20 DgmLen:84 DF

Type:8  Code:0  ID:512   Seq:32768  ECHO

[Xref => http://www.whitehats.com/info/IDS118]

16. Hasil Alert dari proses DDOS Attack menggunakan DDOSPING v 2.0
[**] [1:408:5] ICMP Echo Reply [**]

[Classification: Misc activity] [Priority: 3] 

04/14-02:31:46.273395 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x3C

192.168.0.5 -> 192.168.0.15 ICMP TTL:128 TOS:0x0 ID:11536 IpLen:20 DgmLen:32

Type:0  Code:0  ID:789  Seq:0  ECHO REPLY

[**] [1:236:8] DDOS Stacheldraht client check gag [**]

[Classification: Attempted Denial of Service] [Priority: 2] 

04/14-02:31:46.273537 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x3C

192.168.0.5 -> 192.168.0.15 ICMP TTL:128 TOS:0x0 ID:11537 IpLen:20 DgmLen:43

Type:0  Code:0  ID:668  Seq:0  ECHO REPLY

[Xref => http://cve.mitre.org/cgi-bin/cvename.cgi?name=2000-0138][Xref => http://www.whitehats.com/info/IDS194]

[**] [1:408:5] ICMP Echo Reply [**]

[Classification: Misc activity] [Priority: 3] 

04/14-02:31:46.273537 0:E0:18:FD:2D:6E -> 0:16:36:FC:33:CE type:0x800 len:0x3C

192.168.0.5 -> 192.168.0.15 ICMP TTL:128 TOS:0x0 ID:11537 IpLen:20 DgmLen:43

Type:0  Code:0  ID:668  Seq:0  ECHO REPLY
4.15  
Membaca File Log Snort


Ketika Snort menangkap file dan mengkategorikannya sebagai sebuah ancaman maka Snort akan menyimpannya kedalam file Alert dan Log. Pada file alert, semua data hasil penangkapan Snort dapat dibaca dengan menggunakan text editor biasa misalnya Wordpad. Tapi berbeda dengan file Log, tidak dapat dibaca secara langsung karena tersimpan dalam mode binary seperti berikut :

ÔÃ²¡____________ê_______�xÿG�c

_b___b____à_ý-n__6ü3Î__E__T__@_@_¹RÀ¨__À¨____”&Ò___ ;_H‚C___


__________________ !"#$%&'()*+,-./01234567�xÿG�c

_b___b____à_ý-n__6ü3Î__E__T__@_@_¹RÀ¨__À¨____”&Ò___ ;_H‚C___



Sehingga untuk dapat membacanya digunakan perintah Snort –r ( digunakan untuk membaca file dalam format tcpdump binary ), sebagai berikut : snort –dv –r c:\snort\log\snort.log.namafile ( dimana pada snort akan ditampilkan informasi data link dan layer aplikasi dimana datanya diambil dari direktori Snort diinstal.

4.16  
Kesimpulan Eksplorasi Snort
Dari hasil eksplorasi yang penulis lakukan, maka penulis menyimpulkan bahwa Snort memang benar memiliki semua fungsi yang dimiliki IDS karena dapat menjalankan semua fungsi dari IDS. Selain itu dari hasil eksplorasi yang penulis telah lakukan, Snort juga telah dikembangkan dengan lebih baik karena Snort memiliki fungsi tambahan yang tidak ada pada IDS yaitu snort dapat dijalankan sebagai service pada sistem operasi Windows. Rule snort juga dapat diubah sesuai keinginan penggelola jaringan atau admin karena bersifat dinamis dengan syarat seorang admin mengetahui signature atau kontent tertentu dari jenis serangan. 
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