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BAB V

KESIMPULAN DAN SARAN


Berisi tentang kesimpulan dan saran dari penulis yang berhubungan dengan pelaksanaan tugas akhir
5.1 Kesimpulan

Kesimpulan yang dapat diambil Dari keseluruhan Tugas Akhir  yang berjudul “ Studi Dan Eksplorasi Intrusion Detection System Dengan Tool Snort “ baik secara analisa teori maupun prakteknya maka penulis dapat menarik beberapa kesimpulan yaitu :
1. Intrusion Detection System ( IDS ) adalah suatu metode, teknologi, yang harus diterapkan pada  komputer untuk memaksimalkan tingkat keamanan komputer dan jaringan komputer karena IDS memonitor semua aktifitas yang terjadi di jaringan komputer dan memberikan tanggapan (response) terhadap paket data yang dianggap berbahaya.
2. Snort mengamati semua paket data yang terdapat di jaringan dan hanya akan menangkap paket data yang dianggap berbahaya jika rule yang sesuai diaktifkan.
3. Informasi mengenai aktifitas berbahaya yang dihasilkan Snort dapat digunakan sebagai alat untuk melakukan tindakan pencegahan baik secara aktif (menemui pihak yang melakukan penyerangan secara langsung ) maupun pasif (menambah perangkat lunak pengamanan komputer), karena informasi yang dihasilkan oleh Snort sangat lengkap.
4. Snort merupakan perangkat lunak pengamanan jaringan komputer yang sangat baik dan lengkap karena dari hasil eksplorasi yang penulis lakukan, Snort sangat banyak dipakai saat ini dengan team pengembang Snort yang selalu melakukan update secara berkala terhadap jenis serangan yang baru serta karena bersifat open source maka semua orang dapat mengemukakan idenya pada Snort untuk menambah fungsi dan kemampuan Snort.
5.2 Saran
Dari hasil eksplorasi yang penulis lakukan, maka penulis memiliki beberapa saran yang mudah-mudahan berguna bagi yang membaca dan ingin mengetahui mengenai IDS dan Snort yaitu :

1. Karena Snort berjalan pada mode dos, maka bagi yang kurang nyaman dengan tampilan dos dapat menggunakan Snort yang berbasis GUI yaitu Snort IDS Center.
2. Untuk melihat hasil output Snort dalam mode GUI dapat digunakan Barnyard. Barnyard akan membaca file output Snort yang unified dan menampilkannya dalam model database sehingga lebih mudah dibaca, atau dapat menggunakan Kiwi Syslogd, ACID, atau SnortSnarf.
3. Untuk menghindari Snort tidak dapat menangkap paket data yang baru yang terdapat di jaringan, maka sebaiknya melakukan update rule secara berkala. update rule dapat didownload di www.snort.org
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