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BAB III
STUDI INTRUSION DETECTION SYSTEM
Bab ini menjelaskan tentang studi mengenai IDS meliputi anatomi, komponen, mekanisme, respon dan cara kerja IDS dalam mendeteksi serangan.

3.1  Analisa sederhana IDS

Untuk mengetahui mengenai analisis IDS, maka terlebih dahulu kita sebaiknya mengetahui proses analisis, apa yang dilakukan sewaktu analisis, apa saja jenis analisis yang ada serta apa kelebihan dan kekurangan dari setiap skema analisis.
Setelah memahami teori dasar intrusion detection system secara umum, maka penulis mendefenisikan analisis pada konteks intrusion detection system  adalah : organisasi dari bagian unsur data dan hubungan timbal baliknya untuk mengidentifikasi setiap aktifitas yang tidak lazim/ganjil (anomaly) dan mengetahui proses yang terjadi serta mengamati apa yang dilakukan mulai dari data diterima hingga ditentukan sebagai serangan atau tidak, dan apa yang dilakukan pada serangan yang terdeteksi pada intrusion detection system.
Real-time analisis adalah analisis yang dilakukan secara bersamaan sewaktu  data melalui jalur menuju jaringan komputer atau host tertentu.

Tujuan yang paling pokok dari analisis intrusion detection system adalah  untuk memperbaiki dan meningkatkan keamanan sistem informasi. Tujuan pokok intrusion detection system ini dapat dibagi-bagi sebagai berikut :
· Membuat record/rekaman aktifitas yang relevan untuk bisa ditindak lanjuti

· Menentukan kekurangan-kekurangan dijaringan komputer dengan mendeteksi aktifitas tertentu dengan spesifik.

· Merekam aktifitas yang tidak sah / ilegal / tidak memiliki izin untuk digunakan dalam pembuatan forensik atau tuntutan tindakan kriminal karena gangguan serangan.
· Bertindak sebagai penghalang terhadap aktifitas yang berbahaya.

· Meningkatkan tanggung-jawab dengan menghubungkan aktifitas dari satu individu  kesemua sistem.
3.2 Proses Analisa Intrusion (Gangguan) 
Terdapat banyak analisis data yang mungkin untuk sebuah mesin analisis (analysis engine), dan untuk bisa memahaminya, proses analisis intrusion detection dapat dibagi kedalam 4 tahapan yaitu :

· Preprocessing

· Analisis

· Response

· Refinement

3.2.1 Preprocessing

Preprocessing adalah fungsi kunci ketika data telah dikumpulkan dari sensor IDS. Pada tahap ini, data-data yang ada diatur didalam beberapa bagian untuk proses klasifikasi. Preprocessing akan membantu menentukan kemana saja format data dimasukkan/disimpan, yang biasanya berupa format yang kanonik  atau bisa saja sebuah database yang terstruktur. Ketika data telah diformat, maka data tersebut dibagi-bagi lagi kedalam klasifikasi (classification). 

Klasifikasi ini dapat bergantung pada skema analisis yang sedang digunakan. Contoh : jika rule-based detection sedang digunakan, proses klasifikasi akan melibatkan rules (peraturan) dan pola deskriptor. Jika anomaly detection digunakan, biasanya kita akan memiliki sebuah profil berupa statistik yang didasarkan pada algoritma yang berbeda. Yang dimana sikap pengguna adalah selalu menjadi garis acuan setiap saat, dan setiap sikap/perilaku yang berada diluar klasifikasi yang telah yang telah ditentukan maka akan ditandai sebagai tidak lazim/ganjil (anomaly).
Atas penyelesaian proses klasifikasi, data diletakkan kedalam versi yang sudah digambarkan atau template deteksi dari beberapa objek dengan cara mengganti variabel dengan nilai. Template deteksi ini berada pada pusat pengetahuan (knowledgebase) yang disimpan di mesin inti analisis yang meliputi :

· Deteksi modifikasi dari sistem log file

· Deteksi terhadap peningkatan hak akses yang tidak diduga/tidak diinginkan.

· Deteksi terhadap Backdoor Netbus

· Deteksi terhadap Backdoor Subseven

· Percobaan untuk menguasai Oracle

· RPC dan UDP request eksport
3.2.2 Analisis

Setelah tahap preprocessing selesai dilaksanakan dengan lengkap, maka tahapan analisis dimulai. Pada tahap analisis ini yang dilakukan adalah : record data dibandingkan dengan pusat pengetahuan dan record data akan disimpan kedalam log sebagai kejadian yang berupa gangguan atau datanya akan dibuang. Kemudian record data berikutnya dianalisa. 

3.2.3 Response
Response yang dihasilkan dengan IDS pada umumnya memiliki kemampuan pencegahan yang terbatas, kita mendapat informasi secara pasif setelah fakta, sehingga kita akan mendapatkan tanda peringatan setelah fakta terjadi. Ketika data telah disimpan di file log sebagai gangguan, maka respon dapat dimulai. Respon adalah spesifik terhadap sifat gangguan atau skema analisis yang berbeda yang digunakan. 
Respon dapat diatur supaya bekerja secara otomatis atau juga dapat dilakukan secara manual setelah seseorang secara manual menganalisa situasinya, Contoh : 
Network Flight Recorder (IDS versi komersial) menawarkan fitur dimana NFR dapat mengirimkan paket TCPRST dan mengakhiri suatu sesi.

3.2.4 Refinement

Tahap yang terakhir adalah tahap refinement. Ini adalah dimana pengaturan sistem IDS dapat dilakukan, berdasarkan pada pemakaian dan gangguan yang terdeteksi. Hal ini memberikan professional dibidang security kesempatan untuk mengurangi tingkat False-Positive dan untuk mempunyai tool keamanan jaringan yang lebih akurat. Ini adalah tahapan yang paling kritis untuk mendapatkan yang terbaik dari sistem IDS. Sistem harus disetel/diatur dengan baik untuk lingkungan kita untuk mendapatkan nilai yang benar dan valid. Terdapat beberapa tools seperti Cisco Threat Response (CTR), yang akan membantu dalam tahap penyaringan dengan memastikan bahwa peringantan valid dengan mengecek apakah kita beresiko terhadap serangan yang ada atau tidak. 
3.3 Cara Menganalisa Kejadian Untuk Mendeteksi Serangan
Terdapat beberapa cara menganalisa kejadian/event untuk mendeteksi adanya serangan, tetapi ada dua pendekatan utama untuk menganalisa jaringan terhadap adanya kemungkinan serangan yaitu : misuse detection dan anomaly detection. Berikut ini penjelasan mengenai cara untuk menganalisa kejadian-kejadian yang ada dijaringan untuk mendeteksi serangan komputer.
3.3.1 Rule-Based Detection (Misuse Detection)
Rule-based detection yang juga sering disebut sebagai signature detection, pattern matching dan misuse detection (deteksi penyalahgunaan)  adalah skema pertama  yang digunakan pada intrusion detection sistem pertama kali. Rule based detection menggunakan metode pencocokan pola untuk mendeteksi pola serangan yang telah dikenal.
Kita dapat melihat bagaimana penerapan keempat tahapan proses analisis diterapkan di rule-based detection sistem, yaitu :

· Preprocessing yang merupakan langkah pertama adalah untuk mengumpulkan data mengenai gangguan, celah kelemahan (vulnerability), serangan, dan meletakkannya kedalam skema klasifikasi. Dari skema klasifikasi, sebuah model tingkah laku dibuat, dan kemudian diletakkan kedalam format yang umum sebagai berikut :

· Signature Name – nama yang diberikan kepada sebuah signature.
· Signature ID – sebuah ID unik untuk signature.
· Signature Description – keterangan mengenai signature dan apa yang dilakukannya.
· Possible False Positive Description – sebuah penjelasan dari sebarang ”positif salah/palsu” (false positive) yang mungkin muncul sebagai sebuah eksploitasi tapi sebenarnya merupakan aktifitas normal yang terdapat pada jaringan.
· Related Vulnerability Information – bagian ini berisi setiap hal yang berhubungan dengan informasi celah kelemahan (vulnerability).
· User Notes – bagian ini memperbolehkan seorang profesional dibidang security untuk menambahkan catatan spesifik yang berhubungan dengan jaringan komputernya.
Skema klasifikasi pada umumnya berupa signature berdasarkan isi (content based-signature), yang memeriksa payload dan  kepala (header) dari suatu paket, atau signature berdasarkan konteks yang hanya mengevaluasi kepala paket untuk mengidentifikasi peringatan. Skema klasifikasi dapat berupa deskripsi atomic (single) atau composite (multiple).


Sebuah Deskriptor atomic hanya membutuhkan satu paket untuk diinspeksi  untuk mengidentifikasi peringatan (alert), sementara deskriptor composite membutuhkan lebih dari satu paket untuk diinspeksi untuk mengidentifikasi sebuah peringatan. Deskriptor pola/skema klasifikasi kemudian diletakkan kedalam basis pengetahuan (knowledge base) yang berisi kriteria analisis.
· Analisis, data kejadian diformat dan dibandingkan terhadap basis pengetahuan (knowledge base) dengan menggunakan mesin analisis pencocokan pola. Mesin analisis melihat pola yang telah digambarkan yang telah dikenal sebagai serangan.
· Response, jika kejadian (event) cocok dengan pola dari sebuah serangan, maka mesin analisis mengirimkan peringatan. Jika kejadiannya adalah parsial, kejadian selanjutnya diuji. 
Perlu dicatat bahwa kejadian parsial hanya bisa dianalisa dengan detektor yang status penuh (stateful), yang memiliki kemampuan untuk memelihara status (state), sebanyak yang dilakukan sistem IDS. Respon yang berbeda dapat dikembalikan berdasarkan pada rekaman data kejadian yang spesifik.
· Refinement, refinement (penyulingan/perbaikan) dari analisis pencocokan pola terjadi untuk mengupdate signature, karena IDS hanya sebaik update signature terbarunya. Ini adalah salah satu kelemahan dari analisis pencocokan pola (pattern-matching). Kebanyakan IDS melakukan update/pembaharuan dari signature serangan secara manual dan otomatis.
Kelebihan Misuse Detection adalah :

- 
Detektor misuse sangat efektif dalam mendeteksi serangan tanpa membangkitkan jumlah dari alarm palsu (false alarm) yang sangat banyak.
-
Detektor misuse dapat dengan cepat dan terpercaya mendiagnosa penggunaan dari tools atau tehnik serangan yang spesifik. Hal ini dapat membantu manajer keamanan jaringan untuk memprioritaskan bagian yang lebih dulu harus dikoreksi. 

-
Detektor misuse mengijinkan manajer sistem, tanpa melihat tingkatan keahlian mereka dalam keamanan jaringan, untuk melacak masalah keamanan jaringan yang terdapat pada sistem mereka, dan memulai prosedur penanganan kejadian.
Kekurangan Misuse Detection adalah :

-
Detektor misuse hanya bisa mendeteksi serangan-serangan yang dikenalnya, oleh karena itu IDS harus selalu diperbaharui/update secara terus-menerus dengan signature serangan yang baru.  

-
Banyak detektor misuse didesain 
3.3.2
Profile-Based Detection (Anomaly Detection)

Sebuah Anomaly adalah sesuatu yang berbeda dari hal yang normal atau sesuatu yang tidak dapat diklasifikasikan dengan mudah. Anomaly detection yang sering juga disebut dengan profile-based detection, membuat sebuah profil sistem  yang menandai setiap kejadian yang berasal dari pola normal dan meneruskan informasi ini ke rutinitas keluaran. 


Satu kunci pembeda antara anomaly detection dan skema analisis yang lain adalah anomaly-based detection tidak hanya mengawasi aktifitas yang tidak diijinkan, tetapi juga aktifitas yang diijinkan. Sebagai tambahan, anomaly detection pada umumnya digunakan karena kemampuannya untuk mengumpulkan perilaku berdasar statistik dan perilaku berdasar karakteristik. Statistik bersifat kwantitatif dan karakteristik lebih bersifat kualitatif. Sebagai contoh : ” Pada suatu server, kapasitas lalulintas UDP tidak pernah melebihi 25% ” ( hal ini mengambarkan perilaku berdasar statistik, dan  ” user Riko123 merupakan file FTP yang tidak normal yang berasal dari luar perusahaan ” ( hal ini menggambarkan perilaku berdasar karakteristik.

Profile-based detection dibagi atas tiga kategori utama yaitu : perilaku (behavioral), pola lalulintas (traffic patern), dan protokol (protocol). Analisis perilaku mencari keanehan (anomaly) pada jenis perilaku yang telah didasari secara statistik, seperti hubungan antara paket-paket dan apa yang sedang dikirim melalui jaringan komputer. Analisis pola lalulintas mencari pola yang spesifik didalam lalulintas jaringan data. Analisis protokol mencari pelanggaran protokol jaringan atau penyalahgunaan (misuse) berdasarkan pada perilaku berdasar RFC. Analisis protokol memiliki kemampuan untuk mengidentifikasi serangan yang mungkin terjadi, dimana jenis serangan ini belum dipublikasikan, atau tidak terdapat signature yang telah dikenal.
 Kita dapat melihat bagaimana penerapan keempat tahapan proses analisis diterapkan di profile-based detection (anomaly detection ) yaitu :


· Preprocessing, langkah pertama dalam proses analisis adalah mengumpulkan data dimana disuatu perilaku dianggap normal pada jaringan komputer yang didasari pada periode waktu. Kemudian data diletakkan pada form numerik dan kemudian diformat. Setelah itu informasi diklasifikasikan kedalam profil statistik yang didasarkan pada algoritma yang berbeda didalam basis pengetahuan.  
· Analysis, data kejadian pada umumnya dikurangi ke profil vektor, yang kemudian di bandingkan dengan basis pengetahuan. Isi dari profil vektor dibandingkan dengan record historis untuk pengguna tertentu, dan setiap data yang berada diluar basis aktifitas normal kemudian ditandai sebagai penyimpangan.
· Response, pada tahap ini, suatu respon dapat dipicu/dibuat baik secara manual atau otomatis.

· Refinement, pada tahap ini, record data harus tetap diupdate secara terus-menerus. Profil vektor historis pada umumnya akan dihapus setelah beberapa hari yang telah ditentukan. Sebagai tambahan, penimbangan sistem yang berbeda dapat digunakan untuk menambah berat lebih ke perilaku yang sekarang daripada perilaku yang terdahulu.
Kelebihan dari anomaly detection adalah :

-  IDS yang berdasarkan deteksi keanehan, mendeteksi perilaku yang tidak biasa dan juga mempunyai kemampuan gejala-gejala dari serangan tanpa detail dari pengetahuan yang spesifik.

-
Detektor keanehan dapat menghasilkan informasi yang pada gilirannya digunakan untuk mendefenisikan signature untuk detektor penyalahgunaan (misuse detector).

Kekurangan dari anomaly detection adalah :

-
Pendekatan deteksi keanehan biasanya menghasilkan alarm palsu (false alarm) dalam jumlah yang sangat besar karena perilaku user dan jaringan komputer yang tidak dapat diprediksi.
-
pendekatan deteksi keaneha selalu memerlukan ”set latihan (training sets)” yang luas dari rekord kejadian sistem untuk menandai pola perilaku normal.

3.3.3 Target Monitoring
Sistem target monitoring akan melaporkan apakah objek target tertentu telah dirubah atau dimodifikasi. Hal ini biasanya dilakukan melalui algoritma kriptographi yang menghitung sebuah crytochecksum untuk setiap file target. IDS melaporkan setiap perubahan yang terjadi seperti : modifikasi data atau login program, yang dapat menyebabkan perubahan di crytpchecksums.
3.3.4 Stealth Probes
Stelath probes menghubungkan data untuk mencoba mendeteksi serangan yang telah dibuat dalam periode waktu yang lama, yang selalu disebut sebagai serangan ”rendah dan lambat (low dan slow)”. Data dikumpulkan dari sumber yang beragam, data ditandai dan disampel untuk menemukan sembarang serangan yang berhubungan. Tehnik ini juga disebut sebagai korelasi area yang luas (wide area correlation), dan pada umumnya merupakan sebuah kombinasi atau pendekatan hibrid yang memakai metode deteksi yang lain untuk mencoba dan membongkar perilaku berbahaya.
3.3.5 Heuristics

Istilah heuristics mengacu pada inteligensi buatan (AI). Dalam teorinya, sebuah IDS akan mengidentifikasi keanehan/keganjilan untuk mendeteksi adanya serangan/gangguan, dan IDS akan terus belajar waktu demi waktu untuk menentukan apa yang dianggap normal atau serangan. Untuk menggunakan heuristics, suatu bahasa scrip AI dapat menerapkan analisis terhadap data yang masuk. Heuristics belum terlalu banyak digunakan sekarang ini, tetapi proses pengembangannya terus berlangsung. Yang diperlukan adalah bahasa pencocokan pola yang dapat menggunakan pembangunan pemrograman untuk mempelajari dan mengidentifikasi aktifitas berbahaya lebih akurat.
3.3.6 Hybrid Approach 

Setelah kita memeriksa asas skema analisis, akan ditemukan banyak perdebatan mengenai mana yang dianggap sebagai pendekatan paling baik. Pada dasarnya   semua memiliki baik, buruk, serta kelemahan dan kelebihan masing-masing. Tapi ketika semua metode tersebut digunakan bersama-sama, metode tersebut dapat menawarkan keamanan sistem yang lebih kuat. Produk yang menggunakan hybrid approach biasanya lebih baik, khususnya  melawan jenis serangan yang kompleks.
Contoh dari IDS Rules :


Setelah kita melihat teori dari pola IDS dan skema analisis, kita dapat memeriksa beberapa rules IDS untuk mengilustrasikan konsep-konsep yang telah disebutkan diatas.

Berikut ini adalah contoh rules IDS yang didapat dari tools snort yang mendeteksi apakah program back door NetBus berjalan di sebuah sistem :

alert tcp $HOME_NET 12345:12346 -> $EXTERNAL_NET any (msg:"BACKDOOR netbus active";  flow:from_server,established; content:"NetBus";
reference:arachnids,401; classtype:misc-activity; sid:109; rev:4;)

dari rule diatas kita dapat melihat bahwa snort akan mengirimkan sebuah peringatan jika paket TCP melalui  port 12345-12346. jika hal tersebut terjadi, snort mengirim pesan sebagai berikut : “BACKDOOR netbus active” dan pesan ini diberikan sebuah tipe kelas sebagai aktivitas miscellaneous dan sebuah id signature 109. dan signature ini merupakan revisi ke 4.
Berikut ini adalah contoh signature snort yang mendeteksi sebuah DNS zone transfer request :

alert udp $EXTERNAL_NET any -> $HOME_NET 53 (msg:"DNS zone transfer UDP"; content: "|00 00 FC|"; offset:14; reference:cve,CAN-1999-0532; reference:arachnids,212; classtype:attempted-recon; sid:1948; rev:1;)  

dari signature diatas, kita dapat melihat dimana snort mengirimkan sebuah peringatan jika sebuah paket UDP melalui port 53, maka snort akan mengirimkan pesan  “DNS zone transfer UDP” dengan tipe kelas attempted reconnaissance dan sebuah signature id yaitu 1948 dan merupakan revisi pertama.
3.4       Cara kerja IDS Mengumpulkan Data Pada Jaringan 

Tanpa metode yang efektif dalam mengumpulkan data yang nantinya akan digunakan dalam proses analisa untuk mengetahui adanya serangan, maka IDS tidak akan ada gunanya. Untuk dapat mengumpulkan data yang efektif, maka kita harus mengerti dan mengetahui apa yang diamati oleh IDS. Terdapat beberapa cara dalam hal mengumpulkan informasi pada IDS yang penulis ketahui, dan cara yang akan saya kemukakan adalah cara/metoda yang paling umum yang banyak digunakan dalam mengumpulkan data pada IDS. Setiap metoda ini memiliki kelebihan dan kekurangan masing-masing dan semuanya sangat baik digunakan untuk tugas yang berbeda-beda. Cara/metoda dalam mengumpulkan data yang  digunakan oleh IDS itu adalah :

3.4.1 Paket Sniffing

Paket sniffing adalah suatu proses memonitor aliran data yang terdapat pada jaringan komputer untuk mencari suatu  data atau pola tertentu, misalnya password atau nomor kartu kredit.
 Setiap IDS yang memonitor aliran data pada jaringan komputer  disebut melakukan paket sniffing. NIDS beroperasi dengan cara menset sebuah antarmuka (interface) kedalam mode tidak memilih-milih (mode promiscuous)  dan mode paket sniffing. Dengan demikian maka IDS menangkap setiap paket yang melintas melalui jaringan local. IDS tidak akan melihat paket yang melintasi tumpukan (stack) internal pada suatu mesin komputer tapi IDS akan melihat semua data yang melintas pada jaringan local. Banyak dari HIDS yang melakukan analisa terhadap lalulintas data pada jaringan komputer  juga menggunakan tehnik yang sama tapi tanpa menggunakan mode tidak memilih-milih (promiscuous) untuk menggumpulkan data secara spesifik terhadap host dimana IDS dipasang.
Paket sniffing adalah suatu cara yang klasik dalam melakukan intrusion detection dan salah satu perangkat lunak yang menerapkan teknik paket sniffing adalah snort.
3.4.2 Log Parsing

Cara lain yang sangat baik dalam mengumpulkan sumber data yang akan digunakan dalam proses analisa untuk mendeteksi adanya serangan adalah dengan data yang diperoleh dari system log. Banyak system IDS dapat mengambil data dari file log sistem dan memberikan peringatan kepada sistem administrator jika terlihat data yang janggal/tidak dikenal.
Sebenarnya pada kenyataanya, beberapa dari implementasi IDS yang asli menggunakan monitoring/pengamatan file log sebagai metode dalam pengumpulan data. Beberapa jenis serangan sangat terang-terangan(blatant) dalam hal jejak-kaki(footprint) yang ditinggalkannya dalam sistem log komputer yang dimasuki. Sebagai contoh pada serangan buffer over flow akan meninggalkan secure shell CRC32. pada sistem log komputer. Seperti berikut ini : sshd[3698] : fatal:  Local: crc32 compensation attack: network attack detected
3.4.3 System Call Monitoring

Sebuah sistem call adalah sebuah permintaan yang dibuat oleh sebuah program dari kernel sistem operasi. HIDS mampu menempatkan dirinya sebagai salah satu penghuni dalam kernel sistem operasi dan mengamati (dalam beberapa kasus menggagalkan) sistem call yang berpotensi berbahaya. Jika HIDS menganggap bahwa suatu sistem call berpotensi berbahaya, seperti misalnya permintaan perubahan user id dari seorang user yang merupakan user root, maka HIDS dapat membuat peringatan atau dalam beberapa kasus lain HIDS seperti Linux Intrusion Detection System (LIDS), HIDS tidak mengijinkan sistem call kecuali dikesampingkan/ditolak (overridden) secara spesifik.
3.4.4 File System Watching

Salah satu teknik dalam mengumpulkan data yang sangat umum digunakan adalah pengamatan sistem file. Hal ini dilakukan dengan mengamati secara ketat ukuran dan atribut dari data-data yang sangat penting yang terdapat didalam sitem file. Jika ukuran kernel sistem operasi pada komputer berubah secara tiba-tiba dan administrator sistem tidak mengetahui perubahan yang terjadi, maka hal ini patut di periksa. Jika terdapat direktori world-writeable atau ditemukan sistem binary yang umum berubah, maka ada kemungkinan komputer telah disusupi oleh trojan horse. Salah satu perangkat lunak yang paling banyak digunakan untuk mengamati sistem file adalah Tripwire, dan ada juga yang open source yaitu Advanced Intrusion Detection Environment (AIDE).
3.5 Cara IDS Menemukan Serangan dan Percobaan Serangan

Setelah kita mengetahui bagaimana cara kerja IDS dalam memantau aliran data yang melewati jaringan komputer yaitu dengan beberapa metode/cara yang telah diberitahukan diatas, maka sekarang penulis akan menjelaskan bagaimana data yang dikumpulkan oleh IDS digunakan untuk mencari adanya percobaan penyerangan. Setiap IDS akan mengumpulkan data dalam jumlah yang sangat besar dari jaringan komputer yang sedang sibuk, server yang sibuk, dimana transfer data berlangsung secara terus-menerus dan proses juga berlangsung berkesinambungan. Untuk mendeteksi adanya serangan terhadap komputer, hal ini tergantung pada kebijakan keamanan yang diterapkan. Terdapat beberapa kebijakan(policy) yang digunakan IDS untuk mendeteksi adanya serangan tetapi yang banyak digunakan ada dua yaitu : Known Good policy dan Known Bad policy.
Known Good policy dan Known Bad policy

Aliran data pada jaringan komputer dapat diidentifikasi  dan diklasifikasikan dengan beberapa cara, dapat dengan cara mengijinkan aliran data pada jaringan mengikuti kebijakan keamanan (security policy) yang telah ditentukan tergantung pada kebutuhan jaringan yang ada. Beberapa administrator jaringan memilih hanya mengijinkan data yang telah diketahui sebagai data yang baik melewati jarigan komputer (known good policy), sementara administrator yang lain memilih hanya memblok data yang telah diketahui sebagai data yang buruk /tidak baik melewati jaringan komputer (known bad policy). Dengan teknik yang pertama ada, IDS diset untuk mengenali data yang baik atau data yang diijinkan, dan memberikan peringatan terhadap data  yang selainnya. (known good policy). Profile based detection (anomaly detection) menerapkan kebijakan ini pada mesin penangkap paket datanya, dimana mengaktifkan peringatan/alert ketika terjadi hal diluar dari parameter yang telah ditetapkan. Semetara itu  pada kebijakan known bad jauh lebih simple, karena tidak memerlukan parameter yang menyeluruh mengenai data yang diijinkan masuk ke komputer, tetapi hanya memberikan peringatan/alert terhadap aliran data yang telah diketahui sebagai data yang buruk/bermasalah (known bad policy). Rule based detection (misuse detection) menerapkan kebijakan ini pada mesin penangkap paket datanya dimana pusat data (database) dari signatures serangan yang berbahaya selalu berkembang dan diperbaharui terus menerus.
3.6 IDS Response

Ketika IDS menemukan data yang dianggap sebagai suatu bentuk serangan/ancaman, maka IDS akan mengahasilkan respon/tanggapan (Response). Respon yang dihasilkan beragam tergantung dari jenis responnya, ada yang hanya memberikan peringatan kepada administrator dan mencatat dalam file log serta tidak mengambil tindakan terhadap data tersebut, tetapi ada juga yang melalukan tindakan secara langsung terhadap data yang dianggap sebagai serangan. Terdapat dua kategori respon yang akan penulis jelaskan, karena ini adalah respon yang digunakan oleh IDS yaitu Active Response dan Passive Response serta gabungan antara kedua respon tersebut. 
3.6.1 Active Response

Active response atau dalam bahasa Indonesia disebut dengan respon aktif adalah tindakan yang secara otomatis dilakukan ketika jenis serangan tertentu dideteksi. Ada tiga kategori tindakan yang dilakukan oleh respon aktif  pada IDS :

3.6.1.1 Collect Additional Information

Tindakan yang paling tidak berbahaya(innocuous) tapi merupakan yang paling produktif dari respon aktif IDS adalah mengumpulkan informasi tambahan dari serangan yang dicurigai. Informasi tambahan yang telah dikumpulkan dapat membantu dalam hal menentukan pendeteksian dari serangan apakah serangan benar terjadi atau tidak. Tindakan ini juga membantu administrator untuk mengumpulkan informasi  yang dapat digunakan dalam proses investigasi dan penangkapan orang yang melakukan serangan.
3.6.1.2 Change The Environment 

Aktif respon yang kedua adalah merubah lingkungan yaitu dengan cara menghentikan proses serangan yang sedang terjadi dan kemudian memblok akses berikutnya yang mungkin digunakan oleh penyerang. IDS tidak memiliki kemampuan memblok akses seseorang secara spesifik, tapi dapat memblok alamat Internet Protokol (IP) dimana serangan berasal. IDS dapat menghalangi penyerang yang ahli atau menghentikan penyerang pemula dengan melakukan tindakan sebagai berikut :
· Mengakhiri koneksi dengan cara melakukan injeksi paket TCP kedalam koneksi penyerang.

· Mengkonfigurasi ulang router dan firewall untuk memblok paket data yang berasal dari penyerang yang dapat diketahui dari alamat IP atau website.

· Mengkonfigurasi ulang router dan firewall untuk memblok port jaringan, protokol, atau layanan yang sedang digunakan oleh penyerang.

· Pada situasi  yang ekstrim, IDS dapat melakukan konfigurasi ulang router dan firewall dengan memotong semua koneksi yang menggunakan perangakat jaringan tertentu.
3.6.1.3 Take Action Against The Intruder

Aktif respon yang kedua adalah mengambil tindakan secara langsung terhadap orang yang melakukan serangan, respon ini merupakan jenis respon yang paling agresif karena melibatkan pelaksanaan serangan untuk menyerang balik penyerang atau secara aktif mencoba mencari informasi mengenai alamat penyerang.

3.6.2 Passive Response

Respon pasif IDS menyediakan informasi bagi administrator sistem. Respon pasif IDS bergantung pada manusia untuk mengambil tindakan yang diperlukan berdasarkan informasi yang ada. Terdapat beberapa kategori tindakan yang dilakukan oleh respon pasif  yang banyak diterapkan pada IDS yang bersifat komersil yaitu :
3.6.2.1 Alarms and Notifications

Alarm dan pemberitahuan dihasilkan oleh IDS untuk memberitahukan pengguna atau administrator sistem ketika suatu serangan dideteksi. Bentuk alaram yang paling banyak digunakan adalah peringatan yang muncul pada layar monitor. Alaram ini ditampilkan pada konsol IDS atau sistem lain yang telah dikonfigurasi oleh admin. Informasi yang dihasilkan sangat beragam, bisa berupa pemberitahuan sederhana mengenai adanya serangan atau pemberitahuan secara detail.

Jenis alaram dan notifikasi yang lain yang lebih maju adalah dengan cara notifikasi jarak jauh (remote), dimana IDS dikonfigurasi supaya IDS mengirimkan peringatan ke telefon seluler atau penyeranta administrator sistem. Beberapa produk IDS juga dapat mengirimkan jenis peringantan berupa e-mail.

3.6.2.2 SNMP Traps and Plug-ins

IDS juga memiliki kemampuan untuk menggunakan perangkap SNMP dan pesan untuk mengirimkan alaram dan peringatan ke pusat control, dimana pesan akan ditanggapi oleh administrator sistem. Terdapat beberapa keuntungan pada SNMP trap ini yaitu kemampuan untuk beradaptasi dengan semua infrastruktur jaringan untuk merespon terhadap serangan yang telah terdeteksi dan kemampuan untuk menggunakan saluran komunikasi yang umum.
3.6.2.3 Reporting and Archiving Capabilities

Banyak IDS menyediakan kemampuan untuk menghasilkan laporan secara berkala dan beberapa berupa dokumen yang berisi informasi yang detail. Ada juga yang mampu menghasilkan laporan tentang kejadian disistem dan serangan yang terdeteksi dalam periode jangka waktu tertentu. Beberapa juga menyediakan laporan berupa data statistic atau file log dalam format yang cocok digunakan dalam sistem basisdata, contoh paket basisdata yang didukung adalah crystal report.
3.7 Perbedaan IDS dan Firewall
Terdapat perdebatan mengenai IDS dan Firewall dimana beberapa orang berpikir firewall dan IDS adalah hal yang sama, dan ada juga yang beranggapan bahwa IDS dapat menggantikan Firewall. Untuk itu penulis akan berusaha memberikan perbedaan antara IDS dan Firewall antara lain :
· Firewall menentukan layanan apa saja yang terdapat didalam komputer yang dapat diakses dari luar dan sebaliknya

IDS tidak menentukan layanan yang berhubungan dengan keamanan komputer, tetapi mendeteksi adanya serangan.

· Firewall berfungsi untuk memfilter paket data
IDS berfungsi menghasilkan peringatan terhadap aliran data yang berisi data berbahaya dan tidak normal

· Firewall memiliki fungsi utama untuk menolak atau mengijinkan aliran atau akses data yang keluar maupun akses data yang masuk pada jarigan komputer.

IDS menghasilkan peringatan/alert kepada administrator terhadap aktifitas yang berbahaya.
· Firewall memblok data yang akan masuk yang memiliki potensi serangan terhadap komputer.

IDS tidak memblok data yang masuk dan keluar, tetapi mencatat kedalam file log dan memberikan peringatan dan alarm jika terdapat serangan.

· Firewall menyembunyikan informasi mengenai jaringan komputer dengan membuat seolah-olah semua data yang keluar berasal dari firewall bukannya dari jaringan. Hal ini biasa disebut dengan Network Address Translation (NAT)
IDS tidak menyembunyikan informasi mengenai jaringan komputer yang ada

· Firewall dapat memblok lalulintas jaringan berdasarkan kontent yang terdapat pada data yang diakses atau berdasarkan alamat site tertentu.

IDS tidak bisa memblok data yang terdapat pada jaringan berdasarkan kontent yang terdapat didalamnya.
· Firewall mengijinkan orang untuk mengakses data pada jaringan internal dari internet dengan aman, hal ini biasanya disebut Virtual Private Networks (VPN)
IDS mengamati aliran data pada jaringan komputer.
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