IMPLEMENTASI REMOTE ACCESS VPN
PADA JARINGAN TEKNIK INFORMATIKA UNPAS

MENGGUNAKAN OPENVPN ACCESS SERVER

TUGAS AKHIR

Disusun sebagai salah satu syarat untuk kelulusan
Program Strata 1, Program Studi Teknik Informatika,
Universitas Pasundan Bandung

Oleh:
Abdul Aziz
nrp 10.304.0121

PROGRAM STUDI TEKNIK INFORMATIKA
FAKULTAS TEKNIK
UNIVERSITAS PASUNDAN BANDUNG
MEI 2015



LEMBAR PENGESAHAN
LAPORAN TUGAS AKHIR

Telah disetujui dan disahkan Laporan Tugas Akhir, dari:

Nama : Abdul Aziz
Nrp :10.304.0121
Dengan judul :

“IMPLEMENTASI REMOTE ACCE

SS VPN

PADA JARINGAN TEKNIK INFORMATIKA UNPAS
MENGGUNAKAN OPENVPN ACCESS SERVER”

Bandung, Mei 2015
Menyetujui,

Pembimbing Utama

(Doddy Ferdiansyah, S.T., MT.)

Pembimbing Pendamping

(Iwan Kurniawan, S.T.)



KATA PENGANTAR

Assalamu’alaikum Wr. Wh.

Puji dan syukur penulis panjatkan kehadirat Allah SWT atas rahmat dan karunia-Nya penulis
dapat menyelesaikan laporan tugas akhir yang berjudul: “Implementasi Remote Access VPN Pada
Jaringan Teknik Informatika UNPAS Menggunakan OpenVPN Access Server”. Shalawat serta salam
selalu tercurah limpahkan kepada junjunan kita Nabi Besar Muhammad SAW.

Dalam pengerjaan dan penulisan laporan tugas akhir ini penulis banyak dibantu oleh berbagai
pihak baik secara langsung maupun tidak langsung. Oleh karena itu penulis mengucapkan terima kasih
kepada :

1. Allah SWT atas rahmat dan kehendaknya maka penulis dapat menyelesaikan laporan tugas akhir
ini.

2. Kedua orang tua, atas doa yang tulus dan tiada henti sehingga penulis dapat menyelesaikan tugas
akhir dan laporan tugas akhir ini.

3. Pembimbing penulis yaitu Bapak Iwan Kurniawan, ST., Dan Bapak Doddy Ferdiansyah, ST., MT.,
atas waktunya yang dengan sabar membimbing penulis sampai terselesaikannya laporan tugas akhir
ini.

4. Seluruh dosen Teknik Informatika Universitas Pasundan atas ilmu dan pelajaran yang selama ini
diberikan dan penulis dapatkan.

5. Seluruh teman-teman serta sahabat atas semua doa, dukungan dan semangatnya.

Semoga laporan tugas akhir ini dapat bermanfaat bagi instansi tempat melakukan kegiatan
penelitian maupun untuk penulis pribadi.

Mohon maaf apabila dalam penulisan laporan tugas akhir ini masih terdapat kekurangan dan
kesalahan. Segala bentuk kritik dan saran akan membantu penulis dalam memperbaiki laporan tugas

akhir ini.

Bandung, Mei 2015

Penulis



DAFTAR ISl

ABSTRAK .ttt ettt ettt E e Rt n et ne e e nrene e i
F N S 12 O TSRS i
KATA PENGANTAR oottt ae e st e e e s tae e e s tae e e s nnee e e snnaeaeans iii
[Nl A O 1 PRSP iv
DAFTAR ISTILAH ... ettt b bbbttt Vi
DAFTAR TABEL ...ttt sttt bbbt et e ans vii
DAFTAR GAMBAR ...ttt sttt e te st ane e estesteareeseesaesteeneeneeneeas viii
[Nl A S 1 1Y/ 1 = PRSPPI iX
DAFTAR LAMPIRAN ...ttt sttt et X
BAB 1 PENDAHULUAN ..ottt 1-1
1.1 Latar Belakang Masalah ...........cccocviiiiiiiicic e 1-1
1.2 Identifikasi Masalah ... 1-2
1.3 Tujuan Tugas AKNIE........ociiiiiiiieee e 1-2
1.4 LingKup Tugas AKNIE ........ccoiiiiiiiiee e 1-2
1.5 Metodologi Tugas AKNIE .......ccceiiiiiiiic e 1-3
1.6 Sistematika Penulisan Tugas AKNIF ..o 1-4
BAB 2 LANDASAN TEORI....cciiieiieiieie ettt 2-1
2.1 Jaringan KOMPULET ......ccveiuiiiieieiesie st 2-1
2.1.1 Jaringan Komputer Berdasarkan Jangkauan Geografis............cccccevvrerininnienne. 2-1
2.1.2 Jaringan Komputer Berdasarkan Media Transmisi Data ............c.cccceeeveivennennn. 2-2
2.1.3 Jaringan Komputer Berdasarkan TOpologi ........cccevevveiiieviieiie v 2-2
2.2 AlAMAL IP (IP AUIESS)....cviiiiiiieieieeiesee s 2-2
2.3 TCP/IP DANUDP ....ccciiiiiii ettt ettt ettt rre et srn e sree e 2-3
2.4 HTTP DAN FTP oottt 2-4
2.5 JarNgaN VPN L...ooiiiiicc et 2-4
2.6 FUNGSE VPN L.ttt ns 2-5
2.6.1  OteNtiKaSi DAta........ccciveiieiieiiiie ettt sttt ae e eneas 2-5
2.6.2  Kerahasiaan Data...........cccueiieiiiiieie e e sie et steesaeenae e ae s 2-5
2.6.3  Perlindungan Terhadap Data ..........cccceeiieiieiieiie i 2-5
2.7 TUNNEIING ... et be e 2-5
2.8 ProtoKOI VPN ...t 2-6
2.8.1 Point to Point ProtoCol (PPTP)......ccciiiiiiiiiiiieieieseeee s 2-6
2.8.2 Layer Two Tunneling ProtoCol (L2TP) ....cccoveiiiieiiiiiieee s 2-6

2.8.3 Internet Protocol Security (IPSEC).......ccovvieiieiiiiic e 2-6



2.8.4 Transport Layer Security (TLS)/Secure Socket Layer (SSL) .......cccovvrvrrvrnnnnne 2-7

2.9 IMPIEMENTAST VPN .....cooiiiiiiiiice e 2-7

2.9.1 RemMOLE ACCESS VPN .....uiiiiiiiiiiiieitit ettt ettt sttt et sttt siee e sbreestbeesree e 2-7
2.9.2  SIE-T0-SITE VPN ...oiiiiiiiiicieiee e 2-8
2.10 Sistem Keamanan VPN ..o 2-9
BAB3  ANALISIS DAN PERANCANGAN ......oooiiiiieieie st 3-1
3.1 Kerangka Tugas AKNIT ... 3-1

3.2 SKema Tugas AKNIT .......ooviiiiiiiee et 3-3

3.3 Analisis Existing Jaringan Komputer Teknik Informatika UNPAS .................... 3-4

3.4 Analisis OPENVPN ACCESS SEIVEN .....vcieiiiriiteeiee et ste e ste e ae e re e srae e 3-8

3.5 Analisis Kebutuhan Perangkat Keras Untuk Server VPN.........ccccoooeviievieeinnns 3-9

3.6 Analisis Kebutuhan Perangkat Lunak Untuk Server VPN ..........cccccooiiiiiiiiinnns 3-9

3.7 Analisis Hak Akses Pengguna Jaringan VPN ..........ccccooviinniniencieeeeee 3-10

3.8 Perancangan Topologi Jaringan VPN ........c.ccccviiiiiiiieiie e 3-10

3.9 Perancangan Alokasi Alamat IP Jaringan VPN ........ccccooviviiiiiiiecccee e, 3-11

BAB 4 IMPLEMENTASI DAN PENGUJIIAN........ocotiiiieiieieeie e 4-1
4.1 Melakukan Akses Server Secara REMOLE ........cccocvvvieiieiieenieeiee e 4-1

4.2 Konfigurasi Alamat IP Pada SEIVEF ..........cccoiiiiiiiiiiiieie e 4-3

4.3  Konfigurasi ROUtING SEIVEr VPN ......cciiiiiiiiiic ittt 4-3

4.4 Instalasi OPENVPN ACCESS SEIVEL ....c.ciiiiieiee e citee e st sre e ebe e 4-4

4.5 Konfigurasi OpenVPN ACCESS SEIVEL ......cciiueeiiieeiiieeiieesiteesnieessieeesseesnseessreeensees 4-4

4.6  Kofigurasi CHENt VPN ..o 4-9

A7 PENGUJIAN ...ttt bbbttt 4-10

4.7.1  Pengujian KONEKSI.......ccviiieiieieeie ettt ta e sreesre e ee e 4-10
4.7.2 Pengujian Keamanan Transfer Data .........cccccevvevii v 4-12
BAB 5 KESIMPULAN DAN SARAN ...ttt eiee et sae e neessesnens 5-1
5.1 KESIMPULAN ..ottt ettt e e e e e e s snta e e e nre e e e snees 5-1

5.2 SARAN ..o e e rae e e s 5-1

DAFTAR PUSTAKA
LAMPIRAN



DAFTAR ISTILAH
Berikut ini merupakan istilah-istilah yang dipakai dalam penulisan laporan tugas akhir ini.

Istilah-istilah tersebut diuraikan dalam tabel berikut ini :

No. Istilah Asing Istilah Indonesia
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Berikut ini merupakan simbol-simbol yang digunakan dalam penulisan laporan tugas akhir ini.

simbol-simbol tersebut diuraikan pada tabel di bawah ini :

No. Simbol Nama Simbol Keterangan
Mulai Simbol yang digunakan untuk memulai suatu proses yang
akan dijalankan.

1 Process Simbol yang digunakan untuk menyatakan suatu proses yang
dijalankan.
2 Flow Simbol yang digunakan untuk menyatakan alur dari sebuah
B ’
proses atau aksi.
_—p
3 Decision Simbol yang digunakan untuk menyatakan kemungkinan

sebuah alur proses yang terpotong.

Selesai Simbol yang digunakan untuk mengakhiri suatu proses.

: : jawaban dari sebuah proses
Lanjutan Simbol yang digunakan untuk menyatakan lanjutan dari
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